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統計的解析に対して防御可能なＬＳＢステガノグラフィ

杉原佳次

京都大学大学院人間・環境学研究科

画像の最下位ビット(LSB)を用いたステガノグラフイは数多く存在している．一方,その埋め込みデー
タを検出する様々な手法も提案されており，特に有用とされているのは画像の統計的J性質に注目して解

析を行う手法である．本研究ではこれらの手法で埋め込みデータが検出されないようにするＬＳＢステ

ガノグラフイの手法を提案する．埋め込みデータの検出を防ぐために，対象とする解析で用いられる統
計量を埋め込み後に補正する．本手法ではグレイコードの性質を利用することで，画素値の変化を高々

１に抑えながら既存の手法とは異なる形でデータを埋め込む．この方法により，データを埋め込んだ画

素の約半数を統計量の補正に用いることができる．本研究では，３つの統計的解析を用いて検出できな

いように画像全体にデータを埋め込むことができることを示した．

AnLSBSteganograpllyRobusttoStatisticalSteganalyses 

SugiharaKeiji 

GraduateSchoolofHumanandEnvironmentalStudies,KyotoUniversity 

Manysteganographytechniquesusingleastsignificantbits(LSB)fmimageshavebeenpresented 
fbrhidingsecretinfbrmationAtthesameｔｉｍｅ，varioussteganalysistechniquesfbrnndingor 

analysingembeddeddataareproposedandstatisticalsteganalysesarewidelyknownasusefUl 

ones、ThisstudypresentsanewLSBsteganographymethodrobusttothem、Inthemethod，

statisticalmeasuresusedinsteganalysesareadjustedafterembeddingdataThismethodis 

basedonthecharacteristicsofgraycode，Ｄａｔａａｒeembeddedinadiflerentwayfromexisting 
ones，whichmakeSthechangeofeachpixelｖａｌｕｅａｔｍｏｓｔｏｎｅ，Abouthalfofthepixelswhere 
dataareembeddedcanbeusedfbradjustmentofthemeasuresltwasshownthattheproposed 
method聡robusttothreemajorsteganalysesevenwhendataareembeddedfilllyi､toimages．

はじめに 析手法である．これは，データ埋め込みによって変化

する画像の統計的性質に注目し，それを表す統計量の

解析によって埋め込みデータの存在やその長さを判定

するというものである．例えば，RSSteganalysis[2］
ではデータの埋め込みによってＬＳＢがノイズ状に変

化する様子を式で表して解析を行っている．他にも

SampleParAnalysis[3]やＨＣＦを用いた解析[4Iな
どの手法が知られている．これらの手法で検出可能な

埋め込みはステガノグラフィの目的を果たせていない

といえる．

そこで，本研究ではこのような統計的解析によって

埋め込みデータが検出されないようにするＬＳＢステ

ガノグラフイの手法を提案する．本手法では，各解析

手法で注目している統計的性質がデータの埋め込み前

後で変化しなければ，その手法によってデータが検出

されることがないことを利用する．各手法で用いられ

る統計量が埋め込み前後で変化しないようにデータの

埋め込み後に統計量を補正することによって，その手

1． 

ステガノグラフィとは，他人に気づかれない形でデ

ジタルコンテンツに秘密情報を埋め込んで保存したり，

特定の相手に伝える技術のことである．通信を行って

いることがわかっても鍵を持たない第三者には解読で

きないようにするのが目的の暗号化とは異なり，ステ

ガノグラフィの目的は通信の存在そのものを隠すこと

である．情報を埋め込むコンテンツとしては，画像や

音声など冗長性の多いものがよく用いられている．

その中で静止画像に対するステガノグラフイについ

ては，データ埋め込みによる視覚的変化をできるだけ

小さく抑える必要がある．よく用いられる手法の１つ

として，画素値やパレット画像のインデックスなどの

値を表すビット列のLSB(LeastSignificantBits)に対
してデータを埋め込むＬＳＢステガノグラフイがある．

ＬＳＢステガノグラフィの手法とともに，埋め込まれ

たデータの検出を行う手法も考案されている[1Iそ
の中で有用とされているのが統計的性質に注目した解
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法に対する防御が可能となる．この補正は画素値の変

更によって行うため，データを埋め込む際に画素値を

調整する余地を残しておく必要がある．

本手法ではこの埋め込み方法を実現するために，計

算機による実数計算[5]などに用いられているグレイ
コードを利用する．グレイコードでは，差が１である

2つの整数を表すコードは１ビットしか異ならない．

グレイコードの性質を用いた処理によって，画素値の

変化を高々１に抑えながら既存の手法とは異なる形で

データを埋め込んで，データを埋め込んだ画素の約半

数について画素値を調整することができるようにな

る．そこで，それらの画素を用いて各手法で用いられ

る統計量を埋め込み前後で変化しないように補正する

ことができる．本研究では，この手法が前述の３つの

解析手法，およびそれらの解析を同時に対象とした防

御が可能であることを実験により示した．

2．ＬＳＢステガノグラフイとその統計的解

析

ＬＳＢステガノグラフイとは，画素値やパレット画像

のインデックスなどの値のＬＳＢに対してデータを埋

め込む手法のことである．この手法はデータの埋め込

み方法によって大きく２つに分類される．１つは画像

のＬＳＢを埋め込みデータのビット列で置き換えてい

く手法で，LSBreplacementと呼ばれるもう１つは

画像のＬＳＢが埋め込みデータのビット列と一致する

ように画素値を変化させる手法で,LSBmatchingと

呼ばれる．これらの手法においては，埋め込みによる

画素値の変化は高々１であり，埋め込み後のＬＳＢが

データのビット列と一致する．ただLSBmatchingに

ついては，画素値の変化によってＬＳＢ以外のビット

が変化することもある．実際ＬＳＢステガノグラフイ

の重要な性質は，埋め込みによる値の変化がほとんど

ないことである．そこで，本報告では画素値の変化が

高々１であるようにデータを埋め込む手法をＬＳＢス

テガノグラフイと呼ぶこととする．

ＬＳＢステガノグラフィの手法とともに，埋め込ま

れたデータの検出やその長さの解析を行う手法も数

多く考案されている．その中でも特に有用とされて

いるのが統計的解析による手法である．本研究では

このうち，LSBreplacementに対する解析であるRS

SteganalysisとSamplePairAnalysis，およびLSB

matchingに対する解析として利用できるＨＣＦを用

いた解析を防御の対象として実験を行った．本節では

これらの解析手法について概説する．

2.LRSSteganalysis 

本節では,RSSteganalysis(以下,ＲＳ）[2]と呼ば
れるLSBreplacementに対する統計的解析の手法に

ついて述べる．

まず初めに，画像全体をｎ個ずつの画素の組に分

ける．本研究では、＝４として隣接画素の組を利用

している．ある組Ｇ＝(鯵,,…ハ)について，

〃－１

巾,,…,z")＝Ｚｌｚ`+1-ｚｊｌ
ｉ＝１ 

と定義する．この関数ノlまＧがノイズに近い領域で

あるほど大きな値を取るように定義されている．

次に，flippingFを以下のように定義する．

にI:鰯
F1,(Z＋1)－１ｆｂｒＶｚ 

ＺｆｂｒＶｍ 

Ｆ１(〃）

几,(z）

ＦＷ） 

これと{-1,0,1}の、個組からなるマスクＭ＝{Ｍ(1)

,…,Ｍ(､)}を用いて定義されるＦ(G)＝(FM(1)(z,）
,…,ＦＭ(")(鰯､)）によってＬＳＢへのノイズの付加に
よる画素値の変化を表すことができる．なお，本研究

ではＭ＝{0,1,1,0}を用いている．

ここで，これらのflippingFと関数ノを用いて，

Ｇを次の３つのグループのいずれかに分類する．

Regulargroups：ＣＥＲ一八Ｆ(G))＞f(G）

Singulargroups：ＧＥＳ今/(F(G))＜ノ(G）

Unusablegroups：ＣＥＤ一八F(G))＝ノ(G）

あるマスクＭについて，ＣＥＲとなるＧの（全集

合数に対する）割合をＲＭ，ＧＥＳとなるＧの割合

を８Ｍとする．このとき，一般的な画像については

ＲＭ＝Ｒ－Ｍかつ８Ｍ二s-Ｍ （１） 

が成り立つ．ところが，ＬＳＢへデータを埋め込むと

ＲＭと８Ｍとの差は小さくなり，全画素にデータを

埋め込んだ場合にＲＭ=sjI‘となる．それに対して，

Ｒ－Ｍと＆Ｍとの差はデータが長くなるにつれて大

きくなることが知られている（図１）．

この性質を利用して，データの長さを推定する．画

像全体のＬＳＢに対する埋め込まれたデータの割合（以

－２－ 



露i藍≦零
ＲＭ(1-p/2)Ｉ 凸

RM(P/2１ 

、l8AIL2ご
SIM(p/2)し

〉声

ISM(p/2） 

図２ｃｍについてのオートマトン
ｐ/２ ０１/２１－p/２ 

rateofembeddedpixels 

(ｕ,U)について，埋め込みによって画素値に起こる変

化は次の４通りである．

００)ｕもりも変化しない０１)Ｕのみが変化する

１０)ｕのみが変化する１１)ｕもりも変化する

C、の部分集合について，これらの変化をモデル化し

たものが図２である．なお，定義より０ｍの要素が埋

め込みによって変化することはない．

データの埋め込み率をｐとし，データのビット列

がランダムであるとすると，画素値が変化する確率は

p/２と考えられる．よって，(2)と図２からｐの推定
値を求めることができる．

ここで，さらに正確な値を求めるには，ある集合

○ｍに関するオートマトンを考えるよりもある範囲の

、について結合させた集合Ｕみ=`Ｑ７，を用いたほうが
よい．なぜなら，

Ｊ ｊ 

ｌＵｘ２ｍ+,|=lUYhm+,’（３） 
77Z＝Ｚ ７７B=z 

という条件のほうが，(2)よりも弱い仮定になってい

るからである．このとき，ｊとｊとの差は大きいほう

がよいため，本研究ではｉ＝０，ｊ＝３０としている．

2.3．ＨＣＦを用いた解析手法

本節では，LSBmatchingに対する統計的解析とし

て利用できるHistogramCharacteristicHmction（以

下，HCF）［4]を用いた解析手法について述べる．

まず原画像の画素値のヒストグラムをｈｃ[､］（ｎは
画素値)，埋め込み後の画素値のヒストグラムをＭｎ１
とする．また，データ埋め込みによって付加されるノ

イズの分布を表す確率関数を九[､]＝p(ms-zc＝、）
とする．ただし，ＣＢＣは埋め込み前の画素値，ｚｓは埋

め込み後の画素値である．このとき，埋め込みの際に

付加されるノイズが原画像と独立ならば以下の式が成

り立つ．

ｈｓ[､]＝h･[､]＊た[､］

図LRSSteganalysisのダイアグラム

下，埋め込み率と呼ぶ）をｐとする．このとき，デー

タのビット列がランダムであれば埋め込み時に反転さ

れる画素の割合はZ,/２と考えられるため，ＲＭ(p/2）

'８M(p/2),R-jv(p/2),８－Ｍ(p/2)が求められる．ま

た，埋め込み後の画像の全画素のＬＳＢを反転させれば

Rﾊ`(１－p/2),Ｓ皿(l-Zl/2),Ｒ-Ｍ(１－Z,/2),８－Ｍ(１－

p/2)が求められる．これらの値と(1)より構成できる

図１のようなダイアグラムからｐの推定値を求める
ことができる．

２．２．ＳａｍｐｌｅＰａｉｒＡｎａｌｙｓｉｓ 

本節では,SamplePairAnalysis(以下，SPA)[3]と
呼ばれるLSBreplacementに対する統計的解析の手

法について述べる．

まず,画素の組(u,⑳)の集合Ｄ",ｏｎを次のように
定義する．なお本研究では，水平，垂直方向に隣接す

る全ての画素の組を用いることとしている．

{(u,Ｕ)|ｌｕ－Ｕ|＝、｝

{(u,U)Ⅲu/２１－｢U/21|＝、｝

功
ｑ

すると，Ｄ２ｍは必ずＣｍに含まれるのに対し，D2m+１

はCh2に含まれる部分とＣm+,に含まれる部分に分割

できる．そこで，Ｘ冗,ＹｈをX2m+１＝D2m+lnChz+１，
Yhm+１＝D2m+１，ｃｍを満たすＤｍの部分集合とす

る．このとき，

Ｖｍ,lX2m+,'二lYhm+,’（２）

と考えられる．また，ＣｍはＸ２ｍ－ｍＸ２ｍ,Ｙｈｍ,Ｚｍ+，
の４つの部分集合に分割することができる．

次に，これらの部分集合の濃度がデータの埋め込

みによってどのように変化するかを考える．ある組

－３－ 



ただし＊は畳み込み演算を表す．

ここで，これらの関数の離散フーリエ変換(DFT）

を考える．Ｎを画素値集合の濃度（８ビット濃淡画像

ならⅣ＝256）とするとき，

Ｎ－１ 

Ｘ[ん]＝DFT(⑳["])＝Ｚ鰯[nle-竿
沌＝Ｏ

と表すことにし,ノ△(､),h血),ｈｓ(､)に対応するＤＦＴ

をそれぞれ凡[ん],Ｈｂ[ん],Ｈｂ[ん]で表す．ヒストグラ
ムのＤＦＴのことを特にＨＣＦと呼ぶ．すると，これ

らについて，

Ⅱ 

側Ml1
図３：グレイコード

よってデータを埋め込む．これによって，データを埋

め込んだ画素の約半数において画素値を調整すること

ができる．以下，本手法で注目したグレイコードの性

質ならびに具体的な処理の手順について述べる．

3.1．グレイコードとその性質

グレイコードとは，差が１である２つの整数を表す

コードが１ビットしか異ならないようなコードのこと

である．図３は４ビットで表現できる整数の一部を示

している．

グレイコードでは，ある値Ｕを表すコードについ

て，その中で反転させたときに値が１しか変わらな

いビットがＬＳＢ以外にもう１つ存在する（図３の四

角で囲んだビットがこれにあたる）．Ｕに関してこの

ビットは最上位ビットから数えてＭ番目であるとす

る．このとき，Ｕを表すコードのjVb＋１番目のビッ

ト以降は必ず100…となっている．

ここで，Ｕを表すコードのうちＭ番目のビットま

でに含まれるビット１の数をＭとすると，Ｍｂは（

コード全体に含まれているビット１の数)－１である．

Uが１だけ変化するとき，Ｕを表すコードのうち必ず

1つだけビットのo/1が入れ替わるため，Ｍの偶奇
もＵを１変化させるごとに入れ替わる．

3.2．データ埋め込みの手順

前節で述べたグレイコードの性質を用いて，画素値

の変化を高々１に抑えながら統計量を補正できる形で

データを埋め込む手順について述べる．

今，原画像の画素値ＵについてＭの偶奇が埋め込

みビット６のo/1と一致するようにデータを埋め込む
と，埋め込み後の画素値Ｕ'は

〃-(:+…_川脇の偶奇)≠‘
（Ｍもの偶奇）＝６

Ｌ[A1＝Ｆ△[ん)Ｈと[ん］

が成り立つ．

ここで，ＨＣＦ上のエネルギー分布の測度として

COM(CenterofMass)を導入し，埋め込みデータの
有無の解析に用いる．ＣＯＭは以下の式で表される．

川Ⅱ臺鶚諸]
ただし,厄＝{0,…,号-1}であるＪＣをこのよ
うに定めるのは，ＤＦＴの後半の項が冗長であり解析

には不要だからである．このＨＣＦＯＯＭについて，

ルー(0,…,号－')に対して|凡[AⅡが非増加である
場合，

ｃ(Hb[んＤ≦ｃ(Hと[ん]）

が成り立つ．なお，一般的なLSBmatchingにおいて

は，｜凡[ん]|はんについて単調減少になる．
この性質を利用して，埋め込みデータの有無を判定

する．その際には，データ埋め込みのない訓練用画像

群のＨＣＦＣＯＭと解析対象の画像のＨＣＦＣＯＭを

比較し，同じ群に含まれるかどうかを判定する．

3．統計的解析に対して防御可能なデータ埋

め込み

本節では，前節で述べたような統計的解析によって

埋め込みデータが検出されないようにするＬＳＢステ

ガノグラフイの手法について述べる．データが検出さ

れないようにするために，対象とする解析で用いられ

る統計量が埋め込み前後で変化しないようにデータ

を埋め込んだ後に統計量の補正を行う．そこで，デー

タを埋め込む際に画素値を調整する余地を残すように

する．本手法ではグレイコードのI性質を用いた処理に

－４－ 



卜列がランダムであるとすると，データを埋め込む画

素の約半数が変更可能画素であると考えられる．これ

らの画素を用いて，データ埋め込みによる統計量を補

正する．なお，埋め込みに用いない画素も補正に利用

できるため，変更可能画素に加えておく．

補正の処理としては，各手法で用いられる統計量に

関して，自然画像において成り立つとされている性質

が保たれるように変更可能画素の画素値を変更する．

この性質としてＲＳであれば式(1)，ＳＰＡであれば式

(3)が挙げられる．ＨＣＦを用いた解析については後述
する．これらの解析手法を自然画像に適用した場合，

データ埋め込み率の推定値ｐはほぼゼロになる．よっ

て，補正の処理を施すことでこの推定値の絶対値を小

さく抑えることができる．なお，補正の閾値はｐをも

とに決定する．

なお，ＨＣＦを用いた解析の検出結果は訓練用画像

の性質などに依存するため，全ての埋め込みデータが

検出されないようにするのは極めて難しい．ただ，埋

め込み前後のＨＣＦＣＯＭの差がなくなれば，同一画

像に関して埋め込みの有無によらず検出結果が同じ

になり，この場合には本手法による埋め込みを正しく

検出できないと見なすことができる．そこで，ＨＣＦ

ＣＯＭの値が埋め込み前の画像の値に近づくように補

正を行うこととする．

4．実験と評価

本節では，防御の対象とした３つの解析手法で用

いられる統計量の補正の実験とその評価について述べ

る．さて本手法においては，データ埋め込みならびに

統計量の補正のために画素値ＵをＵ'に変更する際に

データを埋め込んだ変更可能画素の扱い方として次の

2通りの方針が考えられる．

計数ｌＯｌｕｃ

昂羽ＩｌＣ
ｒ可

Ｌｮ 

十羽

【
」

【
】

表１：埋め込み後の画素値

となる．この変化はLSBmatchingと同じであるた

め，LSBmatchingに対する解析で用いられる統計量

の補正が難しくなる．

そこで，本手法では全ての画素値を表すコードの

LSBを０にした際のＭの偶奇が埋め込みビットの

0/1と一致するようにデータを埋め込む．こうすること

で，埋め込みによる画素値の変化がLSBreplacement

ともLSBmatchingとも異なる形になる．具体的な処

理手順は次の通りである．

まず，原画像の各画素を画素値Ｕの偶奇とＵを表す

コードのＬＳＢの値によって４つに分類する．そして，

U'を６のo/1に応じて表１のように決定する．

例えば４ビットのグレイコードの場合,画素値Ｕ＝５

(コードは0111）については，ｕが奇数でLSB＝１で

あるから，６＝０ならＵ’＝６（コードは0101）に，

ｂ＝１ならＵ'＝５（コードは0111）または４（コード

は0110）にする．

データを取り出す際には，ｕ'を表すコードのＬＳＢ

を０にした値Tﾉ〃についてＭ,,を計算し，その偶奇

から６を決定する．

先ほどの例の場合，U'のコードのＬＳＢを０にすれ

ば，Ｔﾉ'が４または５の場合はu〃＝４（コードは0110）

に，Ｕ'が６の場合にはTﾉﾉﾉ＝７（コードは0100）にな

る．Ｍ４＝１，Ｍ7＝０であることから，Ｕ'＝４，５なら

６＝１，ｕ'＝６なら６＝Ｏと決定できる．

この例のように，Ｕ'が２通りある場合でもそこか

ら得られるＵ〃は同じ値になる．また，ｂの値とＭ〃

の偶奇が一致するようにＵ'を決定していることから，

この処理によって正しくデータを取り出すことができ

ることがわかる．

この手法でデータを埋め込むと，全ての場合につい

てｂ＝０または１のどちらかの場合に埋め込み後の画

素値として利用できる値が２通り存在する．このよう

な画素を変更可能画素と呼ぶ．埋め込みデータのビッ

方針１．データを埋め込む際にはU'≠ＵであるＵ'に
しておき，補正時に必要に応じてＵ'＝Ｕにする

方針２．データを埋め込む際にはTﾉﾉ＝Ｕにしておき，

補正時に必要に応じてU'≠ＵであるＵ'にする

ここでは，それぞれの方針で実験を行った．

データ埋め込みの対象とする画像としては，Kodak

PhotoCDPCDO992[6]で提供されているＰＮＧ形式の

カラー画像２４枚（サイズ768×512）とUSDANRCS

PhotoGallery[7]で提供されているＪＰＥＧ形式のカ

ラー画像40枚（サイズ２１００×1500）の計６４枚の画

－５－ 



５．まとめと今後の課題

本研究では，統計的解析によって埋め込みデータが

検出されないようにするＬＳＢステガノグラフィの手

法を提案した．本手法ではグレイコードの性質を用い

て，画素値の変化を高々１に抑えながら既存の手法と

は異なる形でデータを埋め込む．この処理によって，

防御対象とする解析で用いられる統計量を埋め込み後

に補正することができる．実際，ＲＳ，ＳＰＡならびに

ＨＣＦを用いた解析によって検出されないようにデー

タを埋め込むことができることを示した．

今後は他の解析に対する防御をさらに組み合わせる

ことが考えられる．また，埋め込み後のＬＳＢはデータ

読み取りには利用しないため，その部分を補正に用い

ずに別のデータを埋め込むなどの応用も考えられる．
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表２:実験結果（数値は％）

像をＢＭＰ形式の８ビット濃淡画像(サイズ768×512）

に変換したものを用いた．

統計量の補正の閾値としては，ＲＳおよびSPAに

ついては埋め込み率の推定値の絶対値を１％とした．

またＨＣＦについては，ＨＣＦＣＯＭの原画像との誤

差の閾値を1％とした．以下に実験の結果と評価を述

べる．

方針１，２による比較

３つの解析手法それぞれを防御の対象とし，埋め込

み率100％で実験を行った.表２は,ＲＳおよびSPAに

よるデータ埋め込み率の推定値の絶対値(％)とＨＣＦ

ＣＯＭの原画像との誤差(％)の補正による変化を示し
ている．これからわかるように，方針１，方針２とも

に，全ての画像について各統計量を閾値以内に補正す

ることができた．ただし，方針２のほうが補正前の値

が大きいため方針１に比べて処理に時間がかかる場合

が多かった．これは方針２の補正前の画素値の変化が

LSBreplacementと同じ形であるためと考えられる．

３つの手法を同時に対象にした場合

３つの解析手法を同時に防御の対象とする実験を方

針１，方針２のそれぞれの手法について埋め込み率

100％で行った．統計量の補正の際には，全ての統計

量が同時に閾値を下回るまでHOF，ＲＳ，ＳＰＡの順に

補正の処理を行った．また，ある統計量の補正には他

の統計量の補正に用いていない画素をできるだけ用い

るようにした．

この場合でも６４枚全ての画像について各手法の統

計量を補正することができた．このことから，ある統

計量の補正による画素値の変化は他の２つの統計量に

影響を及ぼすが，この影響は処理を繰り返すごとに小

さくなったと考えられる．

－６－ 


