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ID を持つペン操作により情報を端末間で移動させるといった，複数のユーザで共同作業を行える
実世界指向インタフェースの操作技法が提案されている．こうした共同作業環境における情報共有の
ためのアクセス権限管理手法として，パーミッションによるウィンドウ保護，縮退操作，委譲操作の
概念を提案する．また，提案手法の応用例として実装した，ファイル共有に関するアプリケーション
を紹介する．

Access Control Methods with a Direct Manipulation Technique
for Collaborative Environments
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RYUHEI FUJIWARA† andYUKIKAZU NAKAMOTO †

Direct manipulation techniques based on the real-world oriented interface, like transferring information
between computers by an identifiable pen, have been proposed and enable us to collaborate. This paper pro-
poses a concept of window protection by permission, degeneration and delegation, as access control methods
to share information for the collaborative environment. We also show application of file sharing, which is
implemented as an example of our proposal methods.

1. は じ め に

複数のユーザが複数のコンピュータで容易に共同作

業を行える実世界指向インタフェースの直接操作技法

がいくつか提案されている．Pick-and-Drop1) では ID

をもつペンによる操作で，コンピュータ間で情報を容

易に移動することを実現している．図 1のように，複

数のユーザがそれぞれ個人用端末の情報を情報キオス

ク端末に提示，受け渡したり（図 1左），相手の端末

を直接触れて情報を授受しながら（図 1右），共同作

業を進めることができる．

図 1 共同作業の例．複数のユーザがそれぞれ個人用端末の情報を受
け渡す．左は情報キオスク端末を介しての，右は相手の端末を
直接触れるインタラクション

† NECネットワークスネットワークス開発研究所
Development Laboratories, NEC Networks

このように実現された共同作業環境では，コンピュー

タはネットワークで接続されているにも関わらず，操

作対象のコンピュータのネットワークアドレス，コン

ピュータ名などの記号的な概念をユーザは意識する必

要がない．ユーザはただ操作したいコンピュータの画

面のオブジェクトをポインティングデバイスで選択す

るだけで，複数のユーザが複数のコンピュータを協調的

かつ簡単な方法で取り扱うことができる．現在，IEEE

802.11bや Bluetoothなどの無線技術と，各種 PDAや

Tablet PCなどのペン操作型コンピュータが一般的に

なりつつあり，上記の提案が実用化されるための基盤

は整ったと言える．

ところが，提案されている共同作業環境ではコン

ピュータをすべてのユーザで共有することを前提にし

ているものが多く，セキュリティやプライバシーにつ

いてはあまり議論されていない．例えば，情報キオス

ク端末に情報を提示することと，その情報自体のコ

ピーや改変を許可することは別である．また，個人用

端末（PCや PDAなど）に情報を提示して相手に見せ

たとしても，その端末の操作を許可したことにはなら

ない．このように，ただコンピュータを共有するだけ

では，そこにある情報もすべて共有されることになり，

セキュリティやプライバシーの面で実用上問題がある．
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実際には，複数のユーザが 1つのコンピュータ（の

画面）で共同作業を行う場合，誰がどの情報をどのよ

うに利用できるのかを定義することになるだろう．例

えば，あるユーザが自分のコンピュータの特定の情報

だけを，別の特定のユーザにアクセスさせたい場合は，

自分のコンピュータに対して「どのユーザにどのよう

なアクセス権限をもたせるのか」を事前に設定するな

どの必要がある．

従来からアクセス権限の制御方法として，OSでは

アクセスコントロールリスト（ACL）による制御など

が知られている．この方法では基本的に，特定のユー

ザに許可する（あるいは許可しない）操作を制御対象

（リソース）についてそれぞれ設定することで制御を実

現する．一般的なマルチユーザOS（UNIX やWindows

など）は，ユーザをユーザ名（やユーザ ID）などの

識別子で管理し，それぞれのユーザ名に適切なアクセ

ス権限を対応付けることで ACL を設定している．

しかし，実世界指向インタフェースの直接操作技法

を用いる共同作業環境に ACL を適用するには次のよ

うな問題がある．

• あるユーザが別のユーザに自分のアクセス権限の
全部または一部を与えようとしても，当事者同士

の合意だけではなく，スーパユーザ（管理者）権

限による操作が必要であることが多い．

• 設定されたアクセス権限が意図しているものかど
うかを，実際に試して確認することなく，直感的

に理解することは難しい．

特にアドホックにユーザが構成される場合は，共同

作業中に新しくユーザが加わる度に，コンピュータに

対してユーザを登録して，適切なアクセス権限を設定

する必要があるため，上記の問題がある場合には作業

を円滑に進めることができなくなる．したがって，こ

のような煩雑な設定が必要な環境では，実世界指向イ

ンタフェースの長所を活かすことができないと考えら

れる．

本稿では，特定の個人と強く関係付けられたペン型

端末をポインティングデバイスとする共同作業環境に

おいて，管理者権限に頼ることなくユーザ同士で選択

的に委譲できるアクセス権限の管理手法を提案する．

2. 共同作業環境

以降では，デスクトップ画面とペン型端末で構成さ

れる共同作業環境を考える．

デスクトップ画面はマルチウィンドウシステムの

GUIで構成され，ペン型端末にポインティングされた

ときに，デスクトップ画面側でそのルートウィンドウ

における座標と共にペン型端末の ID を検出できる必

要がある．

ペン型端末はデスクトップ画面のポインティングデ

バイスであり，ユニークな ID をもつ．ペン型端末は

文献 1)のペンと同様にピックとドロップの操作に使

用できる．異なる点として，個人用の端末であり，そ

の所有者（ユーザ）に専有される点があげられる．

デスクトップ画面は検出したペン型端末の ID から

ユーザを特定☆できる．

3. アクセス権限の管理手法

本稿の提案手法は，共有されている状態からアクセ

ス権限を減らしたり，禁止する操作を決めていくので

はなく，逆に保護されている状態から許可を与えてい

き，必要な部分だけ共有するという方針に基づくアク

セス権限の管理手法である．また，許可を設定すると

いう操作を「どのような許可を与えるのかを指定する

操作（縮退操作）」と「誰に与えるのかを指定する操

作（委譲操作）」に分割する．縮退操作では許可を設定

する前にそれが意図しているものかどうか確認できる

こと，委譲操作では仮想世界（コンピュータの世界）

だけではなく，実世界におけるユーザ間のインタラク

ションも利用することに特徴がある．

以下，保護と許可に関してウィンドウ保護とパーミッ

ションの概念を，許可を与えるという操作に関して縮

退操作，委譲操作の概念を説明する（具体的な操作手

順は 4節で述べる）．

3.1 ウィンドウ保護

ユーザは自分のペン型端末でデスクトップ画面に

ウィンドウを生成することができる．生成直後のウィ

ンドウはそのペン型端末だけで操作可能となり，その

他のユーザの操作を無視する（他のユーザとは共有し

ていない）．以下これをウィンドウ保護と記述する．

個人用端末や共用端末のデスクトップ画面がログイ

ン画面のときに，ペン型端末でタップすることでログ

インして，そのユーザがログアウトするまでその端末

を占有する（その他のペン型端末を受け付けない）こ

とができ，これによりウィンドウ保護が実現できる．

しかし，情報キオスク端末など複数のユーザが 1つ

のデスクトップ画面で同時に作業する端末にウィンド

ウ保護を適用すると，情報キオスク端末のルートウィ

ンドウを生成したユーザ☆☆だけが新たにウィンドウを

☆ ペン型端末の ID をユーザ ID として扱い，そのユーザ ID から
ユーザを特定する．

☆☆ 最初にログインしたユーザなど，情報キオスク端末の管理者と
なるユーザ．
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ウィンドウ生成 縮退操作 委譲操作

デスクトップ画面

W1

ユーザ 実効パーミッション

X PX

W1 の EPT

ユーザ 実効パーミッション

X P′X

ユーザ 実効パーミッション

X P′X

Y PY ∪P′X

ユーザ X ユーザ X ユーザ X

ユーザ Y

図 2 ウィンドウ生成，縮退操作と委譲操作

生成できることになり，共同作業が成り立たない．こ

のような場合は，デスクトップ画面のルートウィンド

ウを例外的に保護しないことにして，ユーザがそれぞ

れ自分のペン型端末で情報キオスク端末のルートウィ

ンドウに特定の操作☆を行って，自分だけが操作でき

るウィンドウを生成できるようにする．

ウィンドウ保護では，ユーザがウィンドウを破壊す

るまでデスクトップ画面のリソースが占有される．こ

れが問題になる場合は，ウィンドウへの最後の操作か

ら適当な時間が経過したら，自動的にウィンドウを閉

じるなどの手段でリソースを解放すればよい．

3.2 パーミッション

ウィンドウ保護（と後述する縮退操作，委譲操作）

を実現するため，ユーザに対してパーミッションを定

義する．ユーザのパーミッションはデスクトップ画面

がそのユーザに許可する操作の集合（デスクトップ画

面におけるユーザのアクセス権限）である．さらに実

効パーミッションをウィンドウがユーザに許可する操

作の集合とし，ウィンドウの属性としてユーザと実効

パーミッションの対応表（EPT）を定義する．ウィン

ドウを生成するとユーザの実効パーミッションはその

ユーザのパーミッションで初期化されるものとする．

ユーザがウィンドウを操作する場合，デスクトップ

画面はペン型端末の ID と座標を検出して，ユーザと

ウィンドウをそれぞれ特定し，EPTから求めた実効

パーミッションの範囲でユーザの操作が実行される

（ユーザは実効パーミッションをもたない操作を実行

できない）．また，EPTに存在しないユーザはそのウィ

☆ タップ，ドラッグなどのジェスチャや，アイコンのドロップなど
の操作．

ンドウに対していっさい操作することができない．

例えば，パーミッション PX をもつユーザ X がウィ

ンドウW1を生成すると，その EPTは図 2（左）のよ

うに初期化され，X はW1 に対して PX の範囲で操作

が可能になる．

3.3 縮 退 操 作

ユーザはウィンドウ毎に自分の実効パーミッション

（可能な操作の範囲）を「減らす」操作を実行できる．

以後この操作を縮退操作と記述する．縮退操作は不可

逆操作である．

生成直後のウィンドウでは，そのウィンドウを生成

したユーザが自分のアクセス権限の範囲で自由に操作

できる．ユーザがそのウィンドウに縮退操作を実行す

ると，自らウィンドウに対する操作を制限することに

なる．このように縮退したアクセス権限は，後述する

委譲操作で他のユーザに与えることができる．

例えば，ユーザ Xがペン型端末でウィンドウW1に

縮退操作を行うと，W1の EPTは図 2（中央）のよう

に書き換えられ，ウィンドウW1でのユーザ Xの実効

パーミッションは P′X（P′X ⊂ PX）になる．

3.4 委 譲 操 作

ユーザはウィンドウ毎に自分の実効パーミッション

を他のユーザに与えることができる．以後この操作を

委譲操作と記述する．

例えば，ユーザXがペン型端末で図 2（中央）のウィ

ンドウW1に対して委譲操作を行い，実効パーミッショ

ン PY をもつユーザ Y が X の実効パーミッション P′X
を獲得すると，W1の EPTは図 2（右）のようになる．

このとき，Y はW1 に対して PY ∪P′X の範囲で操作が
可能になる（図 3）．
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i.ウィンドウ生成 ii. 要求 iii. 縮退操作 iv.委譲操作 v.共有

これが欲しい とっていいよX Y

図 4 インタラクションの例 1．情報を与えるユーザ X のウィンドウを，情報を受け取るユーザ
Y と共有する形態

i.ウィンドウ生成 ii. 要求 iii. 縮退操作 iv.委譲操作 v.共有

これが欲しい おいていいよX Y

図 5 インタラクションの例 2．情報を受け取るユーザ Y のウィンドウを，情報を与えるユーザ
X と共有する形態

P′X

スーパユーザのパーミッション

PX PY

図 3 ウィンドウ W1 でのユーザ Y の実効パーミッション PY ∪P′X
（網掛け部分）

3.5 共有のインタラクション

情報を与えるユーザ X と受け取るユーザ Y がウィ

ンドウを共有するためのインタラクションの例をそれ

ぞれ図 4と図 5に示す．

図 4は XのウィンドウをYと共有する形態である．

Xは自分が生成したウィンドウをYに示す（i）．ウィ

ンドウは生成した X だけが操作できる．実世界で Y

は Xに情報の一部を受け渡すように要求する（ii）．X

は要求された情報しかアクセスできないように縮退操

作を行い（iii），Y に権限を与えるように委譲操作を

行う（iv）と，Yは要求していた情報を取得すること

ができる（v）．

図 5はYのウィンドウを Xと共有する形態である．

XとYはそれぞれウィンドウを生成，お互いに示しあ

う（i）．X，Yは自分で生成したウィンドウしか操作

できない．実世界で Y は X に情報の一部を開放する

ように要求し（ii），要求した情報しかアクセスでき

ないように自分のウィンドウに縮退操作を行い（iii），

X に権限を与えるように委譲操作を行う（iv）．X は

要求された情報を自分のウィンドウからYのウィンド

ウに移動することができる（v）．

4. 実 装

提案手法を実装し，操作性を確認するため，ファイ

ル共有に関する応用例を試作，評価した．

4.1 デスクトップ画面とペン型端末

デスクトップ画面には液晶ペンタブレット Cintiq C-

1500X（G）と一般的な PCを使用した．

ペン型端末には無線 LAN カードを取り付けたPock-

etGear（MC/PG5000）に液晶ペンタブレット用のスタ

イラスペンを固定して使用した（図 6）．PocketGear

には LCD画面，上下左右方向を入力できる十字ボタ

ンと決定ボタン（ジョグダイヤル）があり，これらを

用いてペン型端末を操作するようにした．なお，スタ

イラスペンには識別用の ID がないので，文献 1)同様

にペンに付属のスイッチを固定して，それを ID とし

て利用した．
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ウェブサーバ

PC

液晶ペンタブレット

スタイラスペン

PocketGear

アクセスポイント

PM

X

Y
ユーザ 操作対象

X

Y

（リソース ID@ホスト）

図 7 機器とネットワークの構成

図 6 試作した 2台のペン型端末

ペン型端末およびデスクトップ画面は図 7に示した

構成のネットワークに接続した．PocketGear側のアプ

リケーションは i アプリで記述され，PocketGearに付

属の i-enablerで動作させた．i アプリはウェブサーバ

（CGI）を経由して通信する．

ネットワークではペン型端末が何をポインティング

しているのか管理するためのポインティングマネー

ジャ（PM）が動作している．デスクトップ画面はス

タイラスペンからのイベントを受け取り，どのペンが

どの情報を選択した（ペンダウンした）のかを PMに

通知する．一方，ペン型端末は，自分がどこをポイン

ティングしているのか PMに問い合わせて，ピックや

ドロップなどの操作対象を把握する．

4.2 ピックとドロップ

デスクトップ画面のアイコン☆をピックする場合は，

デスクトップ画面のウィンドウに表示されているアイ

☆ 本実装の説明ではアイコンとしているが，例えばアプリケーショ
ンのウィンドウそのものをピックできてもよい．

コンをペン型端末でペンダウンする．その状態でピッ

クする（ペン型端末の十字ボタンを下方向に押す）と，

それに関連付けられた情報がペン型端末に転送される．

ペン型端末の画面にはピックした情報のアイコンが表

示される．

デスクトップ画面へアイコンをドロップする場合は，

まずペン型端末自身を操作してドロップしたいアイコ

ンを選択する（ペン型端末の十字ボタンを左右方向に

押して選択する）．ペン型端末の画面にドロップしよう

とするアイコンを選択した状態でデスクトップ画面の

ウィンドウにペンダウンしてドロップする（ペン型端

末の十字ボタンを上方向に押す）と，情報がそのウィ

ンドウに転送される．

このようにピックとドロップの操作を選択できるの

で，情報を連続してピックする（複数の情報を関連付

ける）ことができるし，逆に情報を選んでドロップす

ることもできる．

4.3 ファイラ

ファイル共有のアプリケーションとして，デスクトッ

プ画面で動作するファイラ☆☆を実装した．ユーザはペ

ン型端末でデスクトップ画面のルートウィンドウをド

ラッグして，ファイラのウィンドウを生成できる．デ

スクトップ画面は各ユーザに独立したファイルシステ

ムを割り当てていて，ファイラは最初そのルートディ

レクトリ（Windowsのデスクトップや UNIX のホー

ムディレクトリに相当）の内容を表示する．

ファイラのウィンドウにあるアイコンをペン型端末

でピックしたり，逆にペン型端末のアイコンをファイ

ラにドロップすることで，デスクトップ画面とペン型

端末の間でファイルを転送することができる．

☆☆ Mac OSの Finderや，Windowsの Explorerのようなアプリケー
ション．
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図 8 ディレクトリの移動とアクセス権限の縮退

ファイラのウィンドウはウィンドウ保護の対象になっ

ているので，初期状態ではそれを生成したユーザしか

操作できない．

4.4 縮 退 操 作

本実装ではファイルシステムのツリー構造を利用し

て，子ディレクトリへの移動により縮退操作を行う

ようにした．ファイラは表示しているディレクトリに

含まれる子ディレクトリをリンク（アンカー）で表現

し，ユーザがそのリンクをペン型端末でタップすると，

ファイラはその子ディレクトリへ移動する（図 8上）．

ただし，親ディレクトリに移動できないようにファイ

ラの機能を制限したので，ファイラは一度子ディレク

トリに移動すると，そのディレクトリを新たなルート

ディレクトリとするサブツリーに閉じ込められる（図 8

下）．子ディレクトリに移動する度にファイルシステ

ムのアクセスできる範囲が狭くなり，アクセス権限が

縮退していくことになる．

なお，本実装はあるユーザが縮退操作を実行すると，

同じウィンドウを操作可能な全ユーザの実効パーミッ

ションが同様に縮退するという点で，3節で説明した

提案手法とは多少異なる．

4.5 委 譲 操 作

委譲操作におけるウィンドウの状態遷移を図 9に示

す．ユーザが委譲したいファイラのウィンドウをペン

型端末でペンダウンしている状態で，ペン型端末の決

定ボタンを押すと，ウィンドウは委譲モードになる．

ウィンドウは委譲モードを設定したユーザの実効パー

ミッションを保存しておく（本実装では表示している

ディレクトリを変更しないことに相当する）．

委譲モードを設定した（権限を与える）ユーザは，

権限を受け取るユーザが委譲モードのウィンドウに

タップする行為を実世界で許可することで，権限を受

通常のモード 委譲モード

ペンダウン中にペン型端末の決定ボタンを押す．

権限を受け取るユーザ

タップする．

権限を与えるユーザ

図 9 委譲操作におけるウィンドウの状態遷移

け取るユーザを選択する．そして，その権限を受け取

るユーザが委譲モードのウィンドウにタップすると，

委譲モードに設定したユーザの実効パーミッションを

獲得して，そのウィンドウを操作できるようになる．

委譲操作により獲得した実効パーミッションの有効

期間は，そのウィンドウが破壊されるまでとした．

5. 応 用 例

本節では本稿の提案手法の応用例を述べる．

5.1 共同作業環境

本稿の提案手法を用いれば，複数のユーザがプレゼ

ンテーション資料などを各自のペン型端末に入れて

持ち寄り，会議室などに設置された情報キオスク端末

に資料をドロップして表示しながら議論したり，資料

（のコピー）の受渡しなどの交渉をユーザ同士で容易

に行うことができる．

5.2 個人所有 PCの借用

ユーザ Aが自分のコンピュータを短時間ユーザ Bに

使用させたい場合，マルチユーザ OSであればユーザ

Aがユーザ Bのアカウントを新規に（適切なユーザ名，

権限で）作成して，ユーザ Bにそのアカウントを使用

させればよい．ところが，実際には作業が煩雑などの

理由で，ユーザ Aがログイン中の端末のキーボードや

マウスをユーザ Bに渡してしまうことが多い．これで

は結果的にユーザ Aのアカウントをユーザ Bに使用

させることになり，セキュリティの面で問題がある．

本稿の提案手法を用いれば，ユーザ間の簡単な操作

により，ユーザ Aが許可した範囲で自分のコンピュー

タをユーザ Bに使用させることができる．

5.3 アカウントの切り替え

1人のユーザが一般アカウントと管理者アカウント

などの複数のアカウントを使い分ける場合，アカウ

ントを切り替える度にログインし直したり，どの画面

（ウィンドウ）がどのアカウントのものなのか注意す

る必要がある．

本稿の提案手法では，1人のユーザが複数のペン型
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端末を使い分けることでアカウントを切り替えること

ができる．

6. 考 察

6.1 ユ ー ザ 名

Pick-and-Drop1)ではコンピュータの名前という記号

的概念をユーザが意識することなく，コンピュータ間

で情報を転送できる．本稿の提案手法では，特定の個

人と関連付けられたペン型端末をポインティングデバ

イスとしたので，さらに「ユーザ名」という記号的概

念を意識することなく，目の前のユーザに触れてもら

うなどの操作でコンピュータとユーザの関係を指定で

きる．

ユーザ名の入力というタスクだけを考えると，IC

カードや生体情報などを利用した個人認証でも目的は

達成できる．しかし，アクセス権限の指定のようにリ

ソースとユーザを同時に指定するタスクでは，ペン型

端末での操作はより直接的である．

6.2 縮 退 操 作

UNIX では rootユーザの権限で動作するプロセスが，

場面に応じて setuidシステムコールを使用して，より

少ない権限のユーザとして実行することができる．ま

た，chrootシステムコールによって，プロセスは自分

のルートディレクトリを変更し，アクセス可能なファ

イルシステムの領域を限定することができる．

本稿で提案した縮退操作は，このような操作の類似

概念である．縮退操作後に自ら操作すれば，委譲しよ

うとしているアクセス権限が意図通り設定されている

かどうかを容易に確認できる．

縮退操作の実現例としては，本実装の他にも，ウィ

ンドウの実効パーミッションをチェックボックス付き項

目として一覧表示して，それらのチェックの一部を外

すことで，読み出し（ピック）や書き込み（ドロップ）

などを禁止する方式も考えられる．特にファイラでは，

ディレクトリ毎にパーミッションを設定して，ファイ

ルを子ディレクトリに移すと，そのファイルに対する

操作がその子ディレクトリに設定されたパーミッショ

ンに限定されるようにすることも考えられる．

また，それぞれのウィンドウでどのようにアクセス

権限が縮退されているかをユーザに提示する方法☆に

ついては今後も検討が必要である．

6.3 委 譲 操 作

本実装では委譲されたアクセス権限の有効期間を

☆ 例えば実効パーミッションをウィンドウのプロパティとして表
示するなどの方法．

通常のモード

委譲操作を行う．

権限を与えるユーザ

許可または拒絶を選択する．

権限を与えるユーザ

委譲モード 承認モード

権限を受け取るユーザ

タップする．

図 10 権限を与えるユーザが最後に許可または拒絶する方式の委譲
操作におけるウィンドウの状態遷移の例

表 1 ペンとペン型端末のアフォーダンス

行動 ペン ペン型端末

放置 ○ ×
代替 ○ ×
共用 ○ ×

ウィンドウの存在期間と同一にしたが，ユーザのパー

ミッションとして永続的あるいは期間限定で委譲した

り，委譲したユーザが後でそれをキャンセルできる形

態が適している応用もある．また 3人以上のユーザ構

成では，アクセス権限を受け取ったユーザが，それを

また別のユーザに与えることができるため，再度委譲

できる回数を制限する仕組みが必要である．

本実装の委譲操作では，アクセス権限を誰に委譲す

るかを選択する際に実世界での許可を伴うようにした

が，それではセキュリティ的に不十分な場合もある．

より安全な委譲操作の実現例としては，図 10のよう

に権限を与えるユーザが最後に許可または拒絶できる

方式も考えられる．

6.4 ペンとペン型端末の比較

ペンとペン型端末ではその特性として表 1に示した

ようなアフォーダンスの違いがあると考えている．例

えば，ペンは置き忘れたり（放置），別のペンでも用

が足りたり（代替），貸し借り（共用）しやすいが，ペ

ン型端末（個人用端末）はその逆である．また，ペン

がドラッグや文献 1)のピックにより保持できる情報

は 1つ（または 1つのグループ）で，それが保持され

ている期間も短い．一方，ペン型端末は複数の情報を

それぞれ任意の期間保持できるので，ユーザはペン型

端末を自分の専有物として受け入れやすくなる．

このような特性から，ポインティングデバイスと

ユーザを関係付ける場合は，ペンよりもペン型端末の

方が適していると思われる．

6.5 プライバシー

共同作業環境での情報のプライバシー状態を秘密

（private）と公開（public）に分類すると，ペン型端末
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で秘密情報，情報キオスク端末など共用目的のデスク

トップ画面で公開情報を扱うことで，プライバシー管

理を実現できる．しかし，情報の存在は公開するが所

有や操作に関しては禁止するなどのように，実際の共

同作業では秘密と公開の中間にあたるプライバシー状

態も必要だろう．

提案手法ではデスクトップ画面への情報提示と，共

有のためのアクセス権限管理を区別しており，ユーザ

が折衝して公開の範囲を広げられるので，より柔軟な

プライバシー状態を扱うことができる．

6.6 ポインティングの検出

液晶ペンタブレットを用いる場合，どのスタイラス

ペンがどの座標をペンダウンしているのかを，デスク

トップ画面側で検出している．しかし，どのデスクトッ

プ画面のどの座標をペンダウンしているのかを，環境

側のカメラ☆や，ポインティングするペン型端末自身

が検出する方式を使用することもできる．

本実装ではウィンドウシステムのポインタが画面に

1つしかなく，複数のスタイラスペンを同時にペンダ

ウンしても，先に検出されたペンがポインタを独占す

るため，ユーザは交互にデスクトップ画面を操作しな

ければならない．1つのデスクトップ画面で複数のユー

ザが同時にペンダウンする必要がある場合は，ペン型

端末側や環境側がポインティングを検出する方式を使

用すればよい．

7. 関 連 研 究

Augmented Surfaces2) では作業空間内のノート型

コンピュータ，プロジェクタで拡張された机や壁，

マーカで識別可能な実世界オブジェクトなどの間で，

オブジェクトを空間的に連続してドラッグする技法

（Hyperdragging）を提案している．また，HyperPalette3)

では PDAをプロジェクタで拡張された机に対する入

力デバイスとして利用し，PDAと机の間でオブジェク

トを移動させる技法（Scoop-and-Spread）を提案して

いる．これらの研究では個人用コンピュータ（ノート

PCや PDA）とユーザの関連付け，ユーザのアクセス

権限の管理については考慮されていない．

Wearable Key4)ではユーザが触れることでコンピュー

タを動的に個人化する Active Personalizationという概

念を提案している．コンピュータがユーザを識別する

点は同じであるが，提案手法は環境に配置された複数

のコンピュータをユーザが利用するというよりはむし

☆ 天井などに設置され，デスクトップ画面とポインティングデバ
イスを撮影するカメラ．

ろ，複数のユーザがコンピュータで協調的なインタラ

クションを行う点に主眼を置いている．

EMMIE5) は AR を利用して作業空間を 3次元に拡

張し，3次元ポインティングデバイスでアイコンなど

の仮想オブジェクトを空間にドラッグすることで，異

なるコンピュータ間での Drag-and-Dropを実現してい

る．各オブジェクトはプライバシー状態をもち，ユー

ザはそれを公開か秘密に設定，確認することができる

（privacy lampsと vampire mirrors）．公開情報は全ユー

ザで共有し，秘密情報は各自の HMD だけに表示する

ことでプライバシー保護を実現する．しかし，公開か

秘密という粗い制御だけでは不十分な場合もある．本

稿の提案手法とは，ユーザ毎に異なるアクセス権限を

設定できる点が異なる．

8. まとめと今後の課題

ペン型端末をポインティングデバイスとする共同作

業環境と，アクセス権限の管理手法としてウィンドウ

への縮退操作，委譲操作の概念を提案した．また，ファ

イル共有に関する応用例を実装し，自分が限定した範

囲の情報を特定のユーザと共有する作業を行い，提案

手法の操作性を確認した．

今後は，より具体的で有用なアプリケーションとそ

の操作性の評価について考察したい．また，縮退操作，

委譲操作のより自然な実現方法，ウィンドウの属性で

ある EPTの提示方法を検討する予定である．
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