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概要

常時接続環境が普及したことでセキュリティの弱いコンピュータが外部にサービスを提供し,

不正侵入の危険にさらされている.パケットフィルタで守る方法が一般的だが許可したパケット
には無防備である。そこで本論では,従来の静的なパケットフィルタリングではなくダイナミッ
クフィルタリングを利用し,サービスを利用したいときだけ,適時ポートを開くことによりセキュ
アなサービスを提供するシステムの設計について述べる.
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By the continuous connection Internet service, the weak computers of security aloways opens

services to Internet and it is exposed to the danger of an unlawful access to its. In this paper,

design of system which o�ers secure service is stated by opening a port to use service not the

conventional static packet �ltering but dynamic �ltering.

1 はじめに

現在インターネット利用者は増大の一途を
辿り,インターネットの常時接続サービスが以
前よりも安価に実現できるようになり中小企
業や,一般家庭にも広く普及し始めている.

安価な常時接続環境が整うことは,ユーザー
にとって使用料金,利便性の面で喜ばしいこと
である.しかし, インターネットに常時接続す
るということは,常時外部からの危険にさらさ
れるということでもある.インターネットでは,

常に様々なスキャンや不正アクセスが行われて
おり,何の対策もなしにインターネットにマシ
ンを接続している状況は,危険な行為である.

このような不正アクセスの対策として,一般

的にはファイアウォールを構築し,運用するこ
とでセキュアな状態を保つのだが,コスト面や,

その導入,運用には専門的な知識を必要とする.

ユーザーへのセキュリティ教育 [1]の研究も進
められているが,現時点では一般家庭ユーザー
の導入,運用には問題がある.

このため対象を絞ったパーソナルファイア
ウォールと呼ばれる製品が市販されている.本
格的なファイアウォールシステムと異なり,一
定のセキュリティルールに基づいて不正侵入
を検出,警報を発するための仕組みとパケット
フィルタリングによる不正なパケットを排除,

ログ記録機能を持つ.パケットフィルタリング
機能としては,常時接続に使用する ISDNルー
ターやブロードバンドルーターにもフィルタ
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リング機能があり,最低限のセキュリティを構
築することになる.一般的には,ルーターのフィ
ルタリング機能を使用してフィルタリングを
行い,使用するサービスによってポートを空け
ている.しかし,このサービスは,常に外部から
の不正アクセスを受けることになってしまう
ことになる.

本研究では,常時接続環境を対象に,この問題
を解決するため,外部からアクセスできるサー
ビスに対してユーザーがフィルタリングの設
定などを意識することなく,セキュアにサービ
スを提供できる動的フィルタリングシステム
と不正アクセス対策を提案する.

2 本研究の背景と目的

本研究では, 現在著しく増加している一
般家庭の常時接続環境を想定する.ISDN や
ADSL,CATV など常時接続環境で,DHCP に
よるグローバル IPアドレス,また固定の IPア
ドレスを提供され,ISDNルーターやブロードバ
ンドルーターなどでマシンをNATもしくは,静
的 IPマスカレードでサービスを特定のマシン
に割り当て,ローカルサーバーを公開している
ものとする.外部との接続には,Windows2000

ProfessionalもしくはWindows2000 Serverを
使用する.これは,多くのユーザーがWindows

を使用していることから選択した.

外部に公開する FTPサービスや NetMeet-

ingなど使用したいサービスがあるとき,その
サービスが使用するポートは常に外部からの
不正アクセスの危険にさらされることになる.

例えば,ポートスキャンでポートが開いている
ことを知られ,そのサービスには既知のセキュ
リティホールがあると管理者権限を奪われる,

トロイの木馬を仕掛けられるなど不正アクセ
スされる可能性は高くなる.インターネットに
は,簡単に不正アクセスが可能なスクリプトを
ダウンロードできるサイトがあるため,詳しい
知識のないユーザーでも不正アクセスが可能
である.不正アクセスされるのは,企業や政府
機関のマシンだけではない.個人のマシンには,

外部の人間にとって有用な情報がないから不正

アクセスなどされないと考えているユーザー
も多いが,不正アクセス者は最終目的となるマ
シンだけを狙うわけではない.多くの場合,不
正アクセスの形跡が残らないように踏み台と
して多くのマシンを経由し, 攻撃を仕掛ける.

ここで,セキュリティの弱い一般家庭のマシン
は格好の踏み台として狙われているのである.

加えて,DDoS(分散サービス妨害)攻撃と呼ば
れるサーバーアタックのために使用される場
合も増加している.

2.1 企業レベルの対策

企業では,パケットフィルタファイアウォー
ルよりもセキュアなアプリケーションプロキ
シファイアウォールやステートフルパケットイ
ンスペクションなどを導入し,セキュアにサー
ビスを提供しているが,コスト,運用面を考え
ると一般家庭で導入できるものではない.

加えて,ファイアウォールだけでなく,不正
侵入を検知する侵入検出システム [2][3]もファ
イアウォールと併用して運用する企業も増加
している. システム管理者によっては,サービ
スを使用する時間帯だけそのポートを開ける
といった運用をしている.これは,不正アクセ
スされる可能性を減少させるためである.シス
テムログを監視し [4]不正がないかのチェック
も行なっているだろう.しかしながら,一般家
庭には専門のシステム管理者がいるわけでは
ないのでこのようなシステム管理,運営は現実
的ではない.

2.2 パーソナルファイアウォール

現在個人に特化したファイアウォールが市販
されている.パーソナルファイアウォールとし
ては,Norton Internet Security2001や Black-

ICE Defenderなどがある.BlackICE Defender

は侵入検出に特化したパーソナルファイアウ
ォールであり, ポートスキャン,SYN FLOOD

などの不正アクセスを検出すると警告を促す
などの機能と簡易的なフィルタリング機能を
有する.

Norton Internet Securityでは,パケットフィ
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ルタリング,Webフィルタリングのフィルタリ
ングを持ち,不正侵入やプライバシー保護に関
わる典型的な攻撃に対応するフィルタルールが
セットされており,セキュリティレベルを「低
レベル」,「中レベル」,「高レベル」などと大
まかに設定されたレベルを選ぶだけで,すぐに
利用できるようになっている.パケットフィル
タリングでは,IP,ポート,プロトコルなどで許
可, 遮断が設定可能である. しかし, フィルタ
ルールでアクセス可能としたポートに対して,

パーソナルファイアウォールは何も動作しな
い.危険のあるサービスは使用せず,フィルタ
リングしておくことがセキュリティ面を考慮
した場合適切であるが,それではサービスを受
ける,提供することはできない.

そこで,本研究では動的パケットフィルタに
着目し, サービスを使用するときだけ必要な
ポートへのアクセスを可能にするフィルタルー
ルを自動的に設定することで不正アクセスの
可能性を減少させる. また不正アクセス対策
としてポートスキャンを検出し,動的フィルタ
リングに反映させることで,ポートスキャン元
からの攻撃を遮断することを目的とする.

3 システム構成

本システムでは,ルーターの NATまたは静
的 IPマスカレードで外部公開されたマシンに
おいてルーターとは別途に次の機能を有する.

� 動的パケットフィルタリング

� 不正アクセス検出

3.1 動的パケットフィルタリング

Apache,Ftpなど多くのサービスでは,許可
するホスト,拒否するホストを指定し,IPによ
るフィルタリングを施しているが,これはサー
ビスを利用するユーザーの IPを事前にしらな
ければならない.現状の IPv4ではグローバルア
ドレスの枯渇問題があるため多くのユーザーは
固定 IPではない.よって動的にパケットフィル
タリングを行なう必要がある. 本システムでは,

外部公開するマシンにWindows2000を想定し
ている.Windows2000には, 標準で RRAS(ル
ーティングとリモートアクセスサービス)の機
能として,パケットフィルタリングが利用でき
る.Windows2000 Professional では,Server で
提供されているＧＵＩによる設定,一部機能が
ないもののフィルタリング機能は利用できる.

RRASでは，次のときにフィルタリングルー
ルのチェックを行なう.

� input : パケットが入ってくる時

� output : パケットが外に出ていく時

RRASは，netsh.exeコマンドを使用し，イ
ンターフェースに対するフィルタリングルー
ルをフィルタタイプ（input,output）毎に設定
し，フィルタの制御を行なう.RRASのパケッ
トフィルタの動作を簡単に示すと次の２点に
よる組み合わせになる.

� フィルタ・ルールがないときのデフォル
トルール

� デフォルトルールとは異なる動作をさせ
るための例外ルール

デフォルトルールとは,パケットを全て通過
させるか,それとも全てブロックするかのどち
らかを決めるものであり,例外ルールとは,パ
ケットを選択するためのパターンの集まりで
あり,これにマッチしたパケットがフィルタリ
ング動作の対象となる.パターンにマッチした
場合の動作はデフォルトがどちらであるかに
依存する.

� デフォルトが全てのパケットをブロックさ
せる場合,例外ルールにマッチしたパケッ
トは通過し,どの例外ルールにもマッチし
ないパケットはブロックされる (図 1 に
示す)

� デフォルトが全てのパケットを通過させる
の場合,例外ルールにマッチしたパケット
がブロックされ,どの例外ルールにもマッ
チしないパケットは通過する.
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フィルタは基本的には,インバウンドのTCP

接続要求をデフォルトですべて禁止し, 内部
から外部へのアウトバウンドパケットは許
可する. インバウンドの UDP についても必
要なもの (DNS など) 以外は全てブロック
する. ここで必要なものとは,DNS の応答パ
ケット (ソースポート番号 53),DHCP の応
答パケット (ソース・ポート番号 67, 宛先ポ
ート番号 68) の２種類は許可しておく. 内
部から外部へのアウトバウンドパケットは許
可.ICMP についてもこれらを許可する理由
は特にないので,すべてブロックし,pingの応
答だけは許可するものとする.ping パケット
では,ICMP Echo(type=8,code=0),Echo Re-

ply(type=0,code=0) を使用するのでこれを
許可.

図 1: パケットフィルタ

ここへ, 使用したいサービスによって随時
フィルタを追加,削除していくことになる. 本
システムでは,サービス指定でそのサービスが
使用するポートへのインバウンドコネクショ
ン要求を許可する.あらかじめ,使用するサー
ビスとそのサービスが使用するポートを指定
しておく.既知のサービス,例えばFTPやファ
イル共有などはあらかじめ使用するポートの
設定を提供する.

� FTP : TCP 宛先ポート番号 21へのイン
バウンド TCP接続要求を許可

� ファイル共有: ポート番号 137-139

しかし, 外部からマシンのフィルタルール
を自由に設定されてしまうと本システムが重
大なセキュリティホールとなってしまう.そこ
で,使用するサービスのアクセス権限を与える
(フィルタにルール追加を依頼) ために, サー
ビスアクセス認証を行う.このサービスアクセ
ス認証は,ローカルマシン上で動作させ,外部
またはローカルマシンから,サービスを利用し
たいユーザーの認証を行い,正規のユーザーで
あればそのユーザーに許されたサービスを掲
示し,ユーザーが選んだ利用したいサービスに
対してインバウンド接続可能となるフィルタ
ルールを生成し,適用する.このシステムで動
的にフィルタリング可能なものは,予め指定し
たサービスの中から,各ユーザーに権限の与え
られたサービスのみとなる.

ユーザー B に FTP と NetMeeting の使用
権限が与えられていたとすると,ユーザーBは
FTPか NetMeetingを使用可能にするフィル
タルールしか実行できない (図２).

図 2: サービスアクセス認証

3.2 接続許可フィルタルールの生成

認証に成功したユーザーが接続してきたコ
ンピュータの IPとサービスを元に、このユー
ザーの IPからだけ指定されたサービスに接続
できるフィルタルールを生成し、RRASに設
定することで認証を行なったユーザーにだけ
サービスを提供する。
ユーザー B が FTP を選んだとすると、

FTP のサービスに必要なポート番号 21

と、ユーザー B がアクセスしてきた IP

を使いこのようなフィルタを生成し、設定
する。[add �lter name="インターネット
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接続" �ltertype=input srcaddr=ユーザー
B の IP srcmask=0.0.0.0 dstaddr=0.0.0.0

dstmask=0.0.0.0 proto=tcp srcport=0 dst-

port=21]。この設定により、今まで閉じられ
ていた TCP 21番ポートが開き、ユーザー B

がサービスアクセス認証でアクセスしてきた
IPだけはFTPサーバーにTCP接続が可能と
なる。

3.3 接続許可フィルタルールの削除

接続許可用に設定したフィルタルールはそ
のまま放置しておくと IP詐称による攻撃を受
ける可能性があるため、必要がなくなったフィ
ルタルールは削除しなければならない。本シ
ステムでは、この削除のタイミングを 2種類
設けている。

� ユーザーから接続要求を確認し、接続が
完了した場合

� 一定時間確立された接続にパケットが確
認されない場合

接続完了時にフィルタルールを削除する場合
には、サービスの中で一回の接続で接続状態を
保ち処理を行なうようなものに適している。こ
れは、一度接続確立状態になると新たな接続要
求をサーバーが受け取る必要がないため接続要
求を許可するフィルタルールが必要なくなるこ
とを意味する。例えば、ユーザーBが使用して
いた IPアドレスからFTPサーバー (TCP 21

番ポート)に接続要求がくるかどうかを監視し
(ローカルホスト上に出入りするパケットの監
視)、接続要求が来た場合には、TCP接続が確
立され、先ほど設定したフィルタは不要となる
ため削除する。[del �lter name="インターネ
ット 接続" �ltertype=input srcaddr=ユーザ
ー B の IP srcmask=0.0.0.0 dstaddr=0.0.0.0

dstmask=0.0.0.0 proto=tcp srcport=0 dst-

port=21]。これにより、サーバーがコネクショ
ン要求を期待している僅かな時間しかインバ
ウンドコネクション要求を許可しないので、不
正アクセスを受ける可能性は極めて低くなる。
クライアントの不具合などにより、期待して

いるコネクション要求がこない可能性もある。
このためコネクション要求を許可するフィル
タにはタイムアウト時間を設定し、定められ
たタイムアウト時間を過ぎても要求がこない
場合には、フィルタルールを削除する。

サービスによっては接続と切断を繰り返す
こともある。例えばFTPの制御用ポートなど
であるが、コマンドを送るたびに接続要求を
行なう。このためサービスごとにフィルタ削
除の設定を行なっている。上述した接続要求
がきたところでフィルタ削除する方法と、そ
の通信においてパケットが一定時間確認され
なくなったところでフィルタを削除する方法
である。既知のサービスにおいてはこの設定
はあらかじめ用意するものとする。その他の
サービスに関してはユーザが使用するポート、
フィルタ削除のタイミング（デフォルトで一
定時間使用されていない場合）を設定する。

3.4 ポートスキャン検出

不正アクセスとしてポートスキャンを検出
する [5]. ポートスキャンは不正アクセスを行
なうための調査行為であり,ポートスキャンを
受けた後は不正アクセスとなる攻撃を受ける
可能性が極めて高い. ローカルホストに出入
りするパケットを監視するのだが,ここで取得
するパケットは,RRASでフィルタする前のパ
ケットである.このため閉じているポート,例
えば,外部に開いていると危険な 137,138,139

番ポートなどを調べるパケットも取得可能であ
る.ルーターでこれらのパケットを遮断,また
は静的 IPマスカレードで送られてくるパケッ
トが制限されているときはポートスキャンを
検出することはできない可能性もある. ポート
スキャン検出には、フリーの侵入検出システム
SNORT Version1.7-WIN32を使用している。

� SNORTのログファイルから攻撃元の IP

を抽出

� サービスアクセス認証のときにチェック

� 不正アクセス IPは認証許可しない
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この動作で不正アクセスを防ぐ . ここまで説
明したシステムの構成図を図 3に示す.

図 3: システム構成

4 関連研究

RPC(Remote Procedure Call) を利用する
グループウェア等のインターネット対話型処
理では,RPCのセキュリティ問題により不正侵
入等の可能性がある.そこで,セキュアなRPC

を実現するためのコールバック型コネクショ
ン確立方式が提案されている [6].この方式で
は,ファイアウォールが外部へのアウトバウン
ドコネクション要求は許可するが,内部へのイ
ンバウンドコネクション要求は許可しないこ
とを前提に,サーバーからクライアントにコネ
クション要求を発行する.このコネクション要
求はサーバーからクライアントに対するもの
なので,サーバー側からのファイアウォールは
通過するが,クライアント側ファイアウォール
は通過しない.この問題を解決するためにクラ
イアント側ファイアウォールにポート指定で
インバウンドコネクション要求を一回のみ許
可する機能を追加している.このことで,不正
アクセスを受ける確率を極めて低くできるの
だが,アプリケーションが使用している RPC

をコールバック型コネクション確立方式RPC

に変更しなければならないため既存のアプリ
ケーションは使用できない. 本システムでは,

サービス特有のポートを使用するためコール
バックコネクション型のRPCよりもセキュリ
ティは劣るが,既存のアプリケーションをその
まま使える利点がある.

5 まとめ

本論では,常時接続環境下のセキュリティの
問題点を述べ, 現状のパーソナルファイアウ
ォールソフトの問題についても指摘した.この
解決のために,静的なパケットフィルタリング
ではなく動的フィルタリングを用いてサービス
を使用したいときだけポートを開けるシステ
ムを検討した.使用するときだけポートを開く
ため,ポートスキャンによってポートが開いて
いることを知られる可能性が低く,ネットワー
ク全体に無差別に攻撃するワーム等に攻撃され
る可能性も極めて低くなる.これにより,ユー
ザーが適時フィルタリングルールを作成し,適
用することがなくなり,セキュリティ知識のな
いユーザーでもセキュアなサービスを提供可
能なパーソナルファイアウォールの有用な機
能を提案した.
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