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パーソナルコンピュータの急激な普及およびインターネットの急激な拡がりは多くのWebページを登場さ
せ、特にアクセスが多いサイトでは同じサービスを行うミラーサーバを用意している。本稿においては、こ
れらのミラーサーバを有効活用し、信頼性の高い接続および柔軟な接続を実現するプロキシ機構を提案し、
特に多くの画像などが表示されるWebページを表示するための効率の向上を図りその評価を行った。その
結果、提案した機構の有効性を確認できた。
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Rapid diffusion of personal computers and expanding the Internet introduced many Web servers. Many
popular sites accessed by a lot of clients prepare mirror servers that provide same services. In this paper,
a proxy mechanism which supports reliable and flexible connections is proposed in order to realize load
balancing on mirror servers. Especially,a method to reduse time to open Web pages with many images
is described. The results of experiments show effectiveness of proposed proxy mechanism.
Keywords: Proxy, Highly reliable, Persistent Connection, HTTP pipelinig

1 はじめに

現代の情報化社会におけるパーソナルコンピュータの

急激な普及とコンピュータ通信であるインターネットの

拡がりは加速の一途をたどっている。それに従い、多く

の個人や企業がWebページを開設し、広く役立ててい
る。さらに、近年のインターネット人口の増大、ADSL
をはじめとするブロードバンドの急激な普及によるネッ

トワークトラフィックの負荷が増大により、Nimdaや
CodeRedなどのマイクロソフト社製Webサーバを狙っ
たワームによる被害や、DoS攻撃のような外的要因に
よりサーバがダウンしたり、メンテナンス等の内的要

因によりサービスが提供できない状況が考えられる。

これらの問題のために、新聞社や検索エンジンのサー

バーや、大手企業の人気サーバーなどでは、ミラーサー

バを用いている。ミラーサーバとは、同じ情報を提供す

るようにデータをコピーした (ミラーリングした) Web
サーバを複数用意し、アクセスを分散することによっ

て負荷分散、信頼性の向上を行っているサーバのこと

である。

ここでいう信頼性とは、ミラーサーバの一部が障害

を起こしても、通信できることを確保することである。

しかし、実際にはミラーリングされたサーバが存在し

ても、実際にアクセスする場合はそのうちの１つにア

クセスすることになる。このため、接続したサーバに

よって応答が悪くなったり、最悪の場合停止すること

もある。このように、サーバーがミラーリングされて

いても負荷分散、信頼性向上に関して有効に活用され

ていないことが考えられる。

この問題を改善するため、本研究ではミラーリング

された複数のサーバに同時にアク セスすることによ

り、ミラー サーバの負荷分散及びアクセスの信頼性を
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向上させる方法について提案している [1, 2]。本稿で
は、提案した方法を実現するためのプロキシ機構の設

計および実現について報告しWebサーバからのファイ
ル取得の時間短縮、効率の向上について、インターネッ

ト上のミラーサーバ及び大学研究室内のミラーサーバ

で評価を行う。

2 プロキシ機構の概要

提案するプロキシ機構 (以下、プロキシ機構)は、通
常のWebサーバに対する要求の場合は、その要求を
そのままWebサーバに転送し、Webサーバからの応
答をそのままクライアントプログラムに転送する。ミ

ラーリングされたWebサーバに対する要求は、アクセ
スするデータの性質、サーバやネットワークの状態に

よりサーバを選択したり、アクセスの方法を変更した

りする。このような機能を持ったプロキシ機構を用い

ることにより、どのような HTTPクライアント (Web
ブラウザなど)に対しても、透過的にWebサーバにア
クセスすることができる。

以下、プロキシ機構で実現するWebサーバへのアク
セスの方法について述べる。

2.1 高信頼アクセス機構

一部のミラーサーバが停止してもクライアントに気

づかせない機構である。プロキシ機構はミラーリング

されているサイトにアクセスする場合、ミラーサーバ

のアドレスを保持している。対象のミラーサーバが停

止していることを検出すると、他のサーバに自動的に

切り替える (図 1)。プロキシ機構では、通信エラーが
発生した場合にサーバが停止したとみなす。
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図 1: 通信エラーによるサーバの自動切り替え
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図 2: 振り分け接続

2.2 柔軟なアクセス機構

複数のミラーサーバを有効に利用するための機構で

ある。以下に示すようなアクセス方法を提供する。

選択接続

ミラーサーバに対して、定期的に応答時間を調べて

おき、最も応答時間が短いサーバに対して要求を送る

ことにより応答時間の短縮および負荷分散を行う。

振り分け接続

Webページの多くは、テキストデータであるHTML
ファイルだけでなく画像や音声、動画などの複数のコ

ンテンツの集合として構成されている。現在のクライ

アントの多くは、それらのコンテンツを同時にサーバ

に要求する。そこで、図 2に示すように、連続した要
求を、複数のミラーサーバに振り分けて同時に要求す

ることで、Webページ全体の取得時間を短縮する。

分割取得

1つの巨大なファイルを分割し、それらを異なるサー
バに対して同時に要求し、応答結果をプロキシ機構内

で再構築したあとクライアントに返す。これにより、

ファイルの取得にかかる時間を短縮する。Windows上
のフリーソフトである分割ダウンローダ (Irvineなど)
と同等の機能である。

本稿では、上記で示したアクセス機構を持つプロキ

シ機構を設計し実現する。

3 プロキシ機構の設計

本稿では、２節で示したアクセス機構のうち最も利

用頻度が高いと思われる振り分け接続の設計について

述べる。
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Webアクセスの基本プロトコルであるHTTP 1.0で
は、HTMLのソースコードや画像ファイル、音声ファイ
ルなど、各オブジェクトの送受信ごとに個別に TCPコ
ネクションをオープンしていたので負荷が大きい TCP
のオープンやクローズ処理を何度もしなければならず

そのためのオーバーヘッドが大きなものである。その

ような問題を解消するため HTTP 1.1では、以下の拡
張がなされている。プロキシ機構はこれらの機能に対

応する。

3.1 HTTPの追加機構

HTTP 1.1で追加された機能の主なものは以下の 2
である。

1. 持続的接続 Persistent Connection
HTTP 1.0 では、Webサーバに対する 1回の応
答が終了した時点で即座にそのサーバに対する接

続は切断される。そのため、何度も同じサーバに

要求を行う場合は、接続と切断を繰り返すため、

そのオーバヘッドにより、通信効率が低下する。

HTTP 1.1 では、RFC2616に規定されている持
続的接続の機能が追加された。この機能により、

従来では HTMLのソースコードや画像ファイル、
音声ファイルなど、各オブジェクトごとに個別に

TCPコネクションをオープンしていたが、これを
1つのTCPコネクションで連続して取り扱うこと
ができる。この機能により、１回の応答が終了し

た後でも接続を維持している。TCP接続がすでに
確立しているので、次回のリクエスト時には TCP
コネクションのオープンの時間が必要で無く、リ

クエストへの反応時間は短縮できる。同じサーバ

に対して連続した要求が送られた場合、従来に比

較して高速なデータ転送が可能である。

2. HTTPパイプライン
複数の HTTP リクエストを、対応するレスポン
スを待つことなくソケットに同時に書き出すこと

を許可する HTTP1.1の機能である。この機能を
使うことにより、1つの HTTPリクエストのレス
ポンスを待つことなく、図 3のように、同時に複
数のリクエストを送信することができる。

以上の機能により、Webアクセスの効率が向上する。

GET /google/lang.files/kr_flag.gif HTTP/1.1
Host: saisyolab

GET /google/lang.files/co_flag.gif HTTP/1.1
Host: saisyolab

GET /google/lang.files/jp_flag.gif HTTP/1.1
Host: www.google.co.jp

図 3: HTTPパイプライン要求の例

3.2 通信プロトコルの設計

本節では、以上の機能を追加したプロキシプログラ

ムでの通信手順を設計する。持続的接続および HTTP
パイプラインの要求が来た場合の動作の概念図を、図

4と図 5に示す。

まず図 4で示される持続的接続を用いた振り分け接
続について説明する。当初は、当初は、本接続のみに

対応したプロキシ機構を実現した [1]。図 4では、まず
1©で複数の要求がクライアントからプロキシへ来る。
プロキシ機構は、複数の要求を振り分けてそれぞれの

Webサーバへ接続し、送信する ( 2©)。 3©で、それぞれ
のサーバから受け取った応答をプロキシがクライアン

トに渡す。その後、連続して要求が来た場合には、新

たにWebサーバに接続する必要無くリクエストを送信
することができ、そのレスポンスを受け取りクライア

ントへ送信するという動作を繰り返す ( 4©)。そして、
すべてのデータのやりとりが終った後で、サーバとの

接続の切断を行う ( 5©)。
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図 4: 持続的接続を用いた振り分け接続

しかし、この方法のプロトタイプを実装し、測定し

た結果では、あまりファイル取得の時間短縮の効果は

見られなかった。そこで、HTTPパイプラインの機能
を取り込むことにした [2]。それが、図 5で示されるも
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のである。最初の要求 ( 1©)でページを読みだし、クラ
イアントに送る。この後、プロキシ機構は次の HTTP
パイプラインを用いるアクセスに備え別のミラーサー

バとの TCPコネクションをオープンしておく。クラ
イアントはそのページを表示するために複数のデータ

が必要なことを判断し、プロキシに HTTPパイプライ
ンで要求する ( 2©)。プロキシは、HTTPパイプライン
の要求を分解し、複数のミラーサーバに送る ( 3©)。こ
のとき、最初に接続していたミラーサーバ以外は、接

続した後要求を送る ( 3©’、 3©”)。その後、サーバから
帰って来たレスポンスを HTTPパイプラインリクエス
トの順番通りにクライアントに渡す ( 4©)。
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図 5: HTTPパイプラインを加えた振り分け接続

4 実装

前章で設計した振り分け接続の実装について述べる。

HTTP 1.0で接続要求が来た場合は要求毎にコネクショ
ンをオープンする。

HTTP 1.1で接続要求が来た場合は、最初の要求の
時に TCPコネクションをオープンし、それを維持す
る。これにより持続的接続を実現する。プロキシプロ

グラムは、サーバへ接続するときにサーバ情報を格納

する構造体に接続したファイルディスクリプタと接続

ときの時刻をアクセス時刻として保持しておく。続け

てリクエストがクライアントから来た場合は、そのファ

イルディスクリプタを使いリクエストを行い、アクセ

ス時刻を更新する。アクセス時刻が、設定した時間を

越える、もしくは、Webサーバからのレスポンスに持
続的接続を切断するというオプションがあれば、その

サーバとの接続を切断しサーバ情報を格納する構造体

を更新する、新たなリクエストが来た場合は、新たに

サーバへ接続する。

クライアントから複数の接続が来た場合は、スレッ

ドを生成しそれらに処理を任せる。各スレッドは、異

なるミラーサーバに接続する。これにより、振り分け

接続を実現する。

次に HTTPパイプラインの処理について述べる。本
機能はスレッドを用いて実装した。最初の HTTP要求
(図 5の 1©)は、メインのスレッドにより処理する。こ
のとき、オープンした TCPコネクションは維持する。
そして、メインスレッドでファイル要求、取得の処理

を行っている間に、mozillaのデフォルトの HTTPパ
イプライン要求の値４－１個＝３個のスレッドを生成

し、それらのスレッドでミラーサーバに TCPコネク
ションをオープンしておく。このとき、ミラーサーバ

の個数が HTTPパイプライン中の要求よりも少ない場
合は、複数のスレッドが同じミラーサーバに TCPコ
ネクションを行う。HTTPパイプライン要求が来た場
合、メインのスレッドと先に生成しておいたスレッド

を用い要求を処理する。次の HTTPパイプラインが来
たら、そこに含まれるHTTP要求が処理をしているス
レッド数より多い場合は、新たなスレッドを生成する。

逆に少ない場合は、要求を割り当てないスレッドが生

じるが、そのスレッドはそのまま接続を維持し、次の

要求に備える。

これらを、Linux上でC言語を用いて開発した。ソー
スレベルで 1700行程度になった。

5 関連研究

本稿で述べるシステムは、Web のミラーサーバに
効率的にアクセスするためのローカルプロキシプログ

ラムである。それらに関連する研究には以下のものが

ある。

• みかん
みかん [3]とは、広島市立大学で開発された最新
ファイルを近傍のミラーサーバから取得するため

に使用する仮想的な FTP サーバである。 FTP
クライアントから接続要求が発生した場合、みか

んが自動的に近傍のミラーサーバの撰択を行い、

FTPクライアントの代わりにファイルの取得を行
い、それを FTPクライアントに返す。FTPクラ
イアントには、みかんから FTPサービスを提供
されているようにしか見えない。従来の FTPク
ライアントから使用可能であるという利点がある。

本稿で研究しているプロキシ機構は HTTPを対
象としており、みかんとは対象が異なっている。

香川大学 Kagawa University -4-

研究会Temp 
 

研究会Temp 
－40－



• Load Balance
DNSの機能として、DNSサーバが一つのドメイ
ン名に複数の IPアドレスを割り当てて、問い合
わせがあるたびに順番に答えることにより、1台
のコンピュータへアクセスが集中するのを防ぐラ

ウンドロビン DNSがある。１つのサーバ名に対
して、同じサービスを行っているミラーサーバを

登録することにより負荷分散が実現できる。しか

し、それだけでは負荷分散は十分なものではなく、

各社でロードバランサ（負荷分散装置)が開発さ
れている。DYNAMIC LOAD BALANCING ON
WEB-SERVER SYSEMS [4]などの効率的な負荷
分散方法が研究されている。これらの機能は、コ

ネクション毎に接続を振り分けることができ負荷

分散の効果があるが、本稿で述べている機能では

さらに HTTPの要求毎に接続を振り分けること
ができる。

• DNSフィルタ方式によるミラーサーバ選
択法
DNSフィルタ方式 [5]とは、筑波大学で研究され
ているミラーサーバ選択法のことである。このシ

ステムは、ローカル DNSキャッシュサーバにフィ
ルタ機能を持たせ，クライアントからの DNS問
合せに対する上位 DNSサーバの応答から，ユー
ザにとって適切なサーバを自動的に取捨選択する

DNSフィルタ方式を用いてる。そして，クライ
アントから見て最も短い時間でファイルを転送す

るサーバを最適とするシステムである。しかし、

DNSキャッシュサーバを用いているので、ただ一
つの最適なサーバを選択するためには適している

が、一つのクライアントが複数のサーバを同時に

利用し、協調動作させてさらに通信効率を上げる

ということは難しい。

6 評価

開発したプロキシプログラムに時間測定の機能を加

え、それぞれの通信動作にかかる時間を測定した。評

価にあたり、実際のインターネット環境で運営されて

いるミラーサーバであるグーグル (www.google.co.jp)
と、香川大学最所研究室内でミラーサーバを用意した。

表示するためのページとしては、両方とも HTMLファ
イルと８０個の画像を開くページ (合計 88.9kBytes)を

用意した。

以下の環境で評価を行った。

対象Webサーバ

グーグル 香川大学 最所研究室
GWS 2.1 Apache

216.239.39.99 133.92.144.40
216.239.57.99 133.92.144.37
216.239.33.99 133.92.144.49
216.239.53.99 133.92.144.58

評価用クライアントマシン

グーグル 香川大学 最所研究室
ADSL 12Mbps LAN 100 Base-T
実効 ３Mbps

CPU Duron 1.1GHz Pentium III 550MHz
メモリ 256MByte メモリ 256MBytes
ネットワーク ADSL 3MBps 100 Base-T LAN
ブラウザ Mozilla 1.4.1 Mozilla 1.5

以上の環境で、以下の１から５の実験を行った。

1. 全ての機能を用いない接続方法

2. 持続的接続のみを用いる方法

3. 持続的接続と振り分け接続を利用した方法 (図 4
で示した方法)

4. 持続的接続と HTTPパイプラインを利用した方
法

5. 持続的接続、HTTPパイプラインおよび振り分け
接続の機能を利用した方法 (図 5で示した方法)
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図 6: 実験 1、2、3 の比較

グーグルとのアクセス結果について評価する。図 6
は、実験 1、実験 2および実験 3 においてサーバへの
アクセスを開始してから最初の 3秒間のサーバへの接
続とデータ転送の様子を示したものである。黒い部分

がサーバとの接続に要する時間であり、グレーの部分
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図 7: HTTPパイプラインを使った振り分け接続 (実
験 5)

がデータ転送に要する時間である。この中では、振り

分け接続を用いた持続的接続が効果的であることが確

認できる。図 7は、持続的接続、HTTPパイプライン
および振り分け接続の全ての機能を用いた方法のサー

バへのアクセスを開始してから最初の各ミラーサーバ

へのサーバ接続、データの応答による時間の最初の 3
秒間を示している。この結果より、ブラウザからの複

数のリクエストをそれぞれのサーバに振り分けること

ができる振り分け接続が有効に活用できていることが

分かる。しかし、2.4秒過ぎてからブラウザからの要求
で HTTPパイプライン機能が使われなくなってしまっ
た。ただ、研究室内のサーバへのアクセスではこのよ

うなことは起こらなかった。この原因については、調

査中である。

さらに、これらの実験を 10回程繰り返し、Webペー
ジを開く時間を測定した結果を以下に示す。

実験 No かかった時間

香川大学 グーグル

100BaseT ADSL 3Mbps

1 3.3 29.5
2 2.6 15.9
3 2.8 11.4
4 2.6 —
5 2.4 13.6

この中でグーグルにおける実験 4の結果がないのは、
グーグルのWebサーバである GWSが HTTP パイプ
ラインの機能に対応していないからである。

香川大学の研究室内で行った実験では、持続的接続、

HTTPパイプライン、振り分け接続の機能全てを使っ
た方式が最もWebページを開くのが早く効率が良い
と言うことが確認できた。一方、インターネット上の

グーグルを用いた実験では、持続的接続と振り分け接

続の機能を使った方式が最も早いという結果となった。

これは、先に述べた HTTPパイプラインの機能が途中
で使用されなくなったためである。仮に HTTPパイプ
ラインが最後まで続き 2倍のデータ転送量が得られる
と仮定すれば約 4.6秒 (=(13.6-2.4)/2) 短縮でき、約 9
秒で終了でき最も効率が良くなる。

このように、HTTP パイプラインや振り分け接続
を使った接続方式にした場合で、通信時間を短縮でき

た。また、HTTPパイプライン要求に対応していない
サーバであっても、提案したプロキシ機構を用いれば、

HTTPパイプラインの機能を活用できることも確認で
きた。また、今回の実験では、ミラーサーバの数を４

つとしたので、多くの画像を取得するページでは振り

分け接続が有効となったと考えられる。

7 まとめ

複数のミラーサーバを有効活用し、信頼性の高い接

続および柔軟な接続を実現するプロキシ機構を提案し、

特に多くの画像などが表示されるWebページを表示す
るための効率の向上を行うための機能を考えた。それ

らの評価をインターネット及び LAN上で評価を行っ
た。その結果、提案した機構の有効性を確認できた。

今後の課題としては、今回の実験で判明した問題点

の解決、そして、さらなる通信効率の向上、新たな通

信方法の提案をしていきたいと考えている。
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