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昨年，Blasterという多くのクライアント・サーバ端末を対象としたワームが流行した．そのため
Blasterのような特徴を持つ新種のワームを考慮したシミュレーションが求められている．Blasterの
性質上，多くのクライアント端末が感染対象となった．そしてクライアント端末には稼働時間が存

在する．しかし従来のワームの感染シミュレーションではホストの稼働時間を考慮したものはなかっ

た．本稿ではホストの稼働時間を考慮したワーム感染シミュレーションを提案する．さらに，ワーム

の感染アルゴリズムを変化させ，その結果も考察する．
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In this paper, we propose Internet worm propagation simulation considering “Online Hosts”
and worm scanning algorithm.There is no simulation model for the propagation of a worm that
considers “Online Hosts” as a parameter and we beleive that this is the first attempt.

1 はじめに

　昨年 2003年は国内のワーム被害届け出件数が
752件と過去最多となり，Blaster や Slammer等新
種のワームが流行した.こういった状況を受けてワー
ムの被害予測に対する要求が高まっている.被害予
測を行う方法としてワームの感染シミュレーション

があるが，従来のシミュレーションでは端末の稼働

時間をパラメータとして考慮したものはなかった．

今まではサーバのサービスを対象としたワームが多

く，クライアント端末で動作してるサービスを対象

としたワームがほとんどなかったため，24時間稼動
のサーバのみ考慮すればよかった．

　しかし，昨年の Blasterのようにクライアント端
末で動作しているサービスのセキュリティホールを

突いて感染するワームが出現し，多くのクライアン

ト端末が攻撃対象となった．ここでいうクライアン

ト端末とは，Windows XPやWindows 2000などの
デスクトップ PC用の OSがインストールされてい
る端末を指す．クライアント端末はサーバとは異な
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り，使用しているユーザが電源の on/offを行うため，
端末が稼働している時間帯がある．

　そこで本稿では稼働時間を考慮したワーム感染シ

ミュレーションを提案する．本研究ではプロバイダな

どの一つのネットワーク管理組織 (AS:Autonomous
System)を対象とし，一般家庭の稼動時間帯，企業
の稼動時間帯と従来の 24時間稼動の時間帯の 3つ
の時間帯を設定しシミュレーションを行った．また，

ワームの感染アルゴリズムを変化させ，シミュレー

ションを行った．

　本稿では，一つのネットワーク管理組織において

稼働時間帯の考慮と感染アルゴリズムの違いによる

感染状況の変化を考察する．

以下， 2.2章において Blasterの感染方法について
述べ，3章でワーム感染シミュレーションの関連研
究に関して述べる．4章では本提案について述べ，5
章でシミュレーション結果を考察する．そして 6章
で結論を述べる．
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2 ワーム

2.1 ワームとは

ワームとは，ネットワーク経由で端末に感染する

独立したプログラムである．ワームが感染を行うと

きに，他の端末に侵入し，自分自身をその端末にコ

ピーする．このような動作は通常ではできないが，

その端末上で動作しているソフトウェアにセキュリ

ティホールがある場合は可能となる場合がある．そ

の場合は当該ソフトウェアが動作しているだけでそ

の端末に侵入できることになる．

ワームは感染活動を行うときに感染先の IPアド
レスを決める．IPアドレスを決定するときのアルゴ
リズムは現在感染しているホストの IPアドレスを
用いて連番で IPアドレスを決める方法と，ランダ
ムな IPアドレスを生成してそれを感染先とする方
法の 2種類がある．前者をシーケンシャルスキャン，
後者をランダムスキャンと呼ぶこととする．

2.2 Blaster

BlasterはWindows OSに見つかったセキュリティ
ホール [1]を利用して端末に侵入する．このセキュ
リティホールは Windows NT4.0/2000/XP/Server
2003でデフォルトで動作しているサービスに発見さ
れたため，多くの個人用 PCも感染対象となった．
　Blasterのように感染対象となる端末数が多く，か
つ侵入しただけで自動的に発病してしまうワームは

今まではなかった．そのため感染が拡大する前から，

各報道陣で取り上げられ大騒ぎとなった程である．

　 Blasterのスキャンアルゴリズムはシーケンシャ
ルスキャン率 40%，ランダムスキャン率 60%である．

3 関連研究

ワームの感染シミュレーションの研究において数

式モデルで行うものと仮想的なネットワークをモデ

ルとして構築してシミュレーションを行うものと主

に 2種類存在する．数式モデルで行う研究として [2]
がある．

この研究は

• 離散時間モデルを用いている.

• ワームが行うスキャンとしてランダムスキャン,
シーケンシャルスキャンの 2つを用いている.

という, 2つの特色を持つAAWPモデルという数
式モデルを提案している. また, 感染したホストに
「パッチを当てる」という行為も考慮している.
　また仮想的なネットワーク上でワームの感染状況

をシミュレートする研究としては [3]がある．ネッ
トワークの帯域をパラメータとして考慮しているの

が特徴である．複数のネットワークで構成されるイ

ンターネットモデルを用い,各ネットワークごとに帯
域幅を設定し,またワームのサイズも考慮した.その
結果，帯域差のある様々なネットワークの組み合わ

せにおける感染状況の変化，及び感染拡大開始時に

帯域の広いネットワークで開始した場合のワームの

感染速度がが 5～6倍速くなることもシミュレーショ
ンで示した．

どちらの研究も本稿で述べる端末の稼働時間を

考慮したものはなく，本研究は既存研究とは異なり

Blaster などの新しいワームを考慮したシミュレー
ションであると言える．

4 提案

本提案では 2.2章で述べたBlasterと同様な特徴を
持つワームを想定したシミュレーションを行う．つま

り以下の性質を持つワームを前提としたシミュレー

ションとする．

• ワームの感染及び発病が人の操作を介さずに自
動的に行われる

• サーバ・クライアント端末ともに感染対象である

• ネットワークに接続しているだけで感染対象端
末に感染可能である

そのため，メールを読む，特定のサービスをイン

ストールするといった人間の行動は一切考慮しない

ものとする．モデルを単純化し，パラメータとして設

定が難しい人間の行動はシミュレーションを複雑に

するため本稿では考慮しないこととする．唯一人間

の行動として考えられるもので端末の稼働時間はパ

ラメータ化しているが，企業などある程度一定であ

るし，また一般家庭の稼働時間は [4]より統計デー
タがあり，それを元に設定を行った．

本研究では主に以下の項目をパラメータとして導

入する．

• 端末の OS

• 端末の稼働時間帯
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• ワームの感染アルゴリズム

• 端末の合計台数

• 一つのスタブネットワークに含まれる端末の台数

本提案の稼働時間とワーム感染アルゴリズムを考

慮したシミュレーションを行うことによって，１つ

のネットワーク管理組織においてワームの感染状況

予測の一助となることと思う．

5 シミュレーション環境

本章では，シミュレーションの実装環境及び，ネッ

トワーク構成，ワームの感染アルゴリズム，端末の

稼働時間を具体的にどう実装したかを述べる．

5.1 実装環境

システムは以下の環境に実装した．開発環境も同

様である．

開発言語 JDK 1.4.2

OS Windows XP

CPU Pentium4 3GHz

RAM 2G

5.2 ネットワーク構成

本シミュレーションで用いるネットワーク構成を

図 1に示す．
同心円上に配置されたルータがあり，末端のルータ

からエンドホストがスター型で接続されている．

図 1で丸で囲っている末端 LANをスタブネット
ワークと呼ぶ．スタブネットワーク内にあるエンド

ホストの数は全て同一である. また，全てのスタブ
ネットワークの合計台数，すなわちエンドホストの

合計台数を 16000台とした．

5.3 ワームの感染アルゴリズム

本モデルではワームの感染アルゴリズムとして考

慮するのは，Blasterのようにシーケンシャルスキャ
ン率とランダムスキャン率の 2つである．そして 2つ
のスキャン率を変化させることによってワームの感

図 1: ネットワーク構成

染アルゴリズムを変化させる．スキャンは 2種類のた
めどちらか一方のスキャン率が決まればもう一方も

決まる．例えばシーケンシャルスキャン率 40%とし
たらランダムスキャン率は 60%となる．本研究では，
シーケンシャルスキャン率を 10%から最大 80%まで
変化させてシミュレーションを行った．

5.4 端末の稼働時間

本研究では,端末が全て一般家庭であることを想定
した「一般家庭ネットワーク」と企業のネットワー

クであることを想定した「企業ネットワーク」の 2
つのネットワークに加えて従来の 24時間稼働端末
だけで構成されるネットワークの３つのネットワー

クを設定しシミュレーションを行った.
　一般家庭ネットワークの稼働時間帯は端末の稼働

率を以下のとおりに設定した．

0-2時 30% 12-14時 28%

2-4時 9% 14-16時 32%

4-6時 8% 16-18時 32%

6-8時 17% 18-20時 38%

8-10時 28% 20-22時 58%

10-12時 36% 22-24時 62%

同様に企業ネットワークの稼働時間帯を以下のよ

うに設定した.このネットワークでは 8時～18時にお
いて一般家庭ネットワークより高い稼働率を設けた．
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0-2時 30% 12-14時 90%

2-4時 9% 14-16時 90%

4-6時 8% 16-18時 90%

6-8時 17% 18-20時 38%

8-10時 90% 20-22時 58%

10-12時 90% 22-24時 62%

以上のようなシミュレーション環境でシミュレー

ションを行った．

6 結果と考察

本章では 5章で述べたシミュレーション環境で行っ
たシミュレーションの結果を述べ，考察する．

6.1 スタブネットワーク台数の違いによる
感染速度の比較

まず，24時間稼働ネットワークでスタブネットワー
ク台数を変化させて行ったシミュレーションの比較

結果を図 2に示す．スタブネットワークの台数を
100 台，200 台, 250 台と変化させた．グラフは各
ネットワークにおいて，シーケンシャルスキャン率

を 10%～80%まで変化させたときに，一定数 (8000
台)感染するまでにかかる時間を比較したものであ
る．稼働時間を考慮した，企業ネットワークと一般

家庭ネットワークのスタブネットワーク台数は 100
とした．

図 2: スタブネットワーク台数の違いによる感染速
度の比較

図 2より以下の事が言える．

• スタブネットワークの台数が増えるほど,感染
速度が速くなる

• スタブネットワークの台数が増えるほど,各曲線
の最小値がグラフの右側に推移する傾向がある

スタブネットワークの台数が多くなるほど,感染速
度が速くなるのは図より明らかである.また,スタブ
ネットワークの台数が 100台の時は 200台の時と比
べて 10倍程度の時間がかかるということが分かる.
　また,スタブネットワークの台数が多くなるほど
最小値が高い値となっているのはシーケンシャルス

キャンの性質を考えると説明することができる.シー
ケンシャルスキャンは一つのスタブネット内の IPア
ドレスを順次スキャンしていく. そのためスタブネッ
トワークの台数が多いほど,一度のシーケンシャル
スキャンによって感染する台数が増えることになる.
ゆえにスタブネットワークの台数が増えるほど,よ
り高いシーケンシャルスキャン率の時が最も感染速

度が速くなるということが言える.

6.2 稼働率の違いによる感染速度の比較

次に，図 3に 24時間稼働ネットワークにおいて，
シーケンシャルスキャン率 10%～80%まで変化させ
たときの感染速度の比較を示した．ここで各シーケ

ンシャルスキャン率の違いによる，グラフにばらつ

き（分散）があることが分かる．すなわちシーケン

シャルスキャン率の違いによって，感染数の増加の

仕方に差が大きく見られるということである．また，

同様に図 4,図 5に企業ネットワーク，一般家庭ネッ
トワークのグラフを示す．

図 3: 24時間稼働ネットワークにおける感染速度の
比較
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図 4: 企業ネットワークにおける感染速度の比較

図 5: 一般家庭ネットワークにおける感染速度の比較

図 3,図 4,図 5の分散に着目し，さらに企業ネッ
トワーク，一般家庭ネットワークも分散を求めて，３

つのネットワークで分散を比較した．分散は以下の

ように求めた．各シーケンシャルスキャン率の感染

数の平均値をM，感染数を ni(i はシーケンシャルス
キャン率)とすると，

σ2 =

0.7∑

i=0.1

(ni −M)2

7

として計算した．上記の計算を各時間ごとに行って，

３つのネットワークで分散を比較したものを図 6に
示す．

図 6: ３つのネットワークにおける分散の比較

図 6を見ると,24時間稼動ネットワーク,企業ネッ
トワーク,一般家庭ネットワークと稼働率の高い順
に分散が大きいという傾向が見られた.分散が大き
いということはワームの種類∗ によって感染速度が

大きく異なるということになる.逆に分散が小さい
ということはワームの種類が異なってもそれほど感

染速度に大きな差はないということになる.すなわ
ち既存の 24時間稼働シミュレーションと比較して，
実際はもっと感染速度の予想がしやすいということ

が言える．これらの要素はワーム感染の被害予測を

行う上で有用な情報になると思われる.

7 おわりに

本提案ではワームの感染シミュレーションに新し

く稼働時間をパラメータとして導入した．その結果

稼働時間を考慮した場合としていない場合でシミュ

レーション結果に差が出ることが分かった．まず，稼

働時間を考慮したことにより，感染拡大にかかる時

間が 5～10倍になるということ．また，稼働率の高
いネットワーク，低いネットワークと比較した所，稼

働率が低いほど，ワームの感染アルゴリズムの変化

に対して感染状況に差が出ないということが分かっ

た．ワームの感染アルゴリズムが変化しても差が出

ないということは，未知のワームが出現した時に被

害予想がしやすいネットワークであるということが

言える．今までは端末が 24時間稼働を前提とした
シミュレーションしか行ってこなかったが，稼働率

を考慮することによって従来よりも予想がしやすく

なるということが本研究で分かった．

∗ スキャンアルゴリズムが異なるワーム
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　今後の課題としては，現在ではまだデータが少な

いため，様々な稼働時間帯でシミュレーションを行い

稼働率と分散の関係を数学的に導き出すことである．
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