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Communication Mechanism for an Anonymous-Friendly IP-Mobility

KENSUKE YASUMA," MASAHIRO ISHIYAMA,itt KUNISHI MITSUNOBUt
and FuMio TERAOKA't

This paper presents communication mechanism for an anonymous-friendly IP-Mobility
based on LIN6. Exiting mobility protocols are identified to the communication node by pack-
ets and they cannot provite anonimity to the node. So initiator and responder use temporal

random ID on this protocol. It provide anonimity to initiator and responder.

1. 0ooan

Jddooooooooooooooooooooon
J000000o0dooooooooooooooon
000ooooooooooooooooooooon
000000000000 00000OMobile IPv6Y
OLIN6® 00000000000 00D0O0D0O000
J000000o0d0o0ooooooogoooooon
00odo0ooooooooooooooooooo
J000o0o0o0o0o00o0ooooooooooooon
0odoooooooooooooooooooon
J000o000o00ooooooooooooooon
0000ooooo00ooooooooooooon
00O Mobile IPv6 O O Home Addressd LING O O
LINGIDODOODOOODOO0ODOODODODOOODOOD0OO
J00000000d00oooooooooooooon
00000o0oooooo0ooooooooooonon
000000d00o0ooo0odooooooooooon
00000oooooooooooooooooonon

t000000000 oooooao
Graduate School of Science and Technology, Keio Uni-
versity.
++ 000000 0000
Faculty of Science and Technology, Keio University.
+++ 000000000
Corporate Research and Development Center.

gr7d

00000000000 0000000000000
000000000000 000000000000
000000000000000000000000
00000000000 0000000000000
0000000000000000

Mixes® O Crowds”O0P5® 00000000000
0000000000000 00000000000
000000000000000000000000
0000000 LIN6ODODOOOODOODOODOOO0O
00000000 O00ooo0o®000000oooon
000000000000 00000000000
00000000000 000O00000000 ID
0000000000 00000000000000
000000000000000000000000
00000000000000000000 LIN6O
00000000000000000000000

2. JO00oobOOoooooboboooboooboo
oon

gooooooooooobooooooooon
0000000000000 MixesO Crowdsd P5 O
goooooooooooooobooobooooooon
gobooobooooboooooooooboooon
goooooooooooooboobooooooon
goooboboooooooobooocooooooon


研究会Temp
テキストボックス
2004／6／3

研究会Temp
テキストボックス
2004－DPS－118　(2)

研究会Temp
テキストボックス
社団法人 情報処理学会　研究報告IPSJ SIG Technical Report

研究会Temp
テキストボックス
－7－

研究会Temp
テキストボックス


goboooooooooooobooocoooooon
goboooooooobboooooobooo
gobooooooooooooobcoooooon
gobobooooooooooooobooobobon
gobooooooooooooooooooooon
gooobobooooooooobooooooooon
goooad
gooboooooooooooobooooooDon
gobooooooooboooobocoooooooon
gooooooooooooooboooooooon
gobooooooooooobooooboooo
goooooooooooooooboooooobon
boboooooboobooobooobooboooboobooon
gooobooooooooboooooooooon
gooobooooooooooboobocooooooon
oooooooo
gobobooooooooobooocOoooooooon
goooooooooooooobooooooooon
gooobobooooooooboobcooooooon
oooooo
gobobooooooooobooocOoooooooon
oooo

3. 0000000000 LINeO OO

LINe O DODOOODODODOOODOOO0OODODbOOOoOn
O00o0OO0o0o0ooooo LINAO IPv6ODODOOOO
go0oo0oo0oo0obDOopoooOoLINeODOOOOO
gbooboooboob 200b0b00b0boOobboOoo
goobooboooobooooboooooobooo
gbobooooobooboooobooboooooo
goboooooooobooboooobooobooo
goooooooooooboobo

3.1 ODO0OO0ODOODOODO

00oIpv6 00O OO0OOOODOOOOO Aggre-
gatable Global Unicast Address(AGUA)? 0000
64bit 00O O00O00OOODOOCOOOOO 64bit00O
goooooo IDbOoOo0oLINeDOODODOODO
goooooogo 128vitbooooobobooooo
0000000 e6bit000000O0O0OOOOODO
gobooo0ooOoOoboOoOoobooLINeOOOODO
O000OLIN6OOODDODOD 64bit 000000
OO0 LIN6 prefix 00 O0O0O0O 64bit 00O OO0
go0oO0 LINeIDOOOOOOODODOOOOODOLING
O0DoOD0oOoOoLINeODOOOOO 64bit OO
gooboooooooooooboobo

LINeOOOOOOOD AGUAOUOOODODOOO
O000O0OLINAODOOOOOOOOOODOOOOO
gboobooboobooboooboobooobooo
00000LINeOOOOOOOO000O0O LIN6IDDO
gooodg

g8

3.2 LIN6IDO LIN6OODOOOODODOO

LINe OOO00OOD0ODOO0OOO0 MADOODOOO
LINeIDOOODOOOOODOOOOOODOOO
000000O00OLINGODOOOODOODOO map-
ping 000 Omapping 0000000000 Map-
ping Agent(MA) 00 0O0OOMAOOOODDOOODO
gobOOoO000O0o0obOOOoUobooOoooLINeOd DO
OLIN6ODOOOMAOODODOODODOOOOO LING
OOO0OO0O LINGIDOOODOO MAOOOOOOOO
goooo

3.3 LINeOUODODOO

LIN6OODOOODOD 10000000000 MAO
00U0Oooooooooooooooooo (o 1()o
000000o0o0000ooooo0ooooDooD
DNSOOOOODOOUODODO mapping 000000
0OMAOODOOOOD (O 1(2)0DNSOOOOOO
OO0oO0OOoOoOoOo LINe IDOODOOOOOO MAO
00oDo00ooDo0oooooDoooooobOoooooon
DNSOOOUOUOODOO mapping0 0000 MADO
0000000ooooooooooo (O 1(3)ooo
oooooooMAOOOOODOOOOOOOOOOO
000000000000 (0 14)DMADDOODO
goooooO0ooooboooooboboooooooboon
0000000000000 (O 1(5)0LIN6 OO
ooooooOoooooooobobooooooDboon
0000000000000 0O0000 LINeODOD
goboooobbooooboo

TRk —LING LR F
LINGLRBRIF—MATF L 22+

— (1B —k OMAS SR

oooo DNS

\ BE/—F ma/ —
@BE—ED \ - ©EE

MAIZMA1 B0
=

(@BF D
B /
/'4) BEL—FD
(OB RS

[ LINEID—FRED R T =TT LT 5 2 J

_’_

MANUE B

01 LINeOODOODOOOD

4. 0 00O

41 00 0OO
goooooooooooooooDboOo0 LINeD
0000 initiator O responder 000000000
OIDO000000000000000000000
000ooogoooooooooooooo
goooobOoo0ooooooo0ooooooooon


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－8－


O initlator OO0 0O00O00DOOOCODOODOOODO
0000000000000 responder 0100000
O initiator O responder O LIN6ID OO OO ODODO
0000 Oinitiator 0000 O responder O LIN6ID
000000000000 DO0OOresponder D0 OO
O initiator 0 LINGID OO 00000000 OODO
000O00DOO00DOOO0O00D0O0O0DAO initiator
Oresponder 0000000000 DOO0OOCODOOO
OLINeIDOOODOOOOOODOOOODOOOOD
00 LIN6ID O anonymized LINGID D OO O0O0O
LIN6 OOOLIN6ID O Authority OO O DOOOOO
doooopooooooooDOoOOoOooooooooO
0000000 anonymized LIN6ID OO DODOOODO
000000000000000 anonymized LIN6ID
0 initiator O responder 0 20000000000
0000 0O OinitiatorOresponder 0 O O anonymized
LINGIDOOOUOO MAOODOOOOOOODODOOO
00000 anonymized LINGID D000 0OO0O0O0ODO
goooOoobOobOooOoboOoOobDooboOoDOoo
000000O0000oooo0oooooooonon
anonymized LINGID OO O OO00O0OOOODOOOO
0000oooo0o0ooooooooooooon
gobooooooooobooooboooooooboo
000000 Oresponder O initiator [0 anonymized
LINeIDOOODOOOODOOOOOODOObOOO
00000 anonymized LINGID DO OO ODODOO
initiatord responder 0000000000 DOODOO
goooog

gooooOoooOooooDboooOoooooDoon
0000ooO0o00oooooooooooooon
00000 responder O anonymized LIN6 O 00O O
J000ooooo0ooOoooooooooooon
ooooo

0 O Oinitiator O NiOresponder O Nr OO O ONi
O NrO LINGID (IDNr) 00000000 0OONr O
NrO LINGIDOOOOOOODOOOOOO MAnr
goboooooooboooobooo

4.2 JO00O0OOOOOCOOO

' y \ '
r 64 bits. 64 bit:

(a) anonymized LIN6
RUNECVINS

Connection ID

| anonymized LING prefix

'
'
e—— BUITLHIA [—

| LING prefix LING ID (b) LINGULHT I T

' '
' '
e—— WD TLHIA [—]

| NS TV A LING ID (c) LIN6 7 R 2

02 00000000000

3.1000000000000000000C0LING6
00000000 anonymized LIN6 DO O OO0
goooooooobobobobooooooodoo 20
000 anonymized LIN6 OO0 0000 OO 64bit O

0O

anonymized LING prefix OO0 00000000 O0ODO
00 64bit O Connection ID (CID) OO OO Con-
nection IDO0O0OOOOOOOOOOOOOOOO
ggbooboobobooboobooboboboon
anonymized LIN6 OO OO OODOOOOOOOOO
ggobooooobooa

4.3 O0O0O0OO0OOOOOO

(a.1) 18 (a.2)2fd (b)

g IPve7 N2
A S UNGAREAT | [iPve7 12 |
TCP/UDPTE [21oMymized LllNe)waZU? anonymize \ 83T
¥
\PT& @ it P
- | ized LING prefix | [ Connection ID |
Connection ID
mapping mappiyv
‘ LING address ‘ ‘ LIN6ID } @
A i
4
e RIE
LiNG aodress
! l IPV67 N2

03 O0ooooooooo

00000000o00oUoO 3(adi) D00OONID
CIDO CIDNiONrO CIDO CID.NrOOQOQOono
000 anonymized LIN6 00000000 64bit O
O CIDNrOOOOOOOCIDNrOOODOO Map-
ping 00 0000000CO0O00O0OOCDOODOODO
00000 MappingODODOOOOOOOONIO Nr
OLINeOOOODOOOODOOOLINeODDOOOOO
oo0oooooooooo

00000000 3(adi)y 00000000 LING
000000 LINGIDOOODOOOOO LIN6IDOO
O0 mapping00O00O00O0COOODOONO mapping
O00o0O00oooOO0oooooOoOoOooo LINGIDOO
anonymized LINGID 000000 LIN6GID OO OO
00000000000 D0O00O000danonymized
LIN(IDOOOOOODODODODOO anonymized LING
OO00O0O0000oQoO0O0oOoOg LINeIDOODOOO
00000 LIN6DDODODDODODO

ooo Ipv6 000OD0OOOOOOCOOODOODO
000 3(b) U000 anonymized LIN6 DO 0000
LINeOOOOOOLINeOOOODOOOOODODOD
OIpv600OO0OO0OO0OO0OO0OO0OOOOO0O0OOOOOOO
ooOoIpv60O0OO0OOOOOOOOOO

4.4 000000000

0o0o0oooooooo 40000

NiD NrOODOO anonymized LIN6OOOOOO
OO0000O0OONiO DNSOODOO NrO mapping
Ooooooo MAO IPv6OOOOOODOOOO
0O 4())ODNSOOOO IDNrOOOOODOOO
MAO Ipv6 OOO0OOOOOOOOOOOOOO
OOCOOO0OODNSOO NrO mapping00000
MA(MANr)OOOOOOOOOOOOO (O 4(2)0

O0OONO MAyrO NrOOOOODODOOOO


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－9－


00000000 (O 43) U MANrO NrOOODO
goooooobooOooNigODoobooooooo
00000 (leeyr) D000 PKyrOooooo (O
4(4))000000 NiO loeyr0 PKyr 00000
goooao

Ni O locyr O IDNr OO0 O O O anonymized
LINGIDOOOOOOODDODODODOOloeni O NiOO
0000000000000 O00O0ONId anonymized
LINGID(AID Ni)) 000000000 ONIO NrO
gooooo0 KOODODoDoOOoooooobooob KOo
go00OO0O0LOO0OOo0oobooOooooo Nio
0 mapping0 0000000000 {loent, AID_Ni,
K, L}PKyrO0OQOOQOQOUOO NeODODOO (O
4(5))00000000000 NiOO mapping0 00
goD0oOoOoONrO NiDOOOOooooooooo
00000 SKyrOOOODODODOOOOOOAIDNIO
KONrOOOOODOOOODODDOODOanonymized
LINGID(AID Nr) 00000000 O0OCIDNiOOO
O KOOODOOOCID.NrO NrO LIN6ID OO
000000000000 NrOO mapping 000
O00000000O0O0ONrQO NiQ {AIDNr, K}IK
0000000000000 (0 46)0000000
000 Nio {AIDNr, K}KOOOO KOOOOO
000 KOODOO mapping0 00000000 Ore-
sponder 00O 0OOOCIDNIiOODODO KOODOO
O00OCIDNrd NrO LINGIDOOOOOOODOD
00000 AIDNrOCIDNIOCIDNrOOQoOGoono
0000oo0oOoOoO0000ooooooooonon
oopooooon
NiJO0OoOOoOooDpoooooooooooooo
O000OONiONrOOO0O mapping000000O
000000 (0D 47)0ONID0D0D00O0D0OOOO
Jo0ooOo0 loc2yt 00D OODOO mapping OO
0000000{loc2nt, AIDNi, K}IKOOOONr O
mapping 0000000000000 O0OO AIDNr
0000 AIDNiOOO mapping0 0000000
O00OUOOAIDNrOOOOO mapping 00000
O0000OOmapping 000000000 KOOODODO
0000000 mapping 00 000O0ODOOODOO
O00Omapping00000000O00DOO KODODO
goooo0oOoooDbD KOoooooooooNrOo
mapping 0 000000000000 O0DODOOO Ni
goooooobooOobooobOoOoboOoNrOOonoo
mapping 0000000000

O00oO0D0OO0O00 LINeOODOOONIONroO
O anonymized LINGID 00O OO0 MAOOOOO
oono

4.5 JO00O0QOOODOOOOOO

000 400000mapping0 00000000
gooao

o NilOODODOODOOOOUOOOODOOOODOOO

— (SYAID_NIEKDEREF &R S
kB —LINGEHET {loc_Ni, AID_Ni, K, L} PK,,
LINGA BB F—MAT L 22 (6) AID_NiKDRTE & AID_Nr)iE50

{AID_NHK
(7) BN AIDZEEBF (D mapping &95%
(1)NrOMAEZR {loc_Ni. AID_Ni, K}K
D ooo DNS
(&)l

(2)Nrd
MAIEMA, LB E] 4—( ) Nr

7.

(EBREFHLENR

Nr@ffé*ri%ﬁégf/
/'4) loc_Nr. PKy, 23850

[ LINEID—FRED R T =TT LT 5 2 J

MANUE B

04 0O00O0O0OOOO

e Ni[ anonymized LINGID OO0 OOOODOO

e NrO000I0OOD0DDOOODOOODOOOOOOOO
e Nr [ anonymized LINGID O0O0OO0OCODOO
O0000O0O0OOmapping0 0000000000
00000 anonymized LINGID OOOOOOOOO
anonymized LIN6ID 00O 00 mapping 0000
0000000000 Omapping 00000000
0000000 KOOO mapping0 0000000
ggboooboobuoobuoobooooboboo
0000000000 anonymized LIN6ID OO0 O
gooobooobobo KOoooobooobooo
ooooo
NiONrOOOOODOOOOOONIDOO MAnr
ONrOOOODOOOODOOO0OOoOOOooooooo
000o0o0oO0o0oOo0ooOU0oOoUooOooooOoo
O0o0o0oO0o0oooo0ooD 47000000000
4.6 anonymized LING6ID OO0
NiDOOOOOOOooooooOoOD0Od anonymized
LIN6ID DO OO0O0ODUOOODOO Duplicated Ad-
dress Ditection(DAD) O O O anonymized LIN6ID
00000000000 0Do0OoOooONiO AIDNiIO
AID2NiOOOONrdO0O00 mapping 00000
ooo

4.7 0O00O0O0O0OOOO
O0000000O0oooONioONeOOOOoonoo
Oo0o000000ooooooNOoooooo
OODO0O0O0O0D00 loc2ni0 anonymized LIN6ID
O AID2NiOOONiOOODOOOoOoOoooooo
000 loe2yrdanonymized LIN6ID O AID2_Nr O
ooo

OO0OONiO MAyrO NrOOOOOO0OOOOO
0000000000000 0OMANrO NiO3 loc2nr
O00000000ONiO loc2yrO0 ID.NrOOOOO
Nr O {loc2ni, AID2.Ni, K, L}PKyr 000000
NrO LIN6OOOODOOOOOOOOODOODODOO
O00000o00o0O000o0oooooon SKar

0100


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－10－


00000000000 00000000Nr O map-
ping0 0000000 KOODODOODODOOODOOO
00 loc2ni, AID2.Ni, LOOOOOONrd Ni O
{AID2.Nr, K}KOOOOOOOODOOOOOONIO
o0ooo0oo0o00O000O0 KoOooooooo KO
000 mapping 000000000 0OODOOODODO
AID2Nr 000000

5. 0O O

5.1 0000000

gooo0o0oobOobo 300boooooobooobooo
0000000000000000o

responder(Nr) O initiator(Ni) 000000

oo0ooooooooo

Ni O Nr OO0 0Oanonymized LIN6ID 00000
OO0 LINeIDOOODOOODODOOOODOOO0O00O
goo0o0o00obO0o0obD0o0obDOobObOOoDODbOONID
NrOOODOOOOOOOOODOODOOOOOO0O

poobobooobbooobooob

0000000 anonymized LINGID OO O 0ODO
O00O0000O0O0ONiO NrOOOO anonymized
LINeID OOODOOOO0ODOO0O0O00O0O0O0O0Omap-
ping000000O00O0O0ODODOOOOODOOODODOO
000000 anonymized LINGID OO OO0OOOO
ggobooooobbooon

000000000 NO initiator O0O0O0OOND
gopoooOoooOoO0O EOOOOOOOOOOOO
N O anonymized LING6ID IDal OO DOODOODOO
OON O anonymized LINGID OO0 O0O0O0OO
000000000000 OSOO000 anonymized
LIN6ID ID22000000000EOQOCOOOOO
0000 Ibal000000C0O000 IDa2000
ooooooOoO0Ooooooooooooooooo
00000000000 EDO ID.a10 ID.a2000
ooooOOoOoOoOoooooooOoOoooDooONDOOO
oooooobooNOODOOOOOOODOODbOOOo
oooooOoOoO0OooooUoOoOoooooooooo
oooooooooooooooooono

goooooooooooooooooooooo

ooo

goooooooooooooooooooooo
oooooooooooOooooooooobooOoon
oo00ooOOoo0ooO0OooOoooooooooo
oooooooooooooooOoDbOOooooboooon
ooooOo0oOoooooooooOooooooooo
00000000000 0DbO0O0DO0 anonymized
LINIDOOOODOODOOCOOO0O0O0OO anonymized
LINeIDOOOOOOOOoOOOODOO000o0ooo
Oo0O0O00C0OD0OO0O0000O0ONIONrDODOOO
0 anonymized LINGID OO0 0OOOD0OOODOOOO

0000O0o00oo0o0o0oo0ooooooooooo
oo0ooooooooood
goooooOooOooooOOoOoOoUoOooooooo
gooooooooooboooooobooooogo
0o0ooooooooo

5.2 JO0O0O0OO0OOOoOooOOoOoOoOoOoooOooa
LINeOOODO MAOOOO NrO MAyronQonQo
0oodooboooooooooooooooogo
000 MAyrOODOODOOOOODOOOONrOOO
0000000000 O0ODOONIiONrODODDOOO
O000oOoOoOoOoOoOopoOoOoOO NrOOOOOO
0 PKyr0OQoOOoOOOODDOOOODODODOODOO
00000000 PKyrOOO NrOODOODOOO
0o0ooooooooooooon
00o0ooooooNiDoooooooooooo
0000D00O0ONi O anonymized LINGID O 00O
OO00ONiO anonymized LIN6IDOOOOOOOCOO
0000000ooo0o0ooooooooooooo
00000o00oo0ooo0oOoooUooooooooo
O00Omapping0000000000000ODODOD
0000 KOOOOODDODOOOOOONIiO NrOO
00000000 00000ooogooooooooo
OUO0Omapping00000000CO0O0OODODO K
000000o00doooo0oooooooooooo
ooooOoOooOooooooOoOoOooooooooo
0000000 KOODOoODOoOooooooooo
00000oooooooooooooooo
0000o0o0o0o0oo0ooooooooooooon
00oooooooooooo

53 JO00O0OOOODOOOOOOODOOO
gooooUoooooooOoOooUoOoOoooooo
000000oooooooooooooooon
Nid NrOOO0OOOOOOODOOOOOODOO
0000000000000 0000000ONL O
anonymized LIN6ID 0 KO NrOOQOOOOO0O
0000 O anonymized LIN6ID O 40bit 0 O OO Nr
JO0O0O0DO0O000D0 anonymized LINGID OO O
n1 0O000O0ONi O anonymized LIN6ID OO 000
Op=34 00000000000000000O0
KOODODOOoOOOoOoooooooooooo
00000000og AESO00oooooooog
128bit0 192bitd 256bit 0 300 000O0ONrd 00O
0000000 anonymized LINGID D00 ne OO
000000000000000000 p2 = 5135 0
0o0ooooooooooooooo
gooooOoOoooooooDoDDoOoOoOoOoOOoOoOoO
ooo0oOoO0o0o 1b0booooooooooooooo
00000ooooooooooooooon
5.4 mapping000000000O

mapping 0000000000000 OOO0O K
0000000000 mapping0000O00OOCODOO

0110


研究会Temp
テキストボックス
－11－

研究会Temp
テキストボックス


0000000000000 0000D0O0Omapping
0000000000 QOanonymized LIN6 O OO0
0000o0ooooooooooooooon
5.5 JUO0OOOoooooonOo
g0Oo0d0ooooD LINeODOOOOOOO map-
pingtable 00 000000000000 DOOOOO
00oO00ooooooooOoooooooooooo
ORTTOOOODODOODODODDOODOOOOOODOD
go0ooo00ooOoOoOoOo RTTOODOOOOODO
Ooo0ooooooooooooooo
5,6 000000 O0O0O anonymized LING6ID
ooooooDooOooood
4600000000000O0NOOODODOOO
00000 anonymized LINGID OO0 000000 DO
0 0 O anonymized LIN6ID O 40bit DO OONDO DO
00000000 anonymized LIN6ID 000 ns O
0000000000000 00000 anonymized
LINGIDODOOOO ps = 5 000000000
ooooooooo
00000000000 000000000 map-
ping00000CO00O0O0O0R4000000000
000oooooooooooooooon
5.7 MIPv6 JOOUOOQOOOOOoOQO
0000 MIPv6 (Mobile IPv6) 000000000
O00000O0000O0oooOooo0ooOLINGID
0 Home Address 100000 000OLIN6ID OO
O000o0ooooooooo0ooooooooooo
Home Address 0 Home Network 00000000
ooog
LINeOOOOLINGIDOOOOOODOOOOOOO
initiator 0 responder 0 200000000000
MAOOOOOODODOOOOMIPv6 OO0 0O Home
Address 0 Home Network 0000 O0O0O000OCO
O00OHome Network 00O DOOOOOOOCOODO
00000000 Home Address O Home Network
000000000 00oooOoOo0ooooooooo
0o0oooooooooooo
5.8 00O0O0OO
000 LIN6ID O anonymized LIN6ID OO OO
00o00O0oO000000o0oooO0ooooooooo
oo0ooogogogoovloooooo ovlooooo
000 anonymized LIN6ID OO OUIOOODOOO0O
LIN6ID O 1bit 00000 bitOD 00COOODOOO
OO0ObitOD 1000000000000 OoOoooon
gooooooUoOoooooooooogoooo
O0oooooooooo

6. O O

goooooODoOo0o0o0o0ooooooOn0 LINeOD
oooooooboooboooos3sguooooon

goooooobobooooboo
e responder [ initiator 100000000000
oooo
e 000D DOOUDDOODDODODODOO
e JO00O0O0OOUODODDOOOOIUODDOD
oooo
0000000000 O0O000000Oinitiator O
responder 1000000000000 DOO Oinitiator
O responder O anonymized LINGID 00O 00O MA
0000o0000oooooooooooooon
00000000000 00000D0D0Oddresponder
000 imitiator 0000000000 DOODOODO
gobooooobooooooooo
00o0ooo0000oooooooooooooon
goooO0ooOooooOoboUooooboooobooo
000 LIN6ID O anonymized LINGID OO0 O OO DO
oooooooooo

g o 0O 0O

1) D. Johnson C. Perkins and J. Arkko. Mobil-
ity Support in IPv6. Internet Draft, work in
progress, June 2003.

2) R.Hinden, M.O’Dell, and S.Deering. An IPv6
Aggregatable Global Unicast Address Format.
Internet RFC2374, Jul. 1998.

3) 00U0,0000,0000,0000. LIN6
ogooooooooooooooooooo. d
gooob oogoooo,ob,000oooon
(DICOMO2003) 000000 OO0, p557-560,
June. 2003.

4) S.Kent and R. Atkinson Security Architecture
for the Internet Protocol Internet RFC2401,
Nov. 1998.

5 0000,0000,0000,0000.000
oo0oooob0 LINeODO0OO0.0b0obOob
000, Vol. 43, No. 2, pp. 398-407, Feb. 2002.
goboooooooooooboooooboooo.

6) David Chaum. Untraceable Electronic Mail,
Return Addresses, and Digital Pseudonyms.
Communications of the ACM, 24(2): 84-88,
Feb, 1981

7) Michael K. Reiter and Aviel D. Rubin. Crows:
Anonymity for Web Transaction. ACM Trans-
actions on Information and System Security,
1(1):66-92, 1998. Nov. 1998.

8) Rob Sherwood, Bobby Bhattacharjee, Ar-
avind Srinivasan. P5: A Protocol for Scalable
Anonymous Communication. 2002 IEEE Sym-
posium on Security and Privacy, p58, May.
2002.

0120


研究会Temp
テキストボックス
－12－

研究会Temp
テキストボックス




