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あらまし：   
わが国では、2004 年 6 月に内部告発者を保護する「公益通報者保護法」が成立した。 
しかし同法は内部告発制度の実効性の観点から見るとまだ課題が多いと言われる。 
本発表では、同法との整合性を視野に入れつつより社会的実効性の高い内部告発支援 

          システムに必要な要件を提案する。 
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 Abstract：  Japan’s government decided to enact the legislation for whistle-blowing in June, 2004. By the 
enactment of this law, we will protect people who blow the whistle on illicit behavior at companies. But, some 
people say that we must call for an overhaul of this legal system to carry out the effective measures of 
whistle-blowing. In this paper, we propose the system requirements to support a good environment where 
whistle-blowers feel comfortable coming forward. 
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1. はじめに 

1.1  相次ぐ企業不祥事と内部告発 

  近年、大企業や行政機関による不祥事が立て続けに

発覚している。大手食品会社による賞味期限偽造や自

動車メーカーによるリコール問題、電力会社の原発関

連トラブル隠しなど、消費者の安全な生活に直接的な

脅威を及ぼす事件が特に注目を集め、それらの企業が

多くの社会的批判を受けたことは記憶に新しい。 
  こうした不祥事が公に発覚したきっかけの一つに内

部告発がある。一般的に内部告発とは、ある組織の関

係者が内部の不正や不祥事の存在を組織内外に告発す

る行為を指している。先述の国内大企業による不祥事

も所属組織の不正を知る従業員、関連組織や取引先の

関係者が、監督官庁やマスコミ等の外部機関に向けて

その不正事実を告発したことが引き金となって、その

事件の多くが明らかになった。 
 

1.2  内部告発に対する社会的イメージの変化 

  これまで日本の組織における内部告発に対するイメ

ージは決して良いものではなく、組織や仲間への裏切

り行為であるというマイナスの側面が強調され、わが

国のいわゆる国民性や組織風土にあまり馴染まないも

のとされてきた。 
しかし、それまで消費者に信頼されていた大企業が、

暮らしの安全性を直接脅かしかねない不祥事を立て続

けに発生させたことで、もし内部告発によりそれらが

未然に防げるのであれば、所属組織への忠誠よりも社

会の安全確保という公益性を優先させた内部告発者は

むしろ保護されるべき存在ではないかというように、

人々の意識も少しずつ変化が起きている。 
  さらに、企業や行政機関自身にとっても、内部告発

によって得られる効果が潜在的には非常に大きいこと

が注目され始めている[1]。組織は内部告発制度を導入

することで、社内で発生した不正行為に対し早期に適

切な対応を取ることができるようになり、結果として

自社内の不正行為が社会に大きな影響を与えることを

防ぐことができる。 
社内の不正行為を見逃し、ついには社会的不祥事を

招いてしまった大企業は、消費者の信頼を失うという

回復し難いダメージを受け、重ねて製品売上高の低下

や株価の大幅下落といった経済的な損失も背負うこと

になった。これらのリスクが経営者の責任追及や組織

存続の危機にまで及んだ複数の事例を目の当たりにし

た国内の各企業は、自社のコンプライアンス体制の強

化や従業員教育、内部告発窓口の設置などに積極的に

取り組む姿勢を見せ始めている。 
日本経済団体連合会は、社会の信頼と共感を得るた

めに必要な企業倫理の理念と行動指針として「企業行

動憲章」を制定し、その中で社内外の声を把握する社

内体制の整備について言及している[2]。また、２００

２年１０月の時点で内閣府国民生活局が公表した「公

益通報者保護制度に関する企業へのアンケート調査結

果」[3]によれば、内部通報制度を導入した企業は回答

企業のうち４０％、更に今後整備を検討するという企

業は５１％にも達し、内部告発制度の導入に向けた各

企業の意欲の高さがうかがえる結果となっている。 
 

2. 内部告発制度の法制化 

2.1  内部告発者を保護する法律 

  日本に先立つ形で、アメリカ、イギリス、オースト

ラリア、韓国などではすでに内部告発に関する法律が

制定されている。特に欧米では内部告発者のことを

“ whistle-blower ”「笛を吹いて危険の存在を知らせ

る人」と呼び、内部告発制度の定着に向けた取り組み

が行われている。いくつか例示すると、アメリカには

内部通報者保護法（Whistle blower Protection Act of 
1989）と呼ばれる公的部門を対象とした連邦法が存在

し、また、２００２年７月には、上場企業および証券

会社を適用範囲とするサーベンス・オクスリー法

（Sarbanes-Oxley Act）が制定され、匿名による内部

告発が可能な制度を企業が整備することが義務付けら

れている。また、イギリスでは、公益開示法（Public 
Interest Disclosure ACT 1998）が制定されている。い

ずれも内部告発者の保護が主たる目的とされた法律で

ある。 
  各国でこれらの法律が検討されることになった経緯

のはじまりには、社会的影響の大きい不祥事の発生が

あったという[4]。これらの事件にはそれぞれ発覚のき

っかけを作った内部告発者が存在しており、その勇気

ある行動が結果として広く社会で賞賛されるに至るま

で、彼らはあらゆる不利益やリスクを社内外で背負わ

ざるを得なかったという。このような事例の積み重ね

が内部告発者のための新たな法律の成立を促すことと

なった。 
  組織にダメージを与えたことを理由として内部告発

者を迫害する、という旧来の組織にありがちな自己優
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先的な防衛姿勢を後退させる形で、新たに内部告発者

を保護する法律が成立させた背景に企業不祥事の多発

があったという点は、日本が直面している現在の社会

状況と非常に類似しているといえるだろう。 
 

2.2 公益通報者保護法の登場 

  わが国では、２００４年６月に「公益通報者保護法」

が国会で可決されて正式に成立した。施行は２００６

年４月以降の見込みとなっている。同法の目的は、「公

益通報者の保護を図るとともに、国民の生命、身体、

財産その他の利益の保護にかかわる法令の規定の遵守

を図り、もって国民生活の安定及び社会経済の健全な

発展に資すること」[5]とされている。同法の概要を以

下に示す。詳細は各条文を参照されたい。 
 
（１）保護対象となる者（第二条） 
 労働基準法の定める労働者および労働者派遣法の定

める派遣労働者。 
 
（２）保護対象となる「公益通報」の定義（第二条） 
・不正の利益を得る目的、他人に損害を加える目的そ

の他の不正の目的でないこと。 
・労働者が働く組織の事業において、あるいは役員、

従業員、代理人その他の者について。通報対象事実が

生じ、又はまさに生じようと信じるに足りる相当の理

由がある場合。 
 
（３）保護対象となる通報先（第二条） 
・組織内：労働者が働く組織、もしくはその組織があ

らかじめ定めた者。 
・行政機関：当該通報対象事実について処分若しくは

勧告等をする権限を有する行政機関。 
・その他の機関：その者に対し当該通報対象事実を通

報することがその発生若しくはこれによる被害の拡大

を防止するために必要であると認められる者。 
当該通報対象事実により被害を受け又は受けるおそれ

がある者を含む。競争上の地位その他正当な利益を害

するおそれがある者は除かれる。ただし、上記のその

他の機関に対する通報が認められるのは下記の場合に

限定する。 
①解雇や不利益な取扱いを受けるおそれがある場合 
②組織内に通報したら証拠が隠滅、偽造、変造される

おそれがある場合 
③組織から公益通報しないことを正当な理由なくして

要求された場合 
④組織内部への通報後二十日以内に組織から調査を行

う旨の通知がない、または正当な理由なくして組織が

調査を行わない場合 
⑤個人の生命又は身体に危害が発生し、又は発生する

急迫した危険がある場合 
 
（４）保護対象となる情報（第二条及び別表） 
  刑法、食品衛生法、証券取引法、大気汚染防止法、

個人情報保護法などの法律に規定されている犯罪行為、

及び、個人の生命又は身体の保護、消費者の利益の擁

護、環境の保全、公正な競争の確保、その他の国民の

生命、身体、財産その他の利益の保護にかかわる法律

として政令で定めるもの。 
 
（５）解雇の無効（第三条、第四条） 
第三条で定める公益通報を行った労働者の解雇の無

効及び、派遣労働者への派遣契約の解除の無効。 
 
（６）不利益取扱いの禁止（第五条） 

労働者に対しては降格、減給その他の不利益な取扱

いを禁止。また、派遣労働者に対しては派遣される者

の交代を求めるなどの不利益な取扱いを禁止。 
 
なお、本稿では同法の記述に従い、これより後は「内

部告発」を「公益通報」と呼ぶこととする。 
 

2.3 公益通報者保護法の成立までの過程 

内閣府により同法の法案が検討されてから２００４

年に国会で成立するまでには何度か内容面の修正が行

われている。まず２００３年１２月に内閣府が「公益

通報者保護法案（仮称）の骨子（案）」[6]を公表し、こ

れに対するパブリックコメントの募集を行い、それを

踏まえた上で内閣府により法案が形成された。この法

案は２００４年の春に自民党による修正を経た後、国

会へ提出された。 
元は消費者保護の観点から国民の安全な暮らしを確

保するために通報を実行する者を保護するために成立

した同法であるが、立法に至る検討過程の中で保護さ

れる通報の範囲が次第に狭く限定されていったため、

同法の施行が逆に公益通報の実行を妨げる事態を招く

ことを懸念する専門家も多い[7]。    
そこで、次章では公益通報制度の実効性確保の観点

から同法が抱える課題とその解決に必要な要件につい
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て分析する。 

3. 公益通報者保護法の課題と要件の導出 

3.1 法制度上の課題と実効性の確保 

1 章で述べたように、企業コンプライアンスの実現に

向けて公益通報制度を自社に導入しようとしている企

業は現在も増加している。公益通報者保護法の成立を

受けて、この流れは今後も加速するであろう。二年後

の同法施行に向けて公益通報者保護体制を構築する際

には、以下の三点がポイントとして挙げられる。 
一点目として、組織は公益通報者保護法を遵守しつ

つさらにその基準より高いレベルで法律の求め以上の

保護体制を講じていくことが必要である。何故なら同

法は後述するように過去のわが国の事例に鑑みても実

効性にいくつかの疑問が指摘されており、これらを補

いうるしくみの導入が必要と考えられるからである。 
二点目として、新たな社会基盤としての公益通報制

度や公益通報支援サービスには多様な実施形態が存在

していなければならない。通報に至るフローチャート

や社内調査プロセスは、その企業のいわゆる「体質」

や「社風」や「実情」にあった形で運用されることが

制度の実効性をより高めることになる。例えば、すで

に過去に不祥事を発生させたことのある国産自動車メ

ーカーはその発生原因として、業務においては例え不

正な内容でも上司の命令が絶対であり、普段から社内

評価を気にして正しい意見があげにくかったという自

社の企業風土の存在を挙げている[4]。勿論、こういっ

た旧弊な企業風土の改善の取り組みは別の観点からも

非常に重要だが、実際には、現場にいる多数の従業員

の考え方を短期間で簡単に変えられるものではない。

そこで、そういった体質を自ら意識している企業は、

通報の流れの中や調査の実施の際に、あらかじめ社外

の信頼できる第三者を置き、適正な形で他者の目をあ

えて介在させることでデュープロセスの実現を促し、

社内だけに閉じない有効な体制作りを行うことができ

るだろう。このように、公益通報制度には多種多様な

支援サービスや形態が存在するべきであり、それぞれ

が自社にあった形でカスタマイズし、積極的に公益通

報者を保護していく姿勢が必要である。 
三点目として、公益通報を支援し保護する手段とし

て、人的フォロー体制や新たな技術的手段の導入の必

要性が挙げられる。これまでの通報は無記名の電話や

手紙、あるいは仲介者を通して行われることが多かっ

たが、その数は年間を通しても全体的に非常に少なか

ったという。近年はインターネットを代表とする IT 技

術の普及に伴い、セキュリティ技術を組み合わせなが

ら web やメールを使用するなど、通報手段の多様化が

進んでおり、公益通報者保護法の成立と前後して、通

報を支援するオンラインサービス事業者も国内で増加

している。組織が受け取るであろう通報の増加を前に、

こういった新たな手段を用いることで、従来の手段で

は実現が困難であった部分を技術的に補うという取り

組みが今後期待されている。 
  以上の三点を踏まえた上で、２章で解説した公益通

報者保護法の概要からその課題と解決すべき具体的要

件を次節以降で挙げる。 
 

3.2 保護対象となる者と情報の範囲 

2.2 の（１）で述べた条文に基づくと、公益通報者保

護法が保護する公益通報者となり得る者は、いわゆる

正社員や派遣社員であり、取引先や短期アルバイト等

は含まれない。しかし、電力会社や食品会社が招いた

わが国の有名な不祥事の通報者が、取引会社の社長や

協力会社の社員であった事実を踏まえても、同法が保

護する範囲はやや狭いのではという指摘は免れ得ない。

また、同（４）で述べたように対象となる情報は主に

法令違反などに限定されており、これに外れるものは

保護対象とはならない。 
これらの点については、法制度上の今後の課題であ

り、現行の公益通報者保護法施行に際しては、その対

象外とされている公益通報に対しても一般法理が正し

く適用されるものであることが法制度の運用上保証さ

れなければならない[8]。また、将来の実情に応じて適

切な法改正が望まれる。 
また、企業は同法の対象とならない通報であっても

それを切り捨てるのではなく、自らの判断でより広い

範囲を保護する体制を整えることで、より多くの通報

を得ることによる社内不正の改善につなげていくこと

ができるだろう。 
要件１：保護する範囲の拡大という法制度上の課題 

 

3.3  保護対象となる公益通報の定義 

同（２）で整理した記述に基づくと、ここから導か

れる要件は大きく分けて二つある。一つは不正な目的

や他人に損害を招く通報は排除されなければならない

という点である。制度運用上、企業が不正な通報に逐

一対応することは負担が非常に大きい一方で、その判

断を誤ることは不祥事の被害拡大や思わぬ人権侵害を
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招きかねない。つまり、ある通報に対して組織が内部

で適切な調査を実践し、その結論に応じた正しい対処

を行うには、その通報が虚偽情報や私怨や中傷による

ものではないという「情報の真正性」を判断しなけれ

ばならない。 
もう一つは、通報者自らが発見したその通報対象事

実が「生じ又はまさに生じようと信じるに足りる相当

の理由」があることを自ら判断し、他者に立証しなけ

ればならない場合がある。 
要件２：情報の真正性の確保 
要件３：通報者による通報対象事実の証明 

 

3.4 保護対象となる通報先 

同（３）で述べたように、通報先は原則的には組織

内部や行政機関が対象とされている。過去の事例では

比較的有効に活用されていたという報道機関や外部に

対する通報は、ごく限定的な場合にしか許されていな

い。これは 3.2 と同様に今後の法制度上の課題ともいえ

るが、他にも二つの要件がある。一つは外部機関の利

用に先立ち、通報に対して組織が二十日以上怠惰であ

ったり、適切な措置を行わなかったりしたことの証明

を一定の範囲で通報者が負う可能性があることである。 
さらにもう一つは、企業があらかじめ公益通報支援

サービスを第三者と契約しておく場合や外部機関の利

用を前提としていた場合、当事者以外に対して通報内

容の秘匿をしたいという企業側の希望がある。通報内

容が業務に関するものである場合は、その企業の営業

上の機密情報や経営上の重要情報に及ぶ場合が多い。

そこで、通報のフローチャートに第三者は介在させて

も、詳細な通報内容は可能な限り漏らさないことが望

ましい。 
要件４：通報者による組織の怠惰の証明 
要件５：当事者以外に対する通報内容の秘匿 
 

3.5  解雇の無効と不利益取扱いの禁止 

  同法は、公益通報者の具体的な保護について、事後

的に労働者としての地位を救済することを主眼として

おり、公益通報の実行段階における行動自体を支援す

る具体的な手段についてまでは言及していない。公益

通報行為を支援するには、事後だけではなく事前の実

行段階から精神的負担や有形無形の不利益を極力生じ

させないための策が必要である。わが国でも、組織の

未来や公共の利益のために勇気をふるって通報したに

も関わらず、減給・降格・契約解除など不利益な扱い

を受けた上に自身も不祥事に関与していたとして行政

処分により処罰され、周囲の中傷や冷遇による精神的

苦痛を受けるというケースが実際に存在してきた。法

律だけでは前者は防げても後者からの救済は非常に困

難である。ゆえに通報者の社会的立場の保護や、精神

的負担に備えて、通報者の匿名性の確保という手段が

これまでも一般的には行われてきた。 
要件６：通報者の匿名性の確保 
 
但し、匿名性の確保は、詐欺、誹謗中傷など匿名を

悪用した行為を引き起こす要因となり得るため、いた

ずら半分の虚偽の通報や、個人の誹謗中傷を目的とし

た通報が行われることが懸念される。要件２で挙げた

ように情報の真正性の確保は特に組織にとって重要な

要件であるため、虚偽通報を防ぐ最も容易な手段とし

て匿名による通報を受け付けない方法もある。しかし

匿名性が全く排除されてしまうと、逆に通報者保護の

阻害要因となって、なかなか通報が行われなくなると

いう危険性がある。要件２「情報の真正性の確保」と

要件６「通報者の匿名性の確保」はトレードオフの関

係にあり、匿名性を高めれば虚偽通報の可能性も高ま

り、逆に虚偽通報を防ぐためには匿名性を犠牲にせざ

るを得ない。この二つをバランスよく両立させること

が、公益通報者保護の制度設計上重要である。 

4. 提案システム 

4.1 要件の実現に向けたアプローチ例 

以上のように今後、公益通報を通じて組織の健全化

を図るためには法的保護に加えて、制度設計上具体的

な技術を導入するなど総合的な側面からの取り組みが

必要といえる。 

まず要件１については法制度の改善に期待するとい

う側面が強い。次に要件２と要件６の両立については、

グループ署名[9]が持つ、一定の組織内の誰が署名した

かは分からないという匿名性保持の特徴を用いる。こ

れによりまずアクセス者が組織外の者ではないことが

証明できる。さらに秘密分散技術[10]を応用し、複数

の第三者で分散秘密鍵を持つ複数の審査機関の一定数

以上が合意協力した場合にのみ署名者を特定すること

ができるようにする。この審査機関数や閾値は任意に

設定できる。さらに匿名通信路を用いてほぼ同様のこ

とができる技術も提案されている[11]。運用上、この

審査機関は社会的信頼がある立場の者や業務上の守秘

義務を有し、かつ業務上互いに結託する可能性が極め
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て低い機関を利用することで安易な匿名性の解除を抑

止できる。また、複数の適正な判断に応じて悪意のあ

ると判断された通報に対しては匿名性が解除できるた

め、虚偽通報の実行を心理的に抑止する効果が期待で

きる。また、通報の真正性確保のための事実関係につ

いて組織が十分な調査を行えるようにセキュリティ技

術を応用することで匿名の通報者と組織との間で複数

回にわたる情報交換を行うことも可能となる[12]。要件

３と４については、個人としての従業員は組織に対し

て証拠収集力が劣るため、例としてあらかじめ電子署

名を用いて、署名や通報内容と暗号文の一致を証明す

ることで事実を立証出来るようにする。また、要件５

については、例えば通報者が公開鍵を用いて通信内容

を暗号化し匿名通信路から第三者である外部機関の中

継サーバに置く。外部機関は暗号化されている内容は

知りえず、通報があったことのみを組織に知らせるこ

とで実現できる。 

このように、公益通報のオンライン化はセキュリテ

ィ技術の適用の期待が高い分野であり、新たなセキュ

リティ技術と既存の技術の組み合わせにより、多種多

様な形態の公益通報者保護支援システムの実現可能性

を広げていくことができるだろう。 

 

4.2 過去の研究との比較 

  筆者らは公益通報者保護法の成立前から内部告発者

を保護する制度の実効性を高めるための要件、そして

それに対する技術的な解決手段について検討してきた

[13]。今回は具体的な法律の登場に伴い、より明確な形

で法律に対応しかつその不足点を補い得る新たな条件

提示や技術的要件の導出を行うことができた。また、

匿名解除機能のある匿名通信路など新たな技術の適用

により、匿名性の確保と安易な解除の防止、情報の真

正性との両立が実現できるようになった。 

5. まとめ 

 本稿では内部告発に関する社会的背景や公益通報者

保護法について分析し、それを踏まえた上で組織の円

滑な運営及び社会的信頼性を確立する上で有効な公益

通報制度の実現に必要な課題を挙げ、その技術的対策

を提案した。 
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