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概 要

近年,大規模かつ複雑化しているネットワークでは,様々なサービスを提供するサーバが多数
存在しており,それらを管理するコストも増大する傾向にある. また,構成の変更等,状況の変化
に柔軟に対応できるサーバ監視システムが求められている. このような状況より,単一の組織内
で多数のサーバを管理・運営する場合では,管理コストの削減や知識の集約,サービスの向上な
どを目的として管理業務を一括して行う傾向にある. そこで本研究では,管理者が膨大なシステ
ム全体の構成を把握,維持しておかなければならないという負担を軽減させ,構成変更や障害発
生時に迅速に対応させるため,周囲の機器の性能やネットワークの状態から,より良い階層構造
を自動的に構築するサーバ監視システムを提案する.

The Proposal of Monitoring System for Servers
by the Flexible Layered Structure in a Large Scale Network
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Abstract

The network systems become large scale and complicated in recent years, and many servers which

provide various services exis. The cost of monitoring those network systems also tends to rise. And,

monitoring system which can respond to change of a situation flexible, for example the change of

network structure, is demanded. In this paper, we propose monitoring system for servers which builds

a better layered structure automatically using the performance of surrounding apparatus and the state

of a network. It makes the burden that an administrator has to grasp and maintain the composition of

a vast quantity of whole system reduced.

1 はじめに

近年,インターネットの普及および急速な発展に
伴い,企業や学校などのネットワークの大規模・複
雑化が顕著に見られる. メールやWWWなどといっ
たサービスが日常生活の中でなくてはならないもの
になってきており [1],それらのサービスを提供する
サーバに対して,非常に高い信頼性が求められるよ
うになってきた [2]. このようなサーバは年々増加
傾向にあり, 企業などにおいては, 多数のサーバの
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可用性を維持するために障害の早期発見,迅速な復
旧作業を効率的に行う必要がある.

このような問題を解決するために,ネットワーク
管理の処理の一部を記述した管理プログラムを被管
理システムに投入して実行する方式 [3]や, 一つ以
上の被管理システムを巡回して管理処理を行うモバ
イルエージェントを用いたネットワーク管理 [4]や
サーバ管理 [5]といった大規模ネットワーク管理の
提案がこれまでにある.

しかしこれらの研究はネットワーク管理を主眼に
置いたものが多く,サーバ監視を考慮したものでも,

大規模・複雑化しているシステム全体の構成,つま
りどの場所にどのような性能の機器があるのか,ど
れぐらいの数の機器があるのかといったことを管理
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者が把握し,その情報を元に効率のよい監視が行え
るよう振り分けを行う必要がある.

本研究では, このような問題を解決するため, 管
理者が逐一指示を出さなくてもより良い階層構造を
自動的に構築し,構成変更や障害発生時に柔軟に対
応できるサーバ監視方式を提案する.

本稿では, 2章で既存の SNMPを用いた監視方式
とモバイルエージェントを用いた監視方式の利点お
よび問題点について述べ, 3章では提案する方式の
システム構成や動作等について述べ, 4章で提案方
式についての考察を行う.

2 既存のサーバ監視方式

従来の SNMPを用いた監視方式とモバイルエー
ジェントを用いた監視方式について,それぞれの特
徴と問題点を述べる.

2.1 SNMPを用いた方式

従来の SNMPを用いた集中型監視は,マネージャ
が複数のエージェントに対して定期的に 1対 1での
ポーリングを行って情報を収集し,またエージェン
トが異常を検知した場合にマネージャに通知するト
ラップ機能によって障害を把握する.

大規模なネットワークで運用を行う場合は,マネー
ジャへの通信量および処理負荷が増大するので,解
決法として各拠点にマネージャを置き,さらにそれら
を統括管理するマネージャを置く必要がある. よっ
て大規模なシステムになると構成変更が困難とな
る [4]. またサーバ監視においては,そのサービスの
状況に関する様々なメッセージが重要であるので,

MIBでの監視は不向きであるし,トラップ機能を用
いた場合についても各監視対象に専用のプログラム
が必要となり,管理コストが高くなる.

2.2 モバイルエージェントを用いた方式

既存の研究 [4–6]ではマネージャから各監視対象
へモバイルエージェントを送り,巡回させ情報を収
集,解析し必要な結果だけをマネージャに持ち帰る
ことで,大規模なネットワークに適した運用を行っ
ている.

大規模なネットワークへ適用する場合,巡回する
エリアをグループ分けした複数のモバイルエージェ
ントを用いたり, SNMPと同様に複数のマネージャ

を用いる. この際,巡回するエリアの分け方や,すべ
てを統括しているマネージャの下についている各拠
点のマネージャをどの機器にするのか,どういった
順番でモバイルエージェントを巡回させていくのか
という設定が,システム全体のパフォーマンスに大
きく影響してしまう.

よってシステムの構成を一通り把握しておかなけ
れば,効率が悪くなる恐れがある.

3 状況変更に柔軟に対処可能な階層構造
自律組み替え型サーバ監視方式

提案システムの通常時の動作,障害発生時に自律
的に組み替わる動作および管理者の指示による組み
替えの動作を述べ,マネージャやエージェントの個
別の動作を述べた後,階層構造を構築するための指
標について述べる.

3.1 通常監視時の動作

本提案方式では,複数の監視対象サーバをツリー
型に配置し,それらを根のマネージャによって監視
作業を行う.

監視対象のサーバ上にはエージェントが常駐して
いる. 図 1のような構成になっているとする. エー
ジェントは子のエージェントからの報告を一定時間
ごとに受け取る. また, エージェントは監視項目に
ついての監視を行い,子から受け取った報告ととも
に親へ報告を行う. このように下位の情報は順に上
位に渡されてゆき,最終的にマネージャまで報告が
行われる.

図 1: 基本動作例

監視項目はサービスの稼働状況である. サービス
の稼働状況とは,サービスのプロセスの存在や要求
に対する応答が帰ってくるか,エラーログの詳細,通
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常のイベントログの内容などである.

3.2 ツリーの組み換え

システムの柔軟な構成変更を行うために,ツリー
構造を組み換えられる仕組みが必要である. 本研究
では,ツリーの組み換えを 2種類に分けて考えた. 1

つは監視対象が自律的に組み変わるもの,もう 1つ
はマネージャからの指示による組み換えである.

3.2.1 自律的なツリーの組み替え

定期的に上位の機器に報告を行う際に,上位の機
器との通信が行えなかった場合には,深刻な障害が
発生したという報告をマネージャに行い,障害が発
生した機器を除いた正常に機能するツリーを自律的
に再構築する.

この際,障害が発生した機器に繋がっていた子の
すべてが,障害が発生した機器のさらに上位の機器
に繋がるのであるが, さらに上位の機器, そのまた
さらに上位の機器,と次々と通信できなくなってし
まった場合,階層が浅くなってゆき,特定の機器に多
数の子が繋がってしまう可能性がある.

このような事態を防ぐために,障害が発生した機
器を除外し,正常に機能するツリーを維持したのち
に,除外された機器に繋がっていた子の中から親の
代替機になるものを選出し,選出した代替機に他の
子が繋がることによりツリーの再構築を行う.

代替機の選出方法は,あらかじめ親が子の機器に
対して順位をつけておき,その順位を用いて親の代
わりとなる機器の候補が選出される. この順位は順
位表として親と子が共有しておく必要がある. よっ
て親は自分の子に対して順位をつけ,その順位表を
子に配布する.

その手順を図 2に示す.

図 2: 自律的に組み替える際のイベントトレース図

3.2.2 マネージャの指示によるツリーの組み替え

管理者が任意にツリーを組み替える場合も考えら
れる. マネージャからの指示により組み替えを行う
際には, まず, マネージャが組み替え対象の機器に
「新たに繋がる親の機器が何であるか」と「自分の
子になる機器は何か」の 2つの情報を与える. 組み
替え対象の機器は,その情報を元に指示された親と
子に繋がる. こうして組み替えが完了する.

組み替え対象の機器が新たな親と子に繋がる際に
は, まず新たな親との接続を行い, 組み替え対象の
機器が子として繋がった後に,新たに子となる機器
に対して自分の子になるよう要請する. 要請された
機器は現在の親から,要請を行った機器へ接続先を
変更する. 以上の手順を図 3に示す.

図 3: マネージャの指示による組み替えの際のイベ
ントトレース図

3.3 システムの構成要素の動作

監視システムは, マネージャと, 監視対象のサー
バ上に常駐しているエージェントから構成される.

以下にマネージャとエージェントについて述べる.

3.3.1 マネージャの動作

マネージャは,監視対象のサーバ群がどのような
階層構造を構築しているかをすべて把握し,各サー
バが正常に稼動しているかどうかをすべて把握する.

マネージャは各監視対象に対してエージェントを
設定し,送り込む. また,送り込んだエージェントの
報告によりログの収集を行い,管理者へ障害情報を
通知する. システムの変更等によりツリーの構成を
変更する必要が出た場合は,監視対象に対して組み
替えの指示を行う. ツリーの組み替えについては 3.2

で述べた通りである.

図 4にマネージャの状態遷移図を示す.
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図 4: マネージャの状態遷移図

3.3.2 エージェントの動作

エージェントは,一定時間ごとにそのサーバの稼
働状況を監視し, 異常を検知する. 異常を検知した
場合は,速やかにマネージャに報告を行う.

自分自身の障害を監視する場合の状態遷移図を図
5に示す.

図 5: 自己監視時のエージェントの状態遷移図

エージェントは子からの報告を一定時間ごとに受
け取り保存しておき,自分が親への報告を行う際に,

子から受け取った報告もあわせて報告する.

この際, すべての状況が正常であれば, すべて正
常であるという報告のみを行い,異常な項目がある
のであれば,その内容をメッセージに加工して報告
を行う.

子からの報告は一定時間ごとに行われるのであ
るが,報告が一定時間を経過しても行われない場合
には,何らかの障害が発生したものとして子に対し
て調査を行う. また, 親への報告も一定時間ごとに
行うのであるが,この際にも通信が行えないなどの
深刻な障害を検知することができる. このように,

エージェントは自己を監視するだけでなく自己の周
囲,つまり親や子の障害の有無についても監視を行

うことが出来る.

これらの検知された障害情報は速やかにマネー
ジャに報告され,障害が発生した機器が親であった
場合には, 3.2.1節の手順に従い自律的にツリー構成
を組み替える.

以上の、自己の周囲についての監視を行う場合の
状態遷移図を図 6に示す.

図 6: 周囲監視時のエージェントの状態遷移図

障害発生時における自律的な組み替えでは, 3.2.1

節で述べたように順位表が必要であるので,親と子
は同じ内容の順位表を共有する. また, 親に障害が
発生した場合には, 親のさらに親, つまり 2つ上の
階層の機器に子から選出された代替機を繋ぐ必要が
ある. よって, すべての子は親だけでなく 2階層上
位の機器も知っておく必要がある. 加えて, 2階層上
位の機器も確実に繋がるという保証はないので,さ
らに上位の機器についても知っておく必要性が出て
くるので,親から最上位のマネージャまでの直系の
機器のリストが必要となる.

以上より,各エージェントは自分の子のリスト,順
位つきの兄弟のリスト,マネージャから自分までの
直系の機器のリストの 3種類のリストを持つ必要が
ある.

3.4 ツリーの評価指標

ツリー構造を構築する際に,機器を最適な位置に
配置するためには,ツリー上の機器配置に対する評
価の指標が必要である.

しかし, 機器を配置する際に指標となる要素は,

機器の性能やネットワークの伝送速度など複数存在
し,管理者のポリシーによって重要視される要素が
変わる.

そこで, 管理者のポリシーを考慮した, ツリー上
の機器配置に対する評価の指標を示す.
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3.4.1 評価指標に用いる要素

指標となる要素は,以下の 3つを用いる.

• ネットワークの伝送速度：子を何台まで繋げて
も通信に支障がないかを判断する.

• 通信の遅延：繋がっている機器同士がネット
ワーク的に近いツリー構造がより良いので,遅
延は少ないほうが良い.

• 機器の性能：処理能力やリソース量を測定して,

何台の子を繋いでもよいかを判断する.

3.4.2 各機器に接続可能な子の限度数 L

一般に,機器の管理操作に用いる帯域はネットワー
クの最小帯域の 5%以下であることが望ましいとい
われている [7].

これに従い,実効帯域B[bps], 1つのエージェント
がやり取りするデータ量 S[bit]とすると,帯域によ
り制限される接続可能な子の限度数 Lband は式 (1)

となる.

Lband =
B

20S
(1)

機器の性能については簡単なベンチマークを行
い,子からの報告が何台分までなら処理できるかを
計測し,処理能力やリソース量により制限される接
続可能な子の限度数 Lper を算出する.

各機器に繋がる子の数の上限は,前述した接続可能
な子の限度数 Lband, Lper以下とする. ただし,この
限度数まで繋げるのか,もしくはある程度の余裕を持
たせるのかといった判断は管理者が設定すべきであ
るので,管理者が設定する接続限度率 P (0 ≤ P ≤ 1)
を設けて,接続可能な子の限度数 Lは式 (2)となる.

L =




Lband × P (Lband < Lper)

Lper × P (Lband ≥ Lper)
(2)

限度数 Lを超える数の子が繋がろうとした場合
には, 超過分の子が, 限度数を超えていない他の機
器に繋がることになる.

また,各エージェントが持つ兄弟の順位表を求め
る際に,この限度数 Lを用いて子の順位付けを行う
ことにより,障害時における自律的な組み替えが行
える.

3.4.3 接続の優先度

ツリー構造全体を見て各機器同士の接続がネッ
トワーク的に近い方が,より良いツリーであると考
える.

通常,ネットワーク的に近いというと「経由する
ルータやネットワークの数が少ない」「RTTが短い」
の 2つの意味がある.

ここでは通信の遅延を評価の尺度に用い, RTTの
値が少ないものをより評価が高い接続先とする.

接続先との通信の遅延D[ms]とすると, Dの値が
少ないものほどより評価の高い接続先ということに
なるのだが,計測された遅延の値が同じである機器
が出てくるものと考えられる. また, 遅延の値は動
的に変化するものなので,常に最も遅延が少ない機
器に繋がるように設定していると,絶えず接続先を
変えなければならないという可能性も考えられる.

このような絶え間のない移動を抑制するためには,

常に遅延の値が最小のものを選ぶのではなく,遅延
の値がある程度の範囲内に収まっているものを選べ
ばよい.

繋がるべき親を探している機器はまず,ネットワー
ク的に近い機器がマネージャから複数台挙げられる.

これはあらかじめ管理者が,ネットワーク的に近い
機器のうち上位 N 台までと設定しておき, マネー
ジャがネットワーク図と照らし合わせて,近くだと
思われる上位 N 台の機器についてを通知する. 次
に,その N 台の中から 1台を選択する.

ここで, N 台の中から 1台を選択する方法は管理
者のポリシーの違いにより複数考えられる. 本研究
では 2つの方法について考える. 1つは,接続可能な
子の限度数 Lの値が大きなもの,つまり機器の性能
およびネットワークの性能が高いものに優先的に子
が繋がるという方法. もう 1つは, 接続可能な子の
限度数 Lに対する現在繋がっている子の数 C の割
合 Rを算出し,その割合 Rが少ないもの,つまり機
器の性能およびネットワークの性能に対して現在接
続されている子の処理負荷の割合が比較的少ないも
のに優先的に繋がるという方法である. Rの算出式
を式 (3)に示す.

R =
C

L
(3)

よって接続先の優先度は,まず接続先との通信の
遅延Dを計測し,ネットワーク的に近い機器のうち
上位 N 台を挙げ,管理者のポリシーにより,限度数
Lの値が大きなものか, Rの値が少ないものかのど
ちらかを選ぶことで決定される.
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この評価指標を用いることにより,監視開始時に
まだツリー構造を構築していないところから組み上
げてゆくときはもちろん,ある機器をツリーに挿入
する時に,よりよいツリーとなる順に挿入地点の候
補を挙げることができる.

4 考察

ネットワーク管理においてよく用いられる SNMP

は,監視項目が少ないものや単純なものであれば非
常に有用であるが,サーバ監視を対象とする場合に
は多数の MIB を取得しなければならなかったり,

MIBでは対応しきれないといったことが考えられ
る. この点については, 提案方式や従来のモバイル
エージェントによる方式などの,メッセージを用い,

それを加工してマネージャへ通知するものであれ
ば,通信量の削減やすべての監視項目についての対
応を期待できる.

従来の SNMPやモバイルエージェントを用いる
方式を大規模ネットワークで適用する場合,マネー
ジャが複数存在し,それらを統括するマネージャを
置くような構成となり,統括しているマネージャの
下に置かれるマネージャをどの機器にすればよいの
か,複数あるマネージャのうち,どのマネージャにど
の機器を繋げればシステム全体の効率が良くなるの
かといったことを,ネットワークの状態や各機器の
性能などを管理者がすべて把握した上で決定しなけ
れば,効率の悪いシステムになる恐れがある. また,

単一のマネージャによるモバイルエージェント方式
の場合も同様の問題を孕んでおり,巡回すべき機器
をいくつのグループに,どういう分け方をするのか,

一つのグループ内でどのような順番で巡回するのか
を,ネットワークの状態や各機器の性能を管理者が
把握したうえで効率を考えて設定する必要がある.

これに対して提案方式では, 3.4節に挙げたツリー
の評価指標を用いることにより,管理者の介入なし
にサーバ群をツリー構造に組み上げたり,ツリーの
途中に新規にサーバを挿入する際に,より良い挿入
先の候補を自動的に順位付けして示せるので,管理
者がネットワークの状態や各機器の性能をすべて把
握し設定を行わなくとも,それらの状況に柔軟に対
応できる.

5 おわりに

従来方式では,管理者がシステム全体の構成を詳
細まで把握し, 維持する必要があった. さまざまな
場所に分散されている機器の各々の性能の把握や,

どのマシンをどのマシンに監視させるかという効率
を考慮した振り分けを管理者がよく吟味して設定す
る必要があった.

本稿では,機器の性能やネットワークの状態など
から,より良いツリー構造を自動的に構築すること
で,これらの問題点を解決するサーバ監視方式を提
案した. 本提案方式は特に, 大規模ネットワーク上
にある,管理者が詳細まで把握し切れていないほど
の多数のサーバを集中監視する場合に有効であると
考えられる.

本方式では,ツリー構造の部分木に着目して機器
をより良いツリーになるよう配置したのだが,ツリー
全体を見たときの局所的な偏りや,ツリー全体に対
する評価などは今後の課題である.
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