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あらまし  情報システムが社会や企業活動の基盤となってきており，これに伴い，情報システムに
対してセキュリティポリシーを策定し，それに基づいたセキュリティ対策の実施や監査・診断を継続的
に行うことが重要となってきている．しかしながら，ポリシー策定や監査・診断により対策が不足してい
る点を特定しても，これを実現・解決する手段となるセキュリティソリューションの選択は SE やコンサ
ルタントの経験やノウハウに依存しているのが現状である．また，多種多様なソリューションの中から
対象情報システムにコスト対効果の高いものを選択することは困難となっている．そこで本稿では，
経験やノウハウの少ない SE やコンサルタントでもコスト効果の高い最適なセキュリティソリューションを
提案することができるツールを検討し，開発を行ったので報告する． 
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Abstract   Information systems are playing a growing roll in all aspects of social and business 
activities. Along with it, not only making security policies, it has become important to enforce security 
countermeasure and audit continually to information system. However, it is difficult to select the 
cost-effective solutions to solve the lack of security countermeasure. And, SE/consultant now 
determines that solution based on their experiences or knowledge. In this paper, we propose a support 
tool for selection of security solutions. By using this tool, system engineers can select cost-effective 
solutions for security countermeasures. 
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1. はじめに 

情報システムが社会，企業活動の基盤

となってきており，これに伴い，情報システ

ムに対してセキュリティポリシーを策定し，

それに基づくセキュリティ対策の実施や監

査・診断を継続的に行うことが重要となっ

てきている．このことは，ISMS（情報セキュ

リティマネジメントシステム）認証 [1]や，プ

ライバシーマーク認証 [2]等の認証取得を

目指す組織が増加してきたことにも現れて

いる． 
また，セキュリティポリシーの策定や，セ

キュリティ監査・診断の作業を支援する支

援 ツールが提 案 されている [3][4]．これら

は，セキュリティ対 策 の国 際 標 準 や業 界

標準をポリシー構成部品や監査・診断の

評価チェックシートとして用い，ポリシー作

成 の効 率 化 や品 質 向 上 ，セキュリティ対

策の不足点の評価を行うものである． 
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しかし，これらの支援ツールはセキュリテ

ィポリシーの作成や，現状のセキュリティ対

策 状 況 の分 析 と対 策 不 足 点 の提 示 を支

援するにとどまるものであり，対策不 足 点

に対 して具 体 的 な実 現 手 段 の選 択 を支

援するものではなく，これらの実現手段の

選択は SE やコンサルタントの経験やノウ

ハウに依存しているのが現状である．この

ため，特に経験やノウハウの少ない SE や

コンサルタントでは，実現手段となる多種

多様な製品 /サービス/ソリューション（製品

/サービスの組合せ）からコスト対効果の高

いものを選択することは困難な作業となっ

ている．  
そこで，報告者らは，対象情報システム

の策定したポリシーに対して，あるいは現

状 のセキュリティ対 策 状 況 の改 善 のため

にコスト対効果の観点から最適なソリュー

ションを選 択 し，さらに，選 択 したソリュー

ションを提案する際には，そのソリューショ

ンを実施することによる対策効果も示せる

ことが必要・有効であることから，そのソリュ

ーションを実施することによる対策効果を

示 すことを特 徴とするセキュリティソリュー

ションの選択・効果表示方法と，その方法

に基 づく支 援 ツールを開 発 した．本 支 援

ツールを用いることにより，経験やノウハウ

の少ない SE やコンサルタントでもコスト対

効果の高いソリューションを提案することが

可能となる． 

2. 最適セキュリティソリューション選択・
対策効果表示方法の要件  

本章では，１章で挙げた課題を解決す

る最適セキュリティソリューションの選択方

法と，対策効果表示方法の要件について

述べる． 

2.1. 最適セキュリティソリューション選択
方法の要件  

報告者らは，これまでに，セキュリティポ

リシーに対してコスト対効果の高い最適な

実現 手段 の組合せを選択する方 法 [5]を
提案している．これはセキュリティポリシー

の重要度と，ポリシーと実現手段候補との

関 連 度 ，実 現 手 段 候 補 の満 足 度 を各 々

ファジイ集合として定義し，これらのファジ

ィ合成 演算 により計算 される機 能 過不 足

度を目標関 数とする最適化問題を解くこ

とで，コスト対 効 果 の高 い最 適 な実 現 手

段を決定するものである．本ソリューション

選定問題に対しても，基本的にこの既提

案方法を採用している． 
しかしながら，既 提 案 方 法 は，実 現 手

段候補間が独立な場合に利用できるもの

であり，ソリューション /製品 /サービス個々

をそのまま実現手段候補として適用しよう

とすると，ソリューション /製 品 /サービス間

には，ソリューションには製品やサービスが

含まれかつある製品やサービスは複数の

ソリューションの構成要素となっているなど

の包含関係や依存関係があることから，そ

のままでは利用できない． 
そこで，本 最 適 セキュリティソリューショ

ン選択方法としては，ソリューション/製品 /
サービス間の対応関係を明確化し，これら

の包 含 関 係 や依 存 関 係 を考 慮 して対 象

情報システムに最適なソリューションや製

品 /サービスを選択できることを１つ目の要

件（1-1）としている． 
また，対象情報システムに対するセキュ

リティ対策は適切な順序で継続的に行っ

ていくことが必要である．このため，選択し

た最適なソリューションの実施順序を明ら

かにすることを２つ目の要件（1-2）としてい

る． 

2.2. 対策効果表示方法の要件  

対策効果 の表示方 法としては，まずは

選択された最適セキュリティソリューション

や製品 /サービスによって対象情報システ

ムのセキュリティポリシー個 々がどの程 度

達成できるかの達成状況を表示できること

が選択手段による効果を把握するために

必 要 である．次 に，効 果 的 にセキュリティ

対策を実施するようガイダンスするために，

重要度の高いセキュリティポリシーに対応

するソリューションを優先表示することが有

効である．さらに，その中でも対策効果の

高いセキュリティポリシー，すなわち現状の

セキュリティ対策の達成状況と，提案する

ソリューション実施後のセキュリティ対策の

達 成 状 況 との差が大 きいセキュリティポリ

シーに対応するソリューションの順や各ソリ

ューションが適用されるセキュリティ管理サ

イクルの位置づけからその実施順 序を考
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慮してソリューションを優先順位付け表示

することが有効と考える． 
そこで，上 記 の観 点 で，各 セキュリティ

ポリシーに対する現状のセキュリティ対策

の達成状況（以下，現状達成度；全て新

規対策の場合は値が０）と，提案するソリュ

ーションを実 施 することによるセキュリティ

対策の達 成状 況（以 下，改善 達 成度）を

用いて，そのソリューションを実施すること

による対策効果を表示できることを１つ目

の要件（2-1）としている．さらに，効果的な

ソリューション実施順序のガイダンスとして

ソリューションを優先順位付け表示できる

ことを２つ目の要件（2-2）としている． 

3. 最適セキュリティソリューション選択・
対策効果表示方法  

本 章 では，２章 で検 討 したそれぞれの

課題を解決するための要件を実現するた

めの方法について述べる．実現すべき方

法は以下の２つである． 
（１）最適セキュリティソリューション選択

方法  
（２）対策効果表示方法  

3.1. 最適ソリューション選択方法  

要 件 （1-1）は，ソリューションは一 般 に

製品 /サービスの組合せを構成要素として

構 成されることから，選 択 候 補 製 品 /サー

ビスと選 択 候 補 ソリューションとの対 応 関

係付けを行い，まずポリシーに対する直接

的な実現手段となる最適な製品 /サービス

の組合せを選択し，次に製品 /サービスと

ソリューションとの対 応 関 係 に基 づき，選

択された製品 /サービスで構成可能となる

ソリューションを特定することで実現する． 
ソリューションの構成要素となる製品 /サ

ービスとソリューションの対応関係付けのイ

メージを図 3-1（a）に示す．この図では，そ

れぞれを結 んだ線 は対 応 関 係 があること

を意味している． 
ここで，図の製品 B とサービス B のよう

に製品がサービスの前提になっているもの

もありうる．これは製品とサービスに依存関

係があり，両方のセットでセキュリティ対策

となるものがあるからである．他の製品 /サ
ービスについては全て単体で効 果がある

ものとなる． 
そして，現状導入済み製品 /サービスが

ある場合はその満足度と，導入済み製品 /
サービスとセキュリティポリシーの関連度と，

セキュリティポリシーの重要度を用いて，フ

ァジィ演算に基づいて導入済み製品 /サー

ビスによるポリシーの現 状 達 成 度 を計 算

する [5]．これは従 来 の監 査 /診 断 支 援 ツ

ール[4]が提供している GAP 分析に相当

するものである． 
次に，現 状 達 成 度の改 善や新 規 対 策

のために選択候補となる製品 /サービスの

満足度と，選択候補の製品 /サービスとセ

キュリティポリシーの関連度と，セキュリティ

ポリシーの重要度を用いて，投資可能コス

トを制 約 条 件とし，ファジィ演 算に基づい

て最 適 製 品 /サービスの組 合 せを選 択 す

る[5]． 
最後に，最適製品 /サービスについて，

製品 /サービスとソリューションの対応関係

を用いて，選択された製品 /サービスを各

ソリューションに特定し，選択する最適ソリ

ューションを決定する． 

計画（ PLAN）

構築（ DO）

運用（ SEE）

監査（ CHECK ）

セキュリティ
管理サイクル ソリューション製品/サービス

サービスC

製品Ｅ

ソリューション1

ソリューション3

ソリューション4
製品C

製品D

P

D

S

C

製品B

ソリューション2

サービスB

製品B

x

y

xはyを前提と

することを示す

製品A

サービスＥ

サービスA

 
 

 
図  3-1 製品 /サービスと PDSC との対応関係  

（a） （b） 
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サービスB
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図  3-2 ソリューションと PDSC との対応関係  

次 に，要 件 （1-2）については，実 施 順

序付けが可能な基準で製品 /サービスとソ

リューションを分類しておき，最適なソリュ

ーションの選 択 後 にその基 準 を用 いて，

選択したソリューションや製品 /サービスの

実施順序付けをすることで実現する．そし

て，その実施順序 付 けをするための基準

としては，セキュリティ管理サイクル PDSC
の分類が適当と考え，適用している．すな

わち，計画フェーズ（PLAN），構築フェー

ズ（DO），運用 フェーズ（SEE）と監査 フェ

ーズ（CHECK）の各 フェーズに，製 品 /サ
ービス/ソリューションを関係付けることとし

た．図 3-1（b）に製品 /サービスと PDSC と

の対 応 関 係 のイメージ図を示 す．  また，

図 3-2 に製品 /サービス /ソリューションと

PDSC との対応関係のイメージ図を示す．

各ソリューションは，ソリューションを構成す

る 製 品 / サ ー ビ ス が そ れ ぞ れ 対 応 す る

PDSC のフェーズにより対応付けられる． 
これらの対応関係と PDSC の実施順序

に基づいて，最適なソリューションの選択

後，各ソリューションを PDSC の各フェーズ

に特定し，PDSC の実施順序に基づいて

選択したソリューションの実施順序を決定

する． 

3.2. 対策効果表示方法  

要件（2-1）については，セキュリティポリ

シー個々について，現状達 成度と，改善

達 成 度 と，重 要 度 を表 示 することで実 現

する． 
要件（2-2）については，まず、重要度と

現状達成度の差分がプラスとなるポリシー

（セキュリティ対 策 が不 足 しているポリシ

ー）を抽出 し，現 状 達 成 度と改 善 達 成 度

を，下記の観点でグラフに示すことで実現

する． 

(1) 重要度の高いセキュリティポリシーに
対応するソリューションを優先表示  

セキュリティポリシーを重 要 度 の高 さに

より並び替え，各セキュリティポリシーの重

要度，現状達成度，および改善達成度を

表す．これにより，重要度の高いセキュリテ

ィポリシーの順に対策効果を示すことがで

きる． 

(2) 対策効果の高いセキュリティポリシー
に対応するソリューションを優先表示  

まず，各セキュリティポリシーにおける現

状 達 成 度 と改 善 達 成 度の差 分 を計 算 す

る．次に，（１）の手段で並び替えた結果，

重要度が同じであったセキュリティポリシー

を，計算した差分の大きさにより並び替え，

重要度，現状達成度，および改善達成度

を表す．これにより，重要度毎に，対策効

果の高いセキュリティポリシーの順に対策

効果を示すことができる． 

(3) 実施順序を考慮してソリューションを
優先順位付け表示  

ソリューションと PDSC との対応関係より，

各セキュリティポリシーを対策するソリュー

ションがそれぞれ対応する PDSC の位置

づけがわかるため，（１）（２）の手段で並び

替えた結果，重要度が同じであったセキュ

リティポリシーを，ソリューションの PDSC の

順に並び替え，重要度，現状達成度，お

よび改善達成度を表す．これにより，実施

順序を考慮してソリューションを優先順位

付け表示することができる． 

4. ツールの開発結果  

本章では，３章で検討した最適セキュリ

ティソリューション選 択 方 法 と，対 策 効 果

表示方法，を適用した支援ツールの開発

結果について述べる． 

4.1. ツールの機能構成  

本支援ツールの機能構成を図 4-1 に示

す．本支援ツールは，情報システムに対し

て策定したセキュリティポリシーと，最適な

製 品 /サービスの組 合 せの選 択 に用 いる
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製品 /サービスの候補とその満足度等のデ

ー タ を 格 納 し た ポ リ シ ー ( 本 開 発 で は 、

ISMS 基 準 を利 用 )/製 品 /サービス情 報

DB と，ソリューションの候補と製品 /サービ

スとソリューションの対 応 関 係データや製

品 /サービスと PDSC との対応関係のデー

タを格納したソリューション情報 DB を参照

して，対 象 情報システムに対するセキュリ

ティポリシーの重要度，対象情報システム

に導入済みの製品 /サービス，セキュリティ

対策に投資可能なコストを入力すると，入

力データを受け付ける入力データ処理機

能，GAP 分析機能，最適ソリューション選

択 機 能 ，対 策 効 果 を表 示 する対 策 効 果

表 示 機 能 によって，最 適 なソリューション

の一覧表とソリューションを実施することに

よる対策効果を示したグラフを出力するも

のである． 

ポリシー・
製品/サービス

情報DB

重要度 導入済み製品/サービス

最適ソリューション
一覧表

セキュリティソリューション提案支援ツール

対策効果グラフソリューション
情報DB

最適ソリューション選択機能

投資可能コスト

入
力

入力データ処理機能

対策効果表示機能

出力

出力

GAP分析機能
ポリシー・

製品/サービス
情報DB

重要度 導入済み製品/サービス

最適ソリューション
一覧表

セキュリティソリューション提案支援ツール

対策効果グラフソリューション
情報DB

最適ソリューション選択機能

投資可能コスト

入
力

入力データ処理機能

対策効果表示機能

出力

出力

GAP分析機能

 
図  4-1 本支援ツールの機能構成  

4.2. ツールの機能概要  

（１） 入力データ処理機能  
対象情報システムにおけるセキュリティ

ポリシーの重 要 度 と，セキュリティ対 策 に

投資可能なコストを入力し，さらに対象情

報 システムにセキュリティ対 策 として既 に

導入している製品 /サービスがある場合に

はそれらも入力するための機能である． 
（２） GAP 分析機能  

対象 情 報 システムに導入 済みの製品 /
サービス情報について，ポリシー /製品 /サ
ービス情報 DB に格納した各製品 /サービ

スの満足度，コスト，セキュリティポリシーと

の関連度のデータを用いて，重要度に対

する現状達成度を計算 する機能である．

既に導入している製品 /サービスがない新

規対策の場合は，ポリシーに対する現状

達成度を全て０に設定する． 
（３） 最適ソリューション選択機能  

ポリシー/製品 /サービス情報 DB に登録

されている選択可能 製品 /サービス（既に

導入している製品 /サービスは選択必須）

について，同様の情報と重要度を用いて，

最適な製品 /サービスの組合せと，その組

合せによる改善達成度を計算する．次に，

選択した最 適 製 品 /サービスの組 合 せに

ついて，ソリューション情報 DB の製品 /サ
ービスとソリューションとの対応関係データ

を検索することで，最適ソリューションを選

択する機能である．選択したソリューション

を表示した画面例を図 4-2 に示す．新た

に必要となる最適ソリューションの組合せ

（製品 /サービス/ソリューション）と，そのソリ

ューションの実施に必要なコスト，ソリュー

ションに含 まれる製品 /サービスが一覧表

で示 される．なお，網 がけ部 分 は現 状 導

入済製品 /サービスを示している． 

製品A

製品B

ソリューション2

ソリューション5

製品Ｇ

製品Ｄ
ソリューション3

製品Ｂ

製品Ａ

製品Ｃ

製品Ｆ

サービスＦ

-（40）

（110）

 
図  4-2 最適ソリューション出力例  

最後に，ソリューション情報 DB のソリュ

ーションとセキュリティ管理サイクルとの対
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応 関 係 データを検 索 することで，ソリュ

ーションの実施順序を決定する． 
（４）対策効果表示機能  

本機能は，最適なソリューション選択後，

そのソリューションを実施することによる対

策効果を示す機能である． 
最適なソリューション決定後，各セキュリ

ティポリシーについて重 要 度 ，現 状 達 成

度 ，改 善 達 成 度 を示 したグラフを表 示 す

る（図 4-3 左）．このグラフにより，選択され

た最適ソリューションによって対象情報シ

ステムのセキュリティポリシー個々がどの程

度達成できるかの達成状況を表示するこ

とができる． 
また，この画面上のボタンを切り替える

ことにより，対策不足のポリシーを抽出し，

それらを重要度の高い順，対策効果の高

い順 ，対 策 順 序 に基 づいた対 策 効 果 を

示したグラフに表示を切り替えることができ

る．例えば，図 4-3 左のグラフにおいて，

重 要 度 の高 低 でグラフを表 示 するボタン

を押下した場合，重要度の高いセキュリテ

ィポリシーに対応するソリューションを優先

表示したグラフ（図 4-3 右）が画面に表示

される．これにより，対策不足のポリシーに

対して，効果的な実施順序となるソリュー

ションを提示することができる． 

5. まとめ 

本稿では，経験やノウハウの少ない SE

やコンサルタントでもコスト効果の高いソリ

ューションを提 案 することを支 援 するため

の技術として，最適セキュリティソリューショ

ン選択・対策効果表示方法を提案し，そ

の方法を適用した支援ツールの開発結果

について報告した． 
本方法は，対象情報システムの現状の

セキュリティ対 策 不 足 点 に対 してコスト対

効果の観点から最適なソリューションを選

択 し，さらに，選 択 したソリューションを実

施することによる対策効果を示すことを特

徴としている． 
今後は，本支援ツールを事例適用する

ことにより，ツールの有効性の検証と改良

を行っていく予定である． 
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図 4-3 対策効果の結果表示グラフ例  

1.ソリューション3 製品Ｃ
製品Ｄ

2.ソリューション2 製品Ａ
製品Ｂ

1.ソリューション2 製品Ａ
製品Ｂ

2.ソリューション3 製品Ｃ
製品Ｄ

1.ソリューション2 製品Ａ
製品Ｂ

2.ソリューション3 製品Ｃ
製品Ｄ
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