
感染プロセスに着目したワーム検知方式の提案 

 

前田 秀介  馬場 達也  大谷 尚通   角 将高   稲田 勉 

(株) NTT データ 技術開発本部 

〒104-0033 東京都中央区茅場町 1-21-2 茅場町タワー 

e-mail : {maedasu, babatt, ootanihs, kadom, inadatt}@nttdata.co.jp 

 

概要 : 近年, Blaster や Sasser などの“ワーム”による被害が深刻化している. ワームを検知する

代表的な手法としてシグネチャマッチング方式があるが, この方式では, 既知のワームしか検知

できないという問題がある.このため, “ワームらしさ”を検知することで未知のものも含めて検

知する方式がいくつか提案されている. しかし, これらの方式は誤検知（false positive）が多く, 

必要な通信の遮断や, 不要な警告の過多による対処遅れの原因になるなどの問題がある. 本稿で

はワームが感染の際に必要とするプロセス（挙動とその順序）に着目することにより, 誤検知を

抑えつつ, 効果的にワームを検知する方式を提案する. 
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1. はじめに 

近年, ネットワークを通じて感染を拡大す

る自己増殖プログラム“ワーム”が問題とな

っている[1]. 特に Blaster や Sasser のように

OS の脆弱性を悪用して増殖するネットワー

ク型ワーム(以下, OS 脆弱性悪用型ワーム)は, 
メールによって感染するものと異なり, 端末

が起動していれば人手を介さずに感染するこ

とが可能であり, 非常に高速に感染が拡大し

てしまうという問題がある. 
脆弱性は, その脆弱性をふさぐためのパッ

チを適用することによって感染を防ぐことが

できるが, 企業などにおいては, 業務システ

ムへの影響が懸念されるためパッチを当てら

れない場合もある. また, パッチがシステム

へ与える影響を調べるための検証期間中にワ

ームに感染してしまう事例もある . 実際 , 
2003 年に Blaster が発生して問題になった時

期には, パッチを適用する前や, ウィルス対

策ソフトのウィルス定義ファイルをアップデ

ートする前に Blaster に攻撃され, 端末起動直

後に感染してしまうといったケースが多く報

告された. 脆弱性の公表から実際にワームが

出現するまでの期間は年々短くなってきてお

り, 脆弱性に対するパッチがリリースされる

以前に発生する“ゼロデイ(Zero Day)アタッ

ク”も脅威となっている. 
これらの問題への対策として, ワームの通

信の特徴を検知することで, 次々と出現する

新種や亜種を防ぐ方法が考案されている. し
かし誤検知が多く, 遮断すべきでない通信ま

で遮断してしまったり, 不要な警告が多すぎ

るために問題への対処が遅れてしまったりす

るといった問題がある. 実用レベルで企業ニ

ーズを満たすような方法は未だ現れていない

のが現状である. 
本稿では, ワームが感染するために必要と

するプロセス(挙動とその順序)に着目してト

ラフィックを観測し, ネットワーク内のワー

ム感染端末を誤検知なく検知するアルゴリズ

ムを提案し, 検証実験によってその有効性を

示す. 
 

2. 従来のワーム対策とその問題点 

今日まで, 様々なネットワークベースのワ

ーム検知方式が提案されている[2]. もっとも

一般的なものに, 既知のワーム情報と一致す

る通信を検知するシグネチャマッチング方式

がある[3]. この方式は既知のワームの通信に

関する情報をシグネチャとして保存しておき, 
該当する通信を検知するものである. しかし, 
この方式は既知のワームについては検知でき

るが, 全くの新種はもちろん, 通信を行うポ

ートが異なるだけの亜種であっても対応でき

ないといった問題がある. 
そこで, シグネチャだけではなく, ワーム

特有の挙動に着目した検知方式が注目されて

おり, 統計的アノマリ検知方式やプロトコル

アノマリ検知方式などが提案されている. 
統計的アノマリ検知方式はあらかじめ通常

の通信を学習しておき, 学習内容から逸脱す

る通信を検知する方式である[4]. この方式な

らばシグネチャによらずにワームを検知でき

る. しかし, コンピュータの通信は複雑であ

り, 通常状態をプロファイル化することは難

しい. さらに, 学習の際に異常なトラフィッ

クが流れていた場合は, 検知の精度が著しく

低下する可能性がある. また, 学習時には発

生していなかった正常トラフィックを異常な

ものとして誤検知してしまう可能性もある. 
プロトコルアノマリ検知方式はプロトコル

の仕様から逸脱する通信を検知する方式であ

る[5]. この方式はプロトコル違反を利用した

攻撃を検知することができる. しかし, ベン

ダ独自のプロトコル拡張は珍しいことではな

く, これをプロトコル違反とみなして誤検知

が発生することが問題となっている. さらに, 
脆弱性の多くはプロトコルの仕様ではなくソ

フトウェアの仕様・設計ミスに因るものであ

り, プロトコル違反を検知するだけでは, ワ
ームがよく利用するバッファオーバーフロー

などの攻撃の検知は難しい. 
以上のように, ワームの挙動に着目した検

知方式は様々考案されているが, 誤検知など

の問題は未だ解消されていない. これは検知

しようとしているワームの個々の挙動が通常

の通信でも発生しうるものであることが原因

だと考えられる. 例えば, P2P ソフトウェアの

セッションの張り方をポートスキャンとみな

すこともできるし, FTP が制御セッションと

は別にデータセッションを張りなおしてファ

イルの転送を行うことを, バックドアアクセ

スとみなすこともできる.ワーム感染を誤検

知なく確実に検知するには, 単に個々の挙動
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に着目するだけでは不十分であると考えられ

る. 
 

3. 提案手法 

2 章で, 従来のワームの特徴に着目した検

知方式は単にワームの個々の挙動に焦点を当

てているために誤検知が多くなることを示し

た. そこで, 本章では個々の挙動に着目する

だけでなく, さらにその順序を含んだプロセ

スという単位でワームの特徴を捉えることに

より, 誤検知を防ぎ, かつ確実にワームを検

知する方式を提案する. 
 

3.1. ワームの感染プロセス 

OS 脆弱性悪用型ワームが他の端末に感染

するときの挙動を以下に示す.  
ワームが他の端末に感染するためには, ま

ず感染対象となる端末を探さなくてはならな

い. そこでワームはポートスキャンを行い, 
感染対象となる脆弱性を持った端末を探す. 

 
《N1》 ワーム感染端末 X はランダムに選ん

だ複数の IP アドレスの端末 Yi 
(i=1,2,…,ns) に対して, 攻撃対象とな

るポート vp へのアクセスを試みる(図
1). 

感染端末

被攻撃端末

 Ｙ 1

 Ｙ 2X

 Ｙ 3

ポート vp

ポート vp

ポート vp

 
図 1 : ポートスキャンによる感染先の探索 

 
《N2》 ポートスキャンでアクセスが成功し

た端末 Yj (1≦j≦ns)のポート vpに攻撃

コードを送信し, Yjの任意のポート ap
でバックドアを開く. バックドアを

開くことで端末 X は Yjのポート ap に

対して任意の命令を送信し, 実行で

きるようになる. 
 
通常, Windows のクライアント端末はファ

イルを受信するためのサーバ機能を有してい

ない. そのため, 端末 X から Yj にワームプロ

グラム Prog を転送するためには, Yjに X から

Prog をダウンロードさせる必要がある. そこ

でワームはあらかじめ端末Xのポートbpでフ

ァイル転送サーバ(FTP, TFTP など)を起動し

ておき,  Yjにダウンロードをさせる.  
 
《N3》 端末 Yjのポート ap に「X からワーム

プログラム Prog をダウンロードす

る」という命令を送る. 
《N4》 端末 YjがXのバックドアポート bp へ

アクセスし, ファイルダウンロード

用のセッションを張る(図 2). 

感染端末

被攻撃端末

 Ｙ 1

 Ｙ 2X

 Ｙ 3

ポート bp

 
図 2 : バックドアアクセスによる 
ワームプログラム転送経路の確保 

 
《N5》 端末 X から Yj へワームプログラム

Prog が転送される(図 3). 

感染端末

被攻撃端末

 Ｙ 1

 Ｙ 2X

 Ｙ 3

ワームプログラム

 
図 3 : ワームプログラムの転送 

 
最後に, 端末 Yjのポート ap に「ワームプロ

グラム Prog を実行する」という命令を送り, 
ワームプログラムを Yjで実行することで感染

が完了する. 
《N1》のスキャンで感染対象を見つけなけ

れば《N2》の攻撃コードを送ることはできな

い. また, 《N2》でバックドアを開いておか

なければ《N3》でダウンロード命令を送信し

ても受理されず, 《N4》のダウンロードセッ

ションが張られることもない. 《N4》がなけ
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れば, いきなり《N5》のようにファイルを送

りつけても受理されることはない. 以上のよ

うに, これらの挙動の 1 つが欠けても感染は

成立しないことが分かる. この一連の挙動と

その順序をワームの感染プロセスと呼ぶこと

にする. 
例として実際に調査した Blaster.C と

Sasser.C の感染プロセスにおける通信とプロ

グラム実行の様子を図 4, 図 5 に示す. これら

の図は感染プロセスで用いられたセッション

を上から下に時系列に並べたものである. 図
中のスクリプトとはバッチファイルであり, 
ファイル転送クライアントの起動や, ダウン

ロードしたファイルの実行などの命令が記述

されている. 
Blaster.C と Sasser.C の違いは, 悪用する脆

弱性が異なることと, ファイル転送に用いる

プロトコルが FTP か TFTP かの違いである. 
また, Sasser.C は脆弱性攻撃を複数に分けて行

っており, 感染先の OS のバージョン確認な

ども行っている. しかし, 本質的には上記の

《N1》～《N5》に沿った動きをしている. 他
の亜種なども, 使用するポートやスクリプト

は違うものの, 概ね同様の動作を行う. 
 

端末A(感染元） 端末B(感染先)

TCP
攻撃コード送信

135/tcp
(RPC)

TCP 4444/tcpスクリプト送信

> tftp -i AのIPアドレス  GET teekids.exe
> start teekids.exe
> teekids.exe

ダウンロード要求69/udp
(TFTP) UDP

ワーム起動

バックドア作成

ワーム本体転送

ポートスキャン

 
図 4 : Blaster.C の感染プロセス 

 
 

端末A(感染元） 端末B(感染先)

TCP

Windowsバージョンの確認
445/tcp

TCP 9996/tcpスクリプト送信

FTP接続要求

ワーム起動

バックドア作成

FTPダウンロード

ポートスキャン

攻撃コード送信(1)

攻撃コード送信(2)

TCP

TCP

TCP

5554/tcp TCP

TCPTCP

 
図 5 : Sasser.C の感染プロセス 

 
3.2. 提案アルゴリズム 

3.1 章で示したワームの感染プロセスをも

とにワーム検知アルゴリズムを提案する. ワ
ーム感染プロセスの中で送信される命令スク

リプトは, サイズも小さく, その内容が不正

アクセスに利用される命令かどうかを判断す

ることは難しい. また, 攻撃コードは対象と

なるプロトコルやソフトウェアの仕様を知っ

ていなければ判別できない. そこでそれ以外

の《N1》, 《N4》, 《N5》に着目したアルゴ

リズムを提案する. 《N1》のポートスキャン

については複数の端末への同一プロトコルで

のアクセスを監視することで検知できる . 
《N4》のバックドアアクセスは通信相手から

別のセッションが張られたことをもって検知

する. また, 《N5》のプログラム転送は, 通常

のプロトコルよりも大きいデータサイズの送

信を検知することにする. 以上の内容をアル

ゴリズムとして次にまとめた. 
 
アルゴリズム (感染プロセスに着目したワー

ム検知アルゴリズム) 
入力： ・ポートスキャン台数 ns [台] 
 ・ポートスキャン監視時間 ts [秒] 

・バックドアアクセス監視時間 tb [秒] 
・プログラム転送監視時間 tp [秒] 
・プログラムとみなす 

データの最小サイズ s [byte] 
出力： ・ワーム感染端末の IP アドレス 
Step 1) ある端末 X について, ts秒以内の ns台

以上の端末Y1,Y2,…,Ynsの特定ポートvp
へのアクセスを検知する. 
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Step 2) Step1 で端末 X がアクセスした端末 Yj 
(1≦j≦ns)のから, Xのポート bpへの新

規セッション接続を検知する. 
 tb 秒以上, 該当するアクセスがない場

合は Step 1 へ戻る. 
Step 3) 端末 X から端末 Yjへ, サイズが s byte

以上となるデータが送信されたこと

を検知する (ただし,データのサイズ

とは, セッションの送信パケットに関

する TCP, UDP データロードの合計サ

イズとする). 
 tp 秒以上, 該当するアクセスがない場

合は Step 2 へ戻る. 
Step 4) 端末 X の IP アドレスを返す. 
 

4. 検証 

本提案アルゴリズムが, 従来の個々の挙動

にのみ着目した検知方式と比較して, 通常ト

ラフィックの誤検知（false positive）を減少さ

せることを検証実験により確認した.  
 

4.1. 検証実験内容 

実際のオフィス環境で複数の Windows クラ

イアント端末について, 通常業務日の一日に

発生したパケットのキャプチャを行った(但
し, TCP, UDP のパケットのみで, マルチキャ

スト, ブロードキャストを除く). キャプチャ

データ毎に, 提案アルゴリズムに該当する通

信の存在を調査した.  
 

4.2. 実験条件 

実験に用いたパラメータ, およびオフィス

環境, 端末の種類を以下に示す. 
 

パラメータ 
・ ポートスキャン台数 ns = 2 [台] 
・ ポートスキャン監視時間 ts = ∞[秒] 
・ バックドアアクセス監視時間 tb = ∞[秒] 
・ プログラム転送監視時間 tp = ∞[秒] 
・ 実行ファイルとみなす最小送信データサ

イズ s = 500[byte] 
オフィス環境 
・ IP アドレス： 固定 
・ ドメイン： あり 
・ Web アクセス： プロキシサーバ経由 
・ メールサーバ： SMTP, POP3, IMAP4 

 

端末 
・ 端末 1～4 : Windows 端末[有線 LAN 接続] 
・ 端末 5 : Windows 端末[無線 LAN 接続] 
・ 端末 6 : Linux 上の仮想 Windows 
 
４.2. 結果と考察 

実験結果を表 1 に示した. 表中の表記は次

を意味する. 
 

(C1) キャプチャ対象端末について, ts秒以内

に ns台以上の IPアドレスの同一ポート

vp へのアクセスが存在(ポートスキャ

ン). 
(C2) キャプチャ対象端末へ他の端末からの

アクセスが存在(バックドアアクセスの

有無). 
(C3) キャプチャ対象端末から, 送信データ

サイズを s byte 以上とするような通信

が存在(プログラム転送の有無). 
(C4) キャプチャ対象端末と特定の端末との

間で (C1)～(C3)が順番どおりに発生 
 

上記の(C1)～(C4)は提案アルゴリズムの Step 
1～Step 4 にそれぞれ対応している. それぞれ

に該当する通信が 1 回でも発生していた場合

には“ ”を表示した. (C4)がチェックされ

ている場合, 該当する端末が提案アルゴリズ

ムによりワームに感染していると判断された

ことになる.  

表 1 : 検証実験の結果 
 (C1) (C2) (C3) (C4) 

端末 1     
端末 2     
端末 3     
端末 4     
端末 5     
端末 6     

 
端末 2 では誤検知を起こしているが, これ

はネットワークプリンタとのアクセスで, カ
ラーとモノクロの 2 種類のプリンタにアクセ

スしたことで, スキャンとみなされたもので

あった. 今回の検証実験ではポートスキャン

とみなすアクセス端末数 ns = 2 としているた

めに誤検知されたものである. ns の値を大き

くとることで, この誤検知は防ぐことができ

る. また, 端末 4 でも誤検知を起こしている
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が, 誤検知されたのは Windows ネットワーク

の名前解決に関するプロトコルで, WINSサー

バとの通信によるものであった. それぞれの

セッションには 4～5 分程度の差があった. 通
常, ワームはこれらの動作を非常に短時間で

行うので, 監視期間に関するパラメータ ts, tb, 
tp の値を小さくとることで誤検知を防ぐこと

ができると考えられる. また, 双方ともにク

ライアントアクセスではなく, ネットワーク

上の特別な役割をもった端末との通信である. 
通常のネットワークではネームサーバやネッ

トワークプリンタの IPアドレスは固定である

ので, これらの固定 IP 機器をフィルタリング

することでも対応可能と言える. 
今回の検証実験で提案アルゴリズムによっ

てワーム感染端末と見なされた通信は, ポー

トスキャンや監視時間, データサイズなどの

閾値をかなり低く設定したにも関わらず, 以
上の 2 つのみであった. ポートスキャンなど

の個々の現象単位での検知数の多さと比較し

て, 順序どおりにこれらの現象が発生するこ

とはかなり少ないということが分かった. 
以上のことから, ワームの個々の挙動だけ

でなくその順序も考慮することで誤検知を防

げることが分かり, 本提案方式の有効性を示

すことができた. 
 

6. むすびに 

本稿では, ワームが感染するために必要と

するプロセス(挙動とその順序)に着目したワ

ーム検知方式を提案した. 実際のオフィス環

境における検証実験によって, ワームの個々

の挙動だけでなくその順序も考慮することで

誤検知を防げることが分かり, 本提案方式の

有効性を示した. 
しかし, 実際に感染拡大を防ぐには, 感染

プロセスの最後でワームプログラムが完全に

転送される前に, 感染端末を検知・隔離する

必要がある. そのためには, ポートスキャン

が検知された段階で, 該当端末の通信をファ

イアウォール経由で行うように設定し, 提案

アルゴリズムの Step 3 でワームプログラムと

判断された場合, 即座に通信を遮断できる仕

組みが必要であると考えている. 今後はこの

システム構成を含めた, 本提案方式の具体的

な実現方法について検討していく. 
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