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従来型OSにおけるユーザ/グループ ID等に基づく粗粒度な権限管理の枠組によってもたらされる限界を
打破するための一手法として，動的なポリシー変更が困難である SELinux等の必須アクセス制御 (MAC)
をベースとするOSとは異なり，細かいポリシー変更可能かつユーザビリティを損なわない暗号技術を用い
た細粒度権限管理方式を提案する．ポリシー
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Abstract We propose a method, which is based on cryptography techniques, for obtaining a fine-
grain privilege control method. Unlike the OSes based on mandatory access control (MAC) such as the
SELinux, which require cumbersome maintenance cost for management, the proposed method is quite
usable and can easily be integrated into the existing OSes.

1 はじめに

一般的な UNIXやWindowsのような任意アクセ
ス制御1ベースのOSでは，rootや Administrator

等の管理者権限を持つユーザはシステムに対して事

実上任意の操作が可能であるため，万一 root権限

下で動作するプロセスが攻撃者に乗っ取られた場合

に甚大な被害を及ぼすという問題がある．

このような危険性を排除するための手法として，

必須アクセス制御2なる権限管理技術の提案がなさ

れている．SELinux[1]に代表されるMACベースの
OS では，従来型 UNIX 系 OS におけるユーザ/グ
ループ IDに基づくアクセス制御機構3に加えて，役

1Discrete Access Control (DAC)
2Mandatory Access Control (MAC)
3ファイルに対する読出/書込/実行権制御等

割に基づくより細粒度の権限管理を必須とすること

で，たとえ root権限で動作するプロセスが徴発さ

れたとしてもシステムに対して大きな損害を与える

ことはできないという環境を実現している．

本稿ではそのようなMACベースの OSの代わり
となる，もしくは補完することを目的として，動的

なポリシー変更が容易な暗号技術に基づく新しい細

粒度権限管理手法を提案する．

以降の構成は以下の通りである．まず，2章でMAC
ベース OS に存在する問題点を述べた後，3章で提
案方式の概要を示す．4章で同方式の試験実装結果
を報告し，5章で全体のまとめおよび今後の課題等
の提示を行なう．
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2 MACベースOSの問題点

SELinux等のMACに基づくOSでは，システム
に存在するすべてのオブジェクト4に対して厳格か

つ細分化されたアクセス権限が設定され，特定のオ

ブジェクトにはOSによって明に許可された主体 (サ
ブジェクト)のみがアクセス可能となるように図ら
れる．

具体例として SELinuxでは，同じ性格を持つオブ
ジェクトの集合に対して “型” (タイプ)5を割り当て，

操作主体となるサブジェクトを “役割”6としてまと

め，どの役割を持ったサブジェクトがどの型のオブ

ジェクトに対してどのような操作が可能かという制

限を，基本的には静的なポリシー・データとして設

定し，オブジェクトへのアクセス時に該ポリシー・

データを参照して可否を判定するという形で権限管

理が実現される．

このような方式では，システム全体で一つの統一

したポリシーを維持する必要があるため，動的な変

更が行ない難いという点が大きな問題と考える．た

とえば SELinuxではポリシーを動的に変更する仕
組は用意されているものの，その仕組を用いて実際

に変更を行なうには，

• 特定ディレクトリ7下に置かれるファイル群に

記述されるポリシー情報を変更

• システムへの反映処理8を明に実施

という操作が要求されるため，あるプロセス実行中

の一定の間だけ異なるアクセス制御ポリシーを適用

するというような細粒度での動的制御は実現不可能

である．

3 提案方式

3.1 基本アイデア

本稿で提案するのは，オブジェクトに対して該オ

ブジェクトを操作可能なサブジェクトを指定すると

いう形態を取るMACベース OSとは反対に，サブ
ジェクトに対してあるオブジェクトを操作可能とす

4ファイル，ソケット，プロセス等，計算機システム内でなん
らかの操作対象となる存在の総称

5もしくはドメインとも呼ぶ
6たとえば，システム管理者/スタッフ (システム管理者役割

を実行可能なユーザ)/一般ユーザ等
7/etc/security/selinux/policy/src
8make load

る権限を与える，という形式を備えるシステムであ

る．その基本的アイデアは，操作対象オブジェクト

に対して “鍵”を割り当てておき，該鍵によって検証
可能な権限データを提示できるサブジェクトにのみ

該オブジェクトの操作を許可する，というものであ

る．そのような権限データは一種のケーパビリティ

もしくは Kerberosにおけるチケットに相当するも
のと見倣せるだろう．

このような方式であれば，鍵/権限データのオブ
ジェクト/サブジェクトへの割り当てはシステム実行
中の任意のタイミングで実施可能であるため，MAC
ベースOSでは不可能だった細かい粒度でのアクセ
ス権限変更を実現することが可能になる．

鍵および権限データは基本的にはOSカーネルに
よって作成され，オブジェクトおよびサブジェクト

に付与される．権限データにはサブジェクトの素性

(プロセス ID等)と可能な操作種別 (利用可能システ
ムコール名および操作内容等) を含めることで，万
一他の主体に該データが奪取されたとしても悪用で

きないように図る．また，データ全体に対して対象

オブジェクトのための検証用データ9を付与するこ

とにより改竄を防止する．

また，4章で取り上げる例のように，オブジェク
トに対する特定の操作のみの制限で十分という場合

には，権限データとしてオブジェクトに付与された

鍵そのものを用い，オブジェクトに対する特定操作

要求にサブジェクト自身が該鍵による検証情報を付

与することで同等の効果を得られるケースもあると

考えている．筆者らは別論文で，プロセス間通信を

保護するために送受信プロセス双方のみが保有する

共通鍵を用いてデータを暗号化するという方式を提

案した [3]．そのなかで鍵の共有方法は状況依存で実
現する必要がある旨述べたが，本方式はシステム中

での任意のプロセス対に対して安全に共通鍵を配布

する汎用的な方式としての利用も視野に入れている．

3.2 権限データ付与可能サブジェクトの
限定

当然，任意のサブジェクトが任意のオブジェクト

に対する権限データを得ることができたのでは意

味がないため，サブジェクトが権限データを得る際

には当該サブジェクトの正当性確認のためになんら

9共通鍵アルゴリズムの場合にはMAC，公開鍵アルゴリズム
の場合にはデジタル署名
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かの認証行為が必要である．その方式としては通常

のログイン時認証機構を利用するのでも良いし，専

用の認証機構を用意するのでも良いだろう．利用者

との対話的処理により正当なユーザの下で動作する

プロセスであることを証明できたサブジェクトにの

み，必要な権限データが付与されるように図ること

で，ユーザとの対話的処理が不可能な各種サービス

提供用デーモン類による権限データの取得は不可能

となる．

認証後、別途システムで定めるポリシーに基づい

て該サブジェクトによる権限データ入手の可否が判

定される．そのための具体的なポリシー指定方法に

はさまざまなものがあり得るが，既存 DACベース
OSへの段階的な統合の容易さを考慮すれば，たと
えばユーザ/グループ IDに基づく判断を基本とし，
例外的なパターンのみ明にポリシーとして指定する

という方式が考えられる．

また，ログイン認証機構を利用する場合，ログイン

認証後に起動されるシェル等のプロセスに対してロ

グイン認証実施済という印を付与しておき，その情

報が子プロセスにも継承されるように処理すること

で，以降の子プロセスによる権限データ取得時には

認証行為を要求しないという実現も考えられる．こ

のような方式であれば，通常の計算機利用形態10で

の利便性が向上することになる．このような利便性

向上策を取った場合でも，最も攻撃の対象となりや

すいネットワークを介したサービスを提供するデー

モン類は認証処理を経ずに実行されるため，万一そ

れらのデーモンが乗っ取られたとしても，重要な行

為の実施には該計算機上でのユーザ認証が必要とな

るため，影響範囲は限定される．

なお，本方式ではプロセス・オブジェクト11に付

与される鍵データが他者から読み出されないという

性質が必須である．このような性質は，MACベー
スの OSでは ptraceシステムコール等による他プ

ロセスメモリ空間へのアクセスを適切に制限するこ

とでも実現できるが，一般的な DACベース OSで
実効性のある形での実現は困難である．そのため，

権限データ付与対象となるオブジェクトがプロセス

である場合には，該オブジェクト生成時等に鍵を割

り当て，該鍵が他プロセスから読み出さられること

10一回のログインからログアウトまでのセッション中では，ロ
グイン・シェル/ウインドウ・マネージャの子プロセスとしてさ
まざまなアプリケーションを起動することで作業を実施

11前述のように該鍵がサブジェクトにも付与される場合にはサ
ブジェクトも

図 1: 提案方式全体像

のないように暗号化メモリシステム [6]により該鍵
保持領域を保護することを考えている．

また，プロセス以外のファイル等の静的オブジェ

クトへの鍵付与方法に関しては別途手当が必要とな

るが，それは今後の検討課題である．

3.3 方式全体像

本方式の全体像を図示すれば，図 1のようになる．
権限管理対象となるシステム内の重要なオブジェク

ト12に対してカーネルが鍵を付与し (図 1 1©)，他の
プロセスが読み出すことができないような形で保存

する．該オブジェクトの利用を希望するサブジェク

トはカーネルに対して権限データを要求し (図 1 2©)，
カーネルによる認証を受けることにより正規のユー

ザであることを証明した (図 1 3©)上で権限データの
付与を受ける (図 1 4©)．オブジェクトへのアクセス時
には，サブジェクトは権限データを付与したアクセ

ス要求をシステムコールを介してカーネル経由13で，

もしくは，オブジェクトが処理するデータの一部と

して直接14送信する (図 1 5©)．アクセス形態に応じて
カーネルもしくはオブジェクト自身が検証鍵によっ

て該権限データを検証する (図 1 6©)ことで，該オブ
ジェクトへのアクセスの可否が判断される．

本方式の利用形態としては以下の二種類が考えら

れるだろう．まず，本方式を制限強化型対策として

用いる場合15には，本方式に基づく利用可否判定は

通常のユーザ/グループ IDによる許可判定の後に行
12システムのポリシー設定，もしくはユーザ指定によって決定
13ファイル・オブジェクトのように自律的でない場合
14プロセス・オブジェクトのように自律可能な場合
15通常の DAC ベース OS への導入
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なう．逆に制限緩和型対策として用いる場合16には，

MACによる許可判定の前に本方式に基づく判定を
行ない，その結果が是であればアクセス可能と判定

すれば良い．

特に，制限緩和型の利用をログイン認証済情報の

継承と組み合わせることで，SELinuxのようなMAC
ベースOSにおいても，役割を変更することなしに
一時的なアクセス権限の変更が実現できるため，そ

のようなMACベース OSにおけるユーザビリティ
向上に役立つのではないかと考えている．

4 試験実装

ここでは，本稿で提案した細粒度権限管理方式概

念の実効性検証のために行なった試験実装の結果を

述べる．本方式を完全な形で実装するには OS カー
ネルレベルでの対応が必要となるが，ここではまず

概念の有用性の実証，すなわち，同概念が多大なオー

バヘッドなしで実装可能であることを確認するため

に，権限管理対象を対プロセス操作に限定すること

でユーザランドプログラムのみによる実現とした．

具体的には ssh-agentおよび pam_sshと呼ばれる

ユーザランドプログラムに対して改造を施すことに

より，たとえ rootユーザであっても他者の権限下で

動作するプロセスに対する操作を実現できないとい

う性質を備えたシステムを，CMS実装済 FreeBSD
カーネルの上に構築している．

以下ではシステム構築のために利用したssh-agent

と pam_sshを簡単に説明した後に，改造の内容およ

び結果を記述する．

4.1 利用アプリケーション

4.1.1 ssh-agent

ssh-agentは遠隔計算機利用システム/プロトコ
ルである SSH[4]o におけるユーザ認証処理簡便化
ツールである．ユーザは ssh-agentプロセスに自

秘密鍵を預託することにより，遠隔計算機へのリモー

トログイン等の実施時に必要なユーザ認証処理が，

該プロセスにより代行される．その際，ssh-agent

は認証用データに対してユーザ秘密鍵による署名処

16MAC ベース OS への導入

理を行なう17ことで，公開鍵ベースのユーザ認証処

理を実現せしめる．

一般に，ユーザ秘密鍵はパスフレーズによって保

護されるため，該秘密鍵を用いた処理を実施する際

に該パスフレーズの入力が求められる．ssh-agent

は遠隔計算機利用時のパスフレーズ入力の手間から

ユーザを解放する．

4.1.2 pam ssh

pam_ssh[5]は，FreeBSDやLinux，そしてSolaris
等の現代的なUNIX系OSにおけるカスタマイズ可
能な認証機構 “PAM”18の枠組に基づき，ログイン

等のユーザ認証情報としてユーザの SSH秘密鍵パ
スフレーズの知／不知を利用するものである．この

機能を用いると，自 SSH秘密鍵パスフレーズを入
力することによるシステム・ログイン等が可能とな

る．認証処理終了後，それがログイン認証のように

その後一定期間の継続的な作業を伴うものである場

合，pam_sshはさらに自動的に ssh-agentを立ち

上げユーザの秘密鍵を記憶させる．

ssh-agent単独利用では，最初に自秘密鍵を登録

させるために一回だけパスフレーズを入力する必要

がある．pam_sshでは，秘密鍵保護解除用のパスフ

レーズ入力がログイン認証と統合されるため，手元

の計算機と同時に他の遠隔計算機も利用可能になる

といういわゆる “Single Sign On”が実現されるこ
とになる．

4.1.3 改造内容

ssh-agentによる認証処理代行は，当該ssh-agent

プロセスとの間でUNIX domain socketを介した通
信が可能なプロセスが実施可能なため，一般的な

UNIX系 OSであれば同じユーザもしくは root権

限下で動作するプロセスが乗っ取られた場合，既存

の ssh-agentプロセスを利用することで当該ユー

ザによって認証可能なように設定されている他の計

算機にまで侵入を許すことになる．

筆者らは過去に提案した暗号化メモリシステム

(CMS) で，ssh-agentのユーザ秘密鍵保持領域を

保護することにより，rootユーザであっても該秘密

17SSH protorol version 2 の場合．version 1 ではサーバか
ら送られる暗号化済データを復号し，その結果と Session ID と
を結合したものから計算した MD5 ハッシュ値を送り返す

18Pluggable Authentication Module
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図 2: ssh-agentによる署名処理概要

鍵を読み出すことが困難となるようなシステムの試

験実装を行なった [6]．しかし，攻撃者にとっては目
的とする秘密鍵そのものが入手できないとしても，

同鍵を用いた署名等の処理を行なわせられれば十分

な効果が得られるという意味で，この手当は不十分

だったと言える．

本稿では，さらに ssh-agentを 3章で提案した
方式に則った形で，固有の検証鍵を保持し同鍵で検

証可能なデータを送られたときにのみ署名等の重要

な処理を行なうように改造することで，本来のユー

ザ以外による悪用は不可能となった．

関連アプリケーションに対して適用した改造は以

下の通りである．

ssh-agent

(1) プロセス起動時に疑似乱数生成器により
160bit鍵を生成し，CMS保護領域に保存．(2
被署名データに対する署名処理要求には，該

データの後部 20byte に上記鍵を用いた鍵付
ハッシュが付与されているものとして検証を

行ない，正常に検証できた要求のみに署名処

理を施す．(3) 他プロセスから鍵データの送付
要求を受けた場合には，自らが保持する認証

用鍵ペアのうち，公開鍵を用いて暗号化した

上で鍵を送付する．

pam ssh

通常通りに起動およびユーザ秘密鍵を記憶さ

せた ssh-agentから暗号化された検証鍵デー

タを読み出し秘密鍵で復号した上で，認証後

に起動されるユーザシェルの環境変数として

設定する．

表 1: 試験実装環境
CPU Intel Pentium III 852 MHz

OS FreeBSD4.8 /w CMSサポート
SSH実装 OpenSSH 3.9p1

pam ssh実装 pam ssh1.9

ssh

遠隔計算機利用アプリケーションである ssh

は，認証処理を ssh-agent に依頼する際に，

環境変数から得る検証鍵で生成した鍵付ハッ

シュを付与した被署名データを送付する．

オリジナルのssh-agentでは，UNIX domain socket
を介して送られる署名依頼メッセージに対して単に

署名を施して返すという処理のみが行なわれていた

(図 2 (a))．しかし，本方式を実装した権限管理版
ssh-agentでは，送られる署名依頼メッセージ中の

被署名データの後部 20byteがそれ以外の部分に対
して検証鍵による鍵付ハッシュを施した結果とみな

して検証処理を行なった上で署名処理の可否が判断

されるため (図 2 (b))，検証鍵を知らないプロセス
は該 ssh-agentに対して署名処理をなさしめるこ

とはできない．そして，署名用鍵ペアの公開鍵を用

いて暗号化された形でのみ検証鍵要求者に送信され

る検証鍵は，対応する秘密鍵を知る正当なユーザ以

外には入手できないことが保証される．

なお，現行の CMSではセキュリティ向上のため
execveシステムコールで他プログラムの実行を開

始する際には保護領域の内容が継承されないように

なっており，シェル側での検証鍵保持領域に対しては

CMS による保護を適用していない．今回は概念の
実証が目的であるためこのような実装としたが，こ

の点に関してはなんらかの改善が必要と考えている．

4.2 試験実装結果

試験実装は，表 1に示すような環境で行なった．
同試験実装により，たとえ rootユーザであって

も他ユーザの秘密鍵パスフレーズを知ることができ

ない限り同ユーザが実行中の ssh-agentを用いた

公開鍵認証は行なえないことが確認できた．鍵の生

成は ssh-agentプロセス起動時，また，権限デー

タ19付与もログイン認証終了後に起動されるシェル・

プロセスに対して動的に行なわれるという意味で，

19本実装では鍵そのもの
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表 2: 性能計測結果

agent種別 real(sec) user(sec) system(sec)

オリジナル

33.01 4.06 0.50
33.03 3.95 0.61
33.03 4.03 0.55
33.03 4.04 0.51
33.05 4.04 0.54
33.07 4.02 0.54

権限管理版

33.04 3.97 0.62
33.04 4.03 0.52
33.05 3.99 0.61
33.06 3.94 0.65
33.13 3.95 0.63
33.16 4.03 0.56

3章に目的として掲げた動的変更可能な権限管理機
構が pam_sshの Single Sign On によるユーザビリ
ティを損なうことなく実現されている．

また，本試験実装に基づく ssh-agentとオリジナ

ルの ssh-agentとを用いて公開鍵認証によるリモー

トアクセスを行なった場合の性能差を表 2に示す．そ
の際に用いたクライアント側は 1に示した通り，サー
バ側はCPU: Celeron 2.40GHz，OS: Gentoo Linux
(Kernel 2.4.26)，SSHデーモン: OpenSSH 3.9p1を
用いており，サーバ/クライアント間は 100base-Tと
switching hubで接続されている．測定はクライア
ントからサーバに対して trueコマンド20実行要求

を 100回連続して送り，それに要する時間を計測す
るという形で行なわれた．表はそのような計測を各

ssh-agentに対して 6 回ずつ行なった結果をまと
めている．

表から明らかな通り，性能の傾向に大きな差異は

なく，オリジナル測定中最速値と本方式測定中最遅

値とを比べてもその差は 0.5%未満であることから，
本方式実装の有無は実用時における性能に対して有

意な差を与えていないと判断できる．これは，本方

式を適用した部位が遠隔計算機利用時におけるユー

ザ認証処理中の署名処理依頼というごく限定的な箇

所であることからほぼ自明なことではあるが，CMS
保護によるオーバヘッドがあっても十分高速に実行

できることを実証できたという点で意味があったと

考える．

20何の処理も行なわず単に成功を返すコマンド

5 結論ならびに今後の課題

以上，現在の一般的なDACベースOSに対してよ
り細粒度なアクセス権限管理手法を導入するための

方式を提案した．また，ユーザランドにおける試験

実装の結果を述べることにより，実用性能を落すこ

となく，かつ，ユーザビリティを損なわずに導入可

能という同方式の実用性をも示すことができたと考

えている．また，同方式は SELinux等のMACベー
スのOSにおけるユーザビリティ向上のために導入
する可能性の指摘も行なった．

今後の課題としては，(1)カーネルレベルでの導
入による本方式のさらなる実用性の検証，(2)ファ
イル等の静的オブジェクトへの安全な鍵，もしくは

権限データ付与方式の検討，(3)MACベースOSの
代替となる全体システムの構成検討および実装によ

る評価，(4)本方式で実現が期待されるポリシー設
定省力化の評価，(5)文脈依存な形でのアクセス制
限実現のための動的な権限管理方式の検討等が挙げ

られる．
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