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本稿ではフォレンジックコンピューティングのための効率的なログ署名手法を提案する．信頼性

の高いフォレンジックコンピューティングを行うには，解析対象となる電子的証拠，すなわちログ

の真正性を検証できる必要がある．このためには公的な機関が発行した電子署名が必要になる．し

かし多数のロギングホストが電子署名を発行するサーバに接続することで署名サーバへのトラフィッ

クが増大することが予想される．そこで本稿では署名サーバへのトラフィックを減少させる効率的な

ログ署名手法を提案する．本提案は分散Merkleツリーアルゴリズムを用いてホストが協調的にロギ
ングを行うことで署名サーバへの送受信負荷を軽減する．

Efficient log authentication for Forensic Computing
Naohiro OBATA ∗ Nobutaka KAWAGUCHI∗

Yusuke AZUMA∗ Hiroshi SHIGENO∗ Kenichi OKADA∗

In this paper, an efficient log authentication scheme for Forensic Computing is proposed. To
conduct reliable Forensic Computing, it is required that the logs as digital evidence be verified. To
verify them, digital signatures issued by authorities are needed. However, when many logging hosts
connect to the server that issues the signatures, the traffic of the server will increase. Therefore we
propose an efficient log authentication scheme for Forensic Computing. Our scheme reduces the
traffic of the Sign Server by using distributed Merkle Tree Algorithm among the logging hosts.

1 はじめに

近年，社会におけるデジタル情報の重要性は増す

一方であり，特に組織や政府のシステムなどの大規

模なシステムが攻撃された時の被害は計り知れない．

このような攻撃に対する対抗策としてフォレンジッ

クコンピューティングが注目されている．フォレン

ジックコンピューティングは「電子的証拠として使

用できる，ネットワークやコンピュータに残された

データをもとに，攻撃者や攻撃手法を解析，特定す

る技術」のことである．

フォレンジックコンピューティングにおいてログ

などのデータを法廷で電子的証拠として使用するた

めには後からログの真正性を検証できる必要があり，

一般的に検証には電子署名が用いられる．署名は信

頼できる公的機関が運営する署名サーバに署名して

もらう．今後フォレンジックコンピューティングの
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重要性から，多くのホストが署名サーバに署名を求

めるようになると署名サーバへのトラフィックが増

えることが予想される．この問題への対処法として

は，署名サーバの台数を増やすことや署名サーバへ

のトラフィック容量を増やすことなどが考えられる．

しかしフォレンジックコンピューティングの重要性

が増すにしたがって，サーバだけでなく多数の PC
やモバイル端末も署名サーバにログを送信すること

が考えられる．そのため署名サーバ，ロギングを行

うクライアント双方での負荷軽減が求められる．

そこで本稿ではフォレンジックコンピューティン

グのための効率的なログ署名手法を提案する．本提

案は分散Merkleツリーアルゴリズムを用いてホス
トが協調的にロギングを行うことで署名サーバのト

ラフィックを軽減させることができる．本手法では複

数のホストで木構造を構築し，最上位のルートノー

ドのみが署名サーバと直接通信を行うことにより署

名サーバのトラフィックを大幅に減らすことを可能

とした．またロギングホストのトラフィック増加量
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もホスト数の増加に対してスケーラビリティを確保

することができた．また提案手法の有効性を実証実

験を通じて示した．

本稿では，まず 2章で既存のロギングとタイムス
タンプ技術について触れ，3章で効率的ログ署名手
法を提案する．4章では本提案の有効性を実証実験
を通じて示し，5章を本稿のまとめとする．

2 ロギングとタイムスタンプ

本章ではログの完全性，真正性を保障するのに不可

欠なロギング手法とタイムスタンプ手法を紹介する．

2.1 既存のロギング手法

1) Syslog-sign

Syslog-sign [1]は Syslogに対して，メッセージの完
全性，リプレイ攻撃への耐性，メッセージの順序付

け機能を追加したプロトコルである．クライアント

ホストはロギングサーバにログを送信し，保管して

もらう．

Syslog-signでは通常のメッセージの他に，署名ブ
ロックメッセージ，証明書ブロックメッセージがあ

る．署名ブロックメッセージは過去に送信したメッ

セージのハッシュ値と，それらに対する署名を持っ

ている．この署名を検証することで過去における他

メッセージを検証することができる．証明書ブロッ

クメッセージは署名に用いられた秘密鍵の検証に用

いられる．

2) Forward Integrity

ロギングでは過去に生成されたログが改ざんや削除

された場合，それを検知できる必要がある．Forward
Integrity [2]は，BellareとYeeにより提案されたセ
キュリティの概念で，たとえホストがクラックされ，

秘密鍵が露呈しても，クラック以前に生成されたロ

グの改ざん，削除の検知を可能とする．

ログの改ざん検知に用いられる MAC(Message
Authentication Code)は秘密鍵を利用して生成され
るが，MAC生成後に秘密鍵をホスト上から削除す
ることで，攻撃者侵入の際の鍵の露呈を防ぐことが

できる．しかし，予め，ロギングに必要な全ての鍵

を用意しておくという方法は難しい．このため鍵生

成にハッシュ関数を用いる．ここで，Kiを，i番目

のメッセージのMACを生成するために用いる鍵と
して，H()をハッシュ関数とする．このとき，

K1 = H(K0),K2 = H(K1), ...,Ki = H(Ki−1)

というように，K1 － Ki を再帰的に生成する．K0

自体は後からログの検証を行う際に必要となるので，

ICカードや他のホストといった安全な領域に保管す
る必要がある．次に利用する鍵 (Ki+1)を生成した
直後に，生成元の鍵 (Ki)をメモリ上から削除する
ことで，ホストに攻撃者が侵入してログを改ざんし

たとしても，後からの検知が可能となる．

2.2 既存のタイムスタンプ手法

上記で紹介したロギング手法でもログの完全性を

示すことはできる．しかし法廷での証拠として扱う

ためには，公的な機関による証明が必要である．一

般的にデジタルデータの真正性や完全性を証明する

ために，公的機関にタイムスタンプを発行してもら

う．タイムスタンプを発行する公的機関はタイムス

タンプ生成機関 (TSA)と呼ばれる．本稿では TSA
と署名サーバは同義とする．

TSAとクライアントホスト間の通信はタイムスタ
ンププロトコルを用いて行われる．以下にシンプル

プロトコルとリンキングプロトコルに関して述べる．

1) シンプルプロトコル

シンプルプロトコル [3]では図 1のように，TSAが
クライアントから受け取ったハッシュ値に対する署

名とタイムスタンプを生成する．

図 1: シンプルプロトコル

シンプルプロトコルは TSAが信頼できることが
前提条件となる．そのため TSAが信頼できない場
合，本プロトコルは利用できない．

2) リンキングプロトコル

リンキングプロトコル [4]は，TSAが複数の利用者
のハッシュ値を相互に関連付けするリンク情報を生

成し，それに署名を行うプロトコルである．例えば，

n番目のハッシュ値Hnの署名は以下のようになる．

s = SIGTSA(n, tn, IDn,Hn, Ln)

ここで tn は Hn を受信した時刻情報，IDn は署名

を一意に識別するための IDを表している．
またリンク情報であるLnは以下のように定義される．

Ln = (tn−1, IDn−1,Hn−1,H(L − 1))

各署名はリンク情報を用いて検証され，検証に必要

な認証情報サイズは O(n)となる．リンク情報は定
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期的に新聞などのメディアで公表されるため，例え

TSAが信頼できなくなっても，それ以前に生成され
た署名は信頼することができる．

またリンキングプロトコルをより効率化したツリー

プロトコル [5]が提案されている．リンキングプロ
トコルは，複数のハッシュ値でツリー構造を構築す

るためにMerkleツリーアルゴリズム [6]を用いる．
検証に必要な認証情報サイズはO(logn)となり，従
来のリンキングプロトコルより減っている．本提案

でもMerkleツリーを用いてるため，ここでMerlkle
ツリーに関して具体的に述べる．

Merkleツリーは図 2で示されるような 2分木構造
である．木構造の葉（リーフ）であるD1 −D8は署

名されるデータを表す．まず各データDiのハッシュ

Hi が計算され，次に近傍のハッシュHi,Hi+1 を連

結した Hi−i+1 = H(Hi,Hi+1)が計算される．演算
結果のハッシュ値はHi,Hi+1の親になり，最終的に

一つの親に集約されるまでこのプロセスを繰り返す．

図 2ではH1−8 になる．最後にこのハッシュ値に署

名を施す．

図 2: Merkleツリー

Diの署名を検証するのに必要な認証情報は，Di-
ルート間の兄弟ハッシュ値である．例えばD1の署名

を検証するにはH2,H3−4,H5−8が必要である．署名

検証者は認証情報をもとに木構造を再構築し，ルー

トハッシュ値を求めて署名の検証を行う．木構造の

リーフの数がN 個の時，署名検証に必要な認証情報

は log(N)となり，署名回数は常に 1回である．リン
キングプロトコルではリーフは各データのハッシュ

値となり，ルートハッシュ値が関連付けされてリン

ク情報を形成していく．

3 効率的なログ署名手法の提案

3.1 目的

多数のロギングノードが署名サーバに署名を求め

るようになると署名サーバのトラフィックが増加す

る．そのためクライアントノード，署名サーバの双

方で負荷分散が求められる．

そこで本章では分散Merkleツリーを用いた効率
的なログ署名手法を提案する．分散 Merkleツリー
では複数のノードで木構造を構築する．そして全て

のノードのハッシュ値がルートノードに集められ、

ルートノードを通じて署名サーバへ送信される．署

名サーバと直接通信を行うのはルートノードのみで

あるため署名サーバのトラフィックを大幅に減らす

ことができる．またロギングノードのトラフィック

増加量もノード数の増加に対してスケーラビリティ

を確保することができた．

3.2 モデル

図 3に分散Merkleツリーのモデルを示す．
各ロギングノードはお互いに接続することでツリー

図 3: 分散Merkleツリー

構造を構築する．なお本稿ではノード間での分散

Merkle ツリー構築手法に関しては触れず，そのよ
うな手法があるものとして話を進める．本モデルで

は以下の流れで署名や認証情報の送受信が行われる．

1) ログのハッシュ値の演算

各ロギングノードはログが生成されると同時にハッ

シュ値を演算する．そしてリーフに存在するロギン

グノードは一定間隔時間 (署名間隔時間)ごとに，時
間内に生成されたハッシュ値から Merkleツリーを
構築しルートハッシュを求める．そして上位ノード

へルートハッシュを送信する．

2) ハッシュ値の上位ノードへの送信

上位ノードでのハッシュ値の送受信は以下のように

なる．

(1) 親ノードは署名間隔時間ごとに自身が直接接続
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している子ノードからハッシュ値を受信する．

(2) 親ノードは，自身が署名間隔時間内に生成した
ハッシュ値と子ノードから受信したハッシュ値を連

結しMerkleツリーを構築する．ツリーのルートハッ
シュを上位の親ノードへと送信する．

(3) 子ノードから受信したハッシュ値や自身が生成
したハッシュ値，ルートハッシュは後の使用のため

に一時的に保存される．

3) 署名サーバでの処理

最終的にツリーの最上位に位置するルートノードが

署名サーバと通信を行う．ルートノードからハッシュ

値を受け取った署名サーバはハッシュ値とタイムス

タンプを連結させた値に対して署名を行う．

4) 署名サーバ（上位ノード）からの認証情報，署

名の受信

上位ノードから各ロギングノードは署名と認証情報

を受け取り、署名の検証をする必要がある．ここで署

名と認証情報のことを，署名の検証に必要なデータ

という意味で署名検証データと呼ぶことにする．図

4に署名サーバや上位ノードから下位ノードに対し
て送信される署名検証データのフォーマットを示す．

図 4: 署名検証データのフォーマット

各エントリにはMerkleツリーを再構築するため
に必要な認証情報が入っている．署名検証データを

用いて，上位ノードへ送信したログのハッシュ値は

以下のように検証される．

(1) 上位ノードに送信した後で一時的に保存してお
いたルートハッシュとエントリ 1を利用してMerkle
ツリーを構築する．このとき，エントリ 1のインデッ
クスが自身のルートハッシュのツリー上での位置と

なる．

(2)エントリ 1で構築したツリーのルートハッシュ値
とエントリ 2のデータをもとにさらにツリーを構築
する．この手順を最後のエントリのルートハッシュ

が生成されるまで行う．

(3) ルートハッシュとタイムスタンプを連結した値
と署名を比較することで検証を行う．

5) 下位ノードへの認証情報，署名の送信

下位ノードへ署名検証データを送信する時に，自身

が以前に下位ノードから受け取ったハッシュ値をもと

に生成したツリーのデータをエントリ 1として署名
検証データに挿入する．下位ノードごとに独立に署

名検証データが生成され，下位ノードへ送信される．

4 評価と考察

本章では提案の評価と考察を理論値比較と実証実

験を通じて行う．

4.1 理論値比較

ここで本提案手法をツリー接続と呼ぶことにする．

そして全てのノードが直接署名サーバに接続する手

法を直接接続と呼ぶことにする．ロギングノード数

が N，ツリーの次数が dであるツリー接続と直接接
続の理論値を表 1 に示す．

表 1: 理論値の比較

評価項目 ツリー接続 直接接続

署名遅延時間 O(logdN) O(1)

署名サーバ送信速度 O(1) O(Nlog2N)

署名サーバ受信速度 O(1) O(N)

ノード送信速度
中間ノード:O(dlog2N)

O(1)
リーフノード:O(1)

ノード受信速度 O(log2N) O(log2N)

まず，署名遅延時間はノードがログを生成してか

らハッシュ値を署名サーバに送信して署名が戻って

くるまでの時間（署名サーバでの署名レートが同一．

署名サーバでの演算時間等は除く）を意味する．署

名遅延時間が長いということは，ハッシュ値を送信

してから戻ってきた署名と認証情報を安全な領域に

保存するまでの時間が長いということである．署名

遅延時間が長くなるほど，攻撃を受けたときに失わ

れるログの認証情報と署名数が多くなる．このため

署名遅延時間は短いことが望ましい．以下，それぞ

れの理論値について説明する．

1) 署名遅延時間: 直接接続の場合，直接署名サー

バと通信を行うため伝送遅延時間は常に 1hop分で
あり，O(1)となる．対してツリー接続の場合，葉に
存在するノードはツリーの高さ分だけ余分に hopす
る必要があり，ツリーの高さは logdN と表されるた

め，O(logdN)が成り立つ．
2) 署名サーバ送信速度: 直接接続の場合，ツリー

4

研究会temp
テキストボックス
－34－



は全てのロギングノードと通信を行わなければなら

ない．また，署名サーバは一定時間内（署名間隔時

間内）に送信されたN個のハッシュ値からツリー型
のリンキング手法のように Merkleツリーを構築す
ることを想定する．この場合，1つのハッシュ値を
検証するのに必要なハッシュ値の個数は O(log2N)
となる．このためN個のホストに送信する場合には
送信速度は O(Nlog2N)が成り立つ．対して，直接
接続の場合は，ツリーのルートノードのみが通信を

行うため，署名サーバは署名のみを 1つのノードに
送ればよいので送信速度は O(1)が成り立つ．
3) 署名サーバ受信速度: ツリー接続の場合はルー

トノードからハッシュ値を受け取るだけなので署名

サーバの受信速度は O(1)となる．対して直接接続
の場合は全てのホストからハッシュ値を受け取る必

要があるため受信速度は O(N)となる．
4) ノード送信速度: 直接接続の場合はハッシュ値を

署名サーバに送信するだけなので送信速度はO(1)と
なる．ツリー接続の場合は，リーフノードとそれ以外

の中間ノードでは送受信量が大きく変わる．リーフ

ノードは直接接続同様の送信しか行わないためO(1)
が成り立つ．しかしそれ以外の中間ノードの場合，

上位のノードから来た認証情報に新しいエントリを

追加して下位に送信する必要がある．この時の認証

情報量は O(log2N)でありこれを dの下位ノードに

送信するため送信速度は O(dlog2N)が成り立つ．
5) ノード受信速度: これはツリー接続，直接接続

でも同一の値 O(log2N)となる．直接接続の場合は
署名と認証情報量，ツリー接続の場合は下位ノード

から受信するハッシュ値と上位ノードから受信する

ハッシュ値が受信速度に影響する．

表 1から直接接続に対してツリー接続は署名サー
バ送受信速度を大幅に改善している一方，署名遅延時

間，中間ノードの送信速度では直接接続よりも値が悪

くなっていることが分かる．しかし，直接接続の署名

サーバ送受信速度がO(N)なのに対してツリー接続
の署名遅延時間，中間ノードの送信速度はO(log2N)
でありNに対してスケールする．この点からツリー
接続は直接接続に比べてスケーラビリティに優れて

いると言える．

4.2 実測値の比較

署名サーバ，ノードの送受信速度の実測値を測定

するため実証実験を行った．

1) 実装環境

実装に用いた環境，実験パラメータは以下の通り．

1. ロギングノードと署名サーバ: PC16 台 (OS
windows 2000 or windows XP, CPU 550MHz-
3GHz，Memory 256MB-2GB)

2. 開発環境:　 j2sdk1.4.2
3. 実験環境: 100Mbps LANリピータハブ&スイッ
チングハブ

4. 署名間隔時間: ツリー接続，直接接続とも

100msec
5. 電子署名: 1024bits RSA with SHA-1
6. ハッシュ関数:　 SHA-1　

15 台のロギングノードと 1 台の署名サーバで構
成され，ツリー接続では次数 2のMerkleツリーを
構築し，直接接続では全てのロギングノードが署名

サーバに直接接続するものとする．署名サーバを含

まない 15台のツリー構造において，最上位のルー
トノードをレイヤー 1とし，順に下位の階層に位置
するノードをレイヤー 2，レイヤー 3 とし，リーフ
ノードをレイヤー 4とする．
2) 実験結果

表 2にツリー接続と直接接続の署名サーバ送受信速
度，ツリー接続の中間ノードの送受信速度と直接接

続のノードの送受信速度の測定結果を示す．測定値は

一定時間通信を続けた時の送受信速度の平均値を示

している．署名サーバの送受信速度においてツリー

表 2: 署名サーバと各ノードの送受信速度

評価項目 ツリー接続 直接接続

署名サーバ送信速度 [kbps] 16.19 347.76

署名サーバ受信速度 [kbps] 5.75 87.75

ノード送信速度 [kbps] 28.36 5.85

ノード受信速度 [kbps] 28.88 23.50

接続は直接接続に対して 5%程度の送信速度，6.5%程
度の受信速度となっている．またノードの送受信速

度に関してだが，これはツリー接続の場合，ノード

の送受信速度は属するレイヤーによって異なるので，

ここでは平均的な送受信速度に関して述べ，後ほど

レイヤーごとの送受信速度に関して言及する．

ツリー接続の中間ノードは署名検証データを下位

ノードへ送信するため直接接続より送信量は大きく

なる．またノード受信速度はツリー接続と直接接続

であまり差はない．
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表 3: レイヤーごとの送受信速度

送信速度 [kbps] 受信速度 [kbps]

レイヤー 1 44.88 28.15

レイヤー 2 51.01 31.00

レイヤー 3 57.91 34.55

レイヤー 4 5.86 25.61

表 4: 平均署名遅延時間

ツリー接続 直接接続

署名遅延時間 [msec] 335.02 199.41

表 5: レイヤーごとの平均署名遅延時間

署名遅延時間 [msec]

レイヤー 1 103.25

レイヤー 2 207.89

レイヤー 3 320.35

レイヤー 4 432.56

表 3にツリー接続の各レイヤーごとの送信速度と
受信速度を示す．レイヤー 4の送信負荷だけ低いのは
リーフノードであるため下位ノードにデータを送信

する必要がないためである．またレイヤー 4の受信
量が最も低いのは，レイヤー 4のノードは下位ノー
ドからハッシュ値を受け取る必要がないためである．

表 4にツリー接続と直接接続のロギングノードの
平均署名遅延時間の比較を示す．ツリー接続では直

接接続に対して 2倍強の遅延が発生していることが
分かる．

最後に表 5にツリー接続の各レイヤーごとの平均
署名遅延時間を示す．署名サーバに近いレイヤーで

あるほど，署名遅延時間は短くなっていることが言

える．

5 まとめ

本稿では分散 Merkleツリーを用いた効率的なロ
グ署名手法を提案した．理論値比較や実証実験を通

じて，署名サーバの送受信トラフィックにおいての

本提案の有効性を示すことができた．またロギング

ノードのトラフィック増加量もノード数の増加に対

してスケーラビリティを確保することができた．

今後の課題としては，分散Merkleツリーを効率
よく構築するための手法を検討する必要がある．ま

た，本稿では悪意のあるノード，署名サーバが信頼

できない場合やネットワークの不調による通信の中

断などは考慮していない．このような問題への対応

が今後の課題である．
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