
モバイル環境のためのハンドオフ検出型TCPの提案

グエン・タン・チュン† ，中村　直毅 †，小出　和秀 †，北形　元 †

菅沼　拓夫 †，白鳥　則郎 †

あらまし　現在の TCP(Transport Control Protocol)は固定ネットワークを想定して設計されたので,モビリ

ティ性をサポートしない.その結果,モバイル環境において端末は他のネットワークへ移動し,通信媒体を

切り替えると,ハンドオフが生じ,TCPコネクションが切断されてしまう.また,ハンドオフ後に,スロース

タートアルゴリズムにより効果的な TCP通信再開を実現できない.そこで,本研究では,モバイル環境にお

いて,ハンドオフ時のタイムアウトにより TCPコネクションが切断されるという問題を解決するため,無

線信号の強度 (Signal Strength)を用いて,端末のハンドオフを検出し,TCPコネクションの状態を維持する

手法を提案する.
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Abstract 　 TCP(Transport Control Protocol) is designed for fixed network, so it can’t support mibility. As the result, in
mobile environment, when a mobile node moves from its network to another network, a handoff will take place and cause
TCP disconnection. Furthermore, TCP recovery will be slow because of slow-start algorithm. In this paper, by using signal
strength, we propose a model of handoff detectable TCP for mobile environment, that will slove the above problem.
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1 はじめに

近年,インターネットが急速に発達し,従来の固定
端末によるインターネットへの接続に加えて,「い
つでも」,「どこでも」,「誰でも」インターネットに
簡単に接続したいという要求が高まってきた.この
要求に従い,無線ネットワーク接続技術が注目され,

現在新しい技術の研究・開発が急速に進んでいる.

現在のインターネット通信は End-to-End間で信
頼性がある通信を実現するために,主に TCPを用
いて通信を行っている.しかし, TCPは有線ネット
ワークを想定して設計され,ネットワークのモビリ
ティ性をサポートしない.つまり端末は自分の移動
の検出やコネクションの継続性などの機能を持って
いない.その結果,無線通信で,端末の移動によりハ
ンドオフが起こった時,端末の IPアドレスが変化
し, TCPコネクションが切断されており,通信が切
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断されてしまう.

固定ネットワークでは,パケット損失の主な原因
は輻輳である.しかし無線ネットワークでのパケット
損失の原因は輻輳よりも移動端末のハンドオフによ
り生じる事が考えられる.そのため,無線ネットワー
ク通信で,たとえ一つパケットが損失されても, TCP

はそれを輻輳と考え,ウィンドウサイズを半減し,輻
輳御が行われる.その輻輳制御と TCPのスロース
タートメカニズムにより,受信側がネットワーク切
断から早く回復するにもかかわらず,送信側では通
信レートの回復が遅くなってしまい,スループット
が低下してしまう場合がある.

以上の問題点から,無線通信のハンドオフに効率
的な TCP通信を実現するためには,「TCPコネク
ションの継続」と「効率的な通信再開」という二
つ課題を解決しなければならない.前者を解決する
機構としては,IP層でモビリティを管理するMobile

IP[1] や Migrate TCP[2]などが既に提案されたが,

これらの提案は後者の問題点を解決できていない.

1

研究会temp
テキストボックス
社団法人　情報処理学会　研究報告
IPSJ SIG Technical Report

研究会temp
テキストボックス
2005－DPS－123（2）
　　2005／6／2

研究会temp
テキストボックス
－7－



また,後者の問題を解決するために, TCP advertised

window control functionや TCP-MD&Rがある.し
かし,この問題を完全に解決できるわけではない.

そこで,本研究では,モバイル環境に適した TCP

を実現するために,ハンドオフ検出型 TCPを提案
する.具体的には,無線信号の強度 (Signal Strength)

を用いて,送信側は移動端末のハンドオフを検出し
て, TCPコネクションを維持する手法を提案する.

以降,2章では関連研究について述べ,本研究で提
案するハンドオフ検出型の TCPについて 3章で説
明する. 次に,本研究で利用したシミュレーション
モデルやシミュレーション結果を 4章で示す.最後
に,5章で本稿をまとめる.

2 関連研究

無線通信では，端末の移動や通信環境の変化など
の様々な要因によって頻繁に通信が切断される.その
問題を解決するため,多数の提案が行われたが,TCP

パフォーマンスに関する提案として,特に以下の二
つが上げられる.

一つは TCP advertised window control function

である [3]. この提案では,受信移動端末は Access

Routerからの信号強度を計測し,ハンドオフを検出
する.また,固定端末側には TCP持続状態を利用し,

コネクションを保存する.しかし,無線信号強度の
みで,移動端末のハンドオフを検出するのは非常に
難しい.信号強度の thresholdを正確に選択できなけ
れば,通信のパフォーマンスが低下してしまう.

もう一つは TCP-MD&R[4]があり,受信端末がタ
イマを使って,ハンドオフを判断する.TCPレイヤー
でタイマを設置し,次のパケットが届くまでの時間を
カウントダウンする.タイムアウトになると,ハンド
オフと判断する.その後,受信端末は rwnd(received

window)がゼロの ACK を送信端末に通知し,送信
端末は TCP持続状態に入り,TCPコネクションを保
存する.この提案は正確にハンドオフを検出できな
い場合がある.全てのパケットロスの原因はハンド
オフであると仮定している. また,たとえ受信端末
がハンドオフを正確に検出できても,送信側にACK

を送れない可能性が高い.

本研究では,移動端末のハンドオフを検出するた
めに,信号強度や TCPの再送タイムアウトの性質を
利用する. このことによって,正確なハンドオフを
検出でき,以上の欠点を解決できると考えられる.

3 本研究の提案手法

本研究では効率的な TCP通信再開を実現するた
めに,無線信号の強度を用いて,端末のハンドオフ
を検出し, TCPコネクションの状態を維持する手法
を提案する.具体的には以下に示すようになる.

1. 移動端末 (Mobile Node-MN)は Access Routers

から受け取る信号の強度を計測し,その信号強
度の状態を通信相手端末 (Corresponding Node

-CN)に通知する.CNは再送タイムアウト (Re-

transmission Timeout)になった時に,信号強度
の状態を参照することにより,MNのハンドオ
フを判断する.

2. CNはハンドオフを判断した後に,通信再開す
るまで,TCPコネクション状態を保存する.

以降, 本研究で新たに提案した手法について説明
する.

3.1 ハンドオフ検出手法

本研究は CNで MN のハンドオフを判断する手
法を提案する. まず,MNは Access Routerから受け
取る信号の強度の情報を取り扱うことにする.そし
て,MNは信号強度の値を節 3.3で説明する threshold

値 (Thresh)と比較し,信号強度の状態を二つに分け,

相手先の CNに定期的に信号強度の状態を知らせ
る.CN側では,再送タイムアウトになった時,信号
強度の状態をチェックする. CNは以下の二つ条件
を用いて,MNのハンドオフを判断する.

1. 再送タイムアウト (RTO)になった

2. 無線信号強度が Threshより小さい状態

もし上記の二つ条件を満たしたら,CNは「MN側に
ハンドオフが起こった」と判断し,TCPコネクショ
ン状態の保存を行う.

3.2 TCPコネクション状態の保存

CNは MN のハンドオフを判断してから,TCPの
cwnd(congestion window)をゼロにリセットし, TCP

持続状態になることである.この状態で,CNはデー
タ送信を停止し,再送タイマも停止することになる.

一方,MNは通信媒体を切り替え,新しい BSを探し,

登録を行ってから,CNに ackを送信する. この ack

は通信再開のメッセージを意味する.CNでは,その
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ackを受け取って, cwndの値を TCP持続状態にな
る直前の cwndにセットし,通信を再開する.

本提案により,再送タイムアウトや信号強度とい
う二つの条件を使い,ハンドオフを検出するので,

正確なハンドオフを検出できると言える.それだけ
ではなく,CNはハンドオフを自動的に検出できる
ので,ハンドオフにおけるパケットロスを減少でき
る.また,CN側に cwndをゼロにセットすることに
より,輻輳制御が行われなく,通信を再開したとき
に,CNは高い再送レートでパケットを送信できるの
で,「効率的な通信再開」の問題を解決でき,TCPの
パフォーマンスを増加できると考えられる.

3.3 無線信号強度の Threshold

本節は節 3.1で利用する信号強度の thresholdの
決め方を説明する.

無線環境では,電波を利用して通信を行う.電波
は発信局から離れれば離れるほど強度が弱くなる
性質を持っている.本研究のシミュレーションに利
用する Two-Ray Ground Reflectionモデルでは, MN

と Access Routerの距離 dに応じ,受け取る信号の
強度は次の公式で計算される [5].

Pr(d) =
PtGtGrh

2
t h

2
r

d4L
(1)

ただし,Pt, Gt, Gr, ht, hrと L はそれぞれ Access

Routerの電力,Access Routerのアンテナのゲイ
ン,MN のアンテナのゲイン, Access Routerのアン
テナの高さ,MNのアンテナの高さとシステムロス
である.

本提案手法で,thresholdの役割はハンドオフを判
定する.つまりハンドオフは必ず信号強度が thresh-

oldより小さい領域で起こる.MN は Access Router

のエリアの境界まで通信できると仮定する. Pr は
Access Routerのエリアの境界で受け取れる信号の
強度とし, 信号強度の thresholdを Threshとする
と,Threshは以下のような条件を満たす必要がある.

1. MN が Access Routerのエリアの境界に着く
とき,Threshの情報は CNに届かなければなら
ない.

2. Thresh ≈ Pr

MN の速度を vとし,Access Routerのエリアの半
径を rとすると,上記の二つ条件を満たす Threshは
式 (1)より,次の式で表される.

Thresh =
r4

(r − 1
2vRTT )4

× Pr (2)

(2)の式で示すように,Threshは MN の移動速度や
RTT(Round Trip Time)に依存することである. ま
た,本研究のシミュレーションでは Threshを式 (2)

の右辺値より少し大きい値を設定することにする.

一方,上記はMNが受信端末で,CNは送信端末と
したたが, MN は送信端末になっても,本提案手法
が有効である.そのとき,式 (2)で, 1

2RTT の代わり
に RTTにすると,信号強度の Threshを計算できる.

4 シミュレーション

4.1 シミュレーションモデル

本研究の提案手法の効果を評価するため, TCPの
性能評価に広く用いられる Network Simulator ns-

2[6]を利用し, シミュレーション実験を行う.無線
環境として,Mobile IPv4を利用する.

図 1．シミュレーションモデル

シミュレーションモデルは図 1で示す. CNと
MN の間に,一つの TCPコネクションを確立する.

データの転送には,FTP(File Transfer Protocol)を利
用する. CNで発生したトラヒックは,まず Home

Agent(HA)に到着する. その後,トラヒックは For-

eign Agents(FA1, FA2)通してMN に伝送される.

Home NetworkとForeign Networksでは,半径250

メートルの WaveLanが使われ, リンクレイヤのプ
ロトコルは IEEE 802.11bである.

4.2 信号強度の Threshの決定

3.3節で説明したように,信号強度の thresholdの
値はMNの移動速度やRTT (Round Trip Time)に依
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存する.しかし,MNのリンクレイヤはそれらの情報
を取得できないという問題がある.

本シミュレーションでは,実用を考慮して,MNの
移動速度やRTTの値を推定する.具体的には,MNの
速度を 1m/sから 30 m/sとし, RTTの値を 5msから
120msまでの範囲であると仮定する.また,MNの信
号強度を測定した結果,Pr = 3.692977e− 10(W )と
なる.その結果,Threshは (2)の式により,3.693125e-

10(W)から 3.801277e-10(W)までの範囲にあるこ
とが計算できる.また,最悪の場合を考え,本シミュ
レーションでは,Threshを 4.0e-10(W)にした.

4.3 シミュレーション結果

本研究は handover直後の TCPのウィンドウサイ
ズ回復とスループット特性に関して評価を行う.本
章ではシミュレーション結果を示し,考察する.

4.3.1 TCPスループット

図２で Mobile IPでの TCPスループットの比較
を示す.このスループットは 0.5秒毎に計算され,時
間に対してプロットされる.

MN は FA1から FA2に向けて,移動する.216秒
になると, MNは FA1の Foreign Networkのエリア
から出て,ハンドオフが生じた.

Mobile IPで,MNが FA2の Foreign Networkのエ
リアに入り, FA2の Advertise Messageを受け取っ
て,FA2に登録してから, HAに Binding Updateを送
る.それに対して,MH は HA からの Biding Ackを
247秒に受け取った.次に,248秒に,CNはMNから
のAckを受け取った.その時点から,TCPコネクショ
ンを再確立し,スロースタートのメカニズムで TCP

通信を再開する.

本提案手法では,MN は FA1 のエリアから出る
と, パケットが損失され, 217秒に,RTOになった.

その時点で,CN にある MN の SSのエネルギー
は 3.708116e-10(W)で, threshold値より小さいの
で,MN側で,ハンドオフが起きたと判断し,cwndを
ゼロにリセットする.そのことにより,無駄なパケッ
ト再送を防止できる.

次に,MNは MN が FA2の Foreign Networkのエ
リアに入り, FA2の無線信号を発見したら,すぐFA2

に対してRegistration Requestを送り,登録手続きを
する.そして,MN は HA に Binding Updateを行い,

234秒に HA からの Binding Ackを受け取った. こ
のとき,MNはCNに対してAckを送り,234秒にCN

はその Ackを受け取った.その後,CNは cwndをハ
ンドオフ直前の cwndの値をセットし,次のパケッ
トをMN に送り始めた.
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図 2．TCPスループット

その結果,図２のように提案手法は標準の TCPよ
り通信再開時の TCP通信が早く回復することが観
察できる. つまり,ハンドオフ後の効果的な通信再
開が実現できることを確認した.

4.3.2 TCPウィンドウサイズの回復

図３に,CN側の cwndの時間に対する変化を示す.

MNの移動によるハンドオフは 216秒に起り,217

秒にRTOになった. Mobile IPでは,CN側の cwndが
１まで下がり,シーケンス番号 (sequence number)が
最大のパケットを再送する.しかし,そのパケットが
MN に届かないため,CNはMN からの Ackを受け
取るまで,cwndを 1にし,パケットの再送を続ける.

そして,248秒にMNからのAckを受け取って,cwnd

をスロースタートアルゴリズムにより増加する.本
提案手法により,前節で説明したように,RTOにな
り,CNはハンドオフを判断し, cwndをゼロにリセッ
トする.一方,MN 側で,登録や Bindingが終了して
から,CNに Ackを送る. CNは Ackを受け取ってか
ら,cwndをハンドオフ直前の cwnd値に戻し,通信
を再開するので,標準 TCPに比べて,ウィンドウサ
イズがはるかに高速に回復することがわかる.
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図 3．TCPウィンドウサイズ

4.3.3 Handoverの遅延

シミュレーションの結果,Mobile IPと標準TCPの
場合,MNが FA1の Foreign Networkを出てから,通
信再開までの時間 (handoverの遅延時間) は 32秒
である. それに対して,本提案手法の場合,handover

の遅延時間は 18秒である. つまり本提案手法は
Mobile IPに比べて,handoverの遅延が短くなること
が分かる.

Mobile IPでは,MNは FA2の Foreign Networkエ
リアに入り, FA2からの Advertise Messageを受け
取ってから,Registration Requestを送り始める. ま
た,MNは HA に Binding Updateを行い,CNからの
再送パケットを受け取ってから,Ackを CNに送信
する.

しかし,本提案手法ではMNがFA２のエリアに入
り,Advertise Messageを待たずに,すぐ Registration

RequestをFA2に送る.それだけではなく,MNはHA

との Binding Updateが終わってから, MNは CNに
対して,Ackを送信し,「ハンドオフが終わった」と
いうことを通知するので,通信が Mobile IPに比べ
て早く再開できる.

また,前節で説明したように,TCPでは RTOにな
ると,cwndを１にし,パケットを再送し,確認応答
(Ack)を待つ.パケットを再送しても Ackが返され
ない場合には,再度再送することになる.ただし,Ack

を待つ時間を２倍,４倍,８倍と指数関数的に増加
させる.その結果,たとえ MN 側に早く登録手続き
ができても, CN側では,Ackを待つ状態になるとす
ぐには通信再開できなくなる.本提案手法では,MN

が登録手続きをしてから, CNにすぐ Ackを送信す
るので handoverの遅延時間が短くなる.

5 まとめ

インターネットの普及に従い,従来の固定ネット
ワークのみならず,無線ネットワークの注目が高まっ
ている.しかし,現在モバイル環境での通信は (1)端
末が他のネットワークに移動すると,ハンドオフを
生じ,TCPコネクションが切断される, (2)ハンドオ
フ後に,効果的に TCP通信を再開できない,という
問題がある.

そこで,本研究では (1)の問題を解決する既存の
機構を利用し, (2)の問題を解決することを目的に
した.無線信号強度 (Signal Strength)を用いて,移動
端末のハンドオフを検出し,TCPコネクションの状
態を維持する手法を提案した. そして,提案手法の
有効性をシミュレーションにより評価した.シミュ
レーションの結果,ハンドオフ後に,TCPの cwndを
ハンドオフ直前の cwndにセットするので, TCPコ
ネクションが早く回復され,TCPスループットが大
きく改善されることが明らかになった. また,ハン
ドオフ時にMNは積極的に新しい Access Routerを
探し,登録する事で, handoverの遅延時間が短くな
る事も確かめられた.
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