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概要 ソフトウェアの知的財産を保護するために，難読化は有効な手段である．そのため，多数の難読化手

法が提案されてきたが，静的解析に対する耐タンパ性のみに言及した手法が多く，動的解析に対する耐タン

パ性に言及した難読化手法はあまり提案されていない．そこで，本研究では，動的解析に対して耐タンパ性

を持つ難読化手法の提案を行う．特に，実行経路が外部入力に依存するプログラムについて，その動的解析

の困難さが であることを証明し，安全性に一定の理論的根拠が存在する手法の提案を行う．

はじめに

近年， ， などソースコード形式，

もしくは，それに近い形式でのソフトウェア配布が

増えている．そのような状況では，ソフトウェアの

機密データ，重要なアルゴリズムが盗まれる危険性

がある．そのため，知的財産の保護，著作権保護の

為には耐タンパソフトウェアが必要となる．

耐タンパソフトウェアとはソフトウェアに対する

不正なリバースエンジニアリング（解析，改変）を

困難としたソフトウェアである．難読化は耐タンパ

ソフトウェアを実現する方法の一つであり，暗号化

が実行時に復号を必要としているのに対して，難読

化は復号を必要とせず，そのままの形で実行はでき

るが，プログラムの解析は困難なものとする技術を

言い，ソフトウェアを保護する有力な方法として着

目を浴びている ．

しかし，既存研究の多くは静的解析に対する耐タ

ンパ性のみに言及した手法であり，動的解析に対す

る耐タンパ性に言及した難読化手法はあまり提案さ

れていない．そこで，本研究では，動的解析に対し

て耐タンパ性を持つ難読化手法の提案を行う．特に，
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実行経路が外部入力に依存するプログラムについて，

その動的解析の困難さが であることを証

明し，安全性に一定の理論的根拠が存在する手法の

提案を行う．本研究では，難読化に並列プログラミ

ング マルチスレッド を利用する．

既存研究

従来の研究において，小木曾ら により，静的

解析に置けるポインタ解析の困難さに基づいた難読

化手法が提案され，静的解析の困難さに一定の理論

的根拠が与えられている．また，刑部ら はオブ

ジェクト指向型言語の特性を利用した難読化手法を

提案している．しかし，これらの手法は静的解析に

対する耐タンパ性のみを言及しており，動的解析に

対する耐タンパ性は言及していない．豊福ら に

より，乱数を用いてプログラムの制御構造を複雑化

すると共に，メソッド実行順序の擬似的な入れ替え

を行うことによる，動的解析に対する耐タンパ性に

ついても言及した難読化手法が提案されている．し

かしながら， においては理論的な考察が加えら

れていなかった．そこで本研究では，動的解析の困

難さに一定の理論的根拠を与えられるような難読化

手法を提案する．

動的解析と静的解析

プログラムの解析手法は，プログラムを実行しな

いで行われる静的解析と，プログラムを実行して行

われる動的解析の 種類に大きく分けられる．静的

解析においては， 文などの条件分岐が存在した場

合， 仮定 に基づき，全ての

文が実行される可能性があるという観点から解析を

行う．さらに，静的解析においては，関数呼出し等

があるとき，実行可能経路 を決

定することが困難である ．しかしながら，静的解

析においては，理論的な解析手法がほぼ確立されて

いるという利点がある．一方で，動的解析はプログ

ラムにテストケースとしてある値を入力し，実際に

実行された文のみを解析の対象とする．その為に，

動的解析はテストケースに対する解析しか行えず，

プログラム全体の動きを想定した解析には適してい

ない．一方，実際の実行履歴に基づいて解析を行う

ため， 仮定は必要なく，また，

実行可能経路の決定などの困難さは生じない．これ

らの違いから静的解析に対して耐タンパ性を持つプ

ログラムが必ずしも動的解析に対して耐タンパ性を

持つとは限らず，またその逆も言える．

提案手法

本節では，動的解析に強い難読化手法を提案し，

その理論的根拠について議論する．

理論的根拠

定理 プログラムが 文，外部からの入力を持つ

とき，ある ブール 変数が真となるような実行経

路が存在するかどうかを判定する問題は 困難で

ある．

略証 ある のインスタンスが与えられたと

き，それに対応する図 のプログラムを考えること

ができる．ここで， は外部からの入力を返

す関数とする．このとき，外部入力 の値に 対

に対応する実行経路がある．そして， の値が真と

なるような実行経路が存在するとき，そのときに限

り，元の のインスタンスを満たす真理値割

り当てが存在する． 証明終わり

文献 における静的解析の場合の証明と異なり，

図 のプログラムには 文における条件式が明示さ

れている点に注意せよ．そこで，図 のプログラム

は実際に実行可能であり，ある入力について実行し

たとき，実行された経路が唯一対応する．

言いかえれば，定理 の証明により，図 のよう

な外部入力によって実行経路が変わるプログラムに

おいて，ある変数の値が真となるかどうかを動的解

析によって決定することは困難ということが証明さ

れたことになる．言うまでもなく， 問題

等，様々な問題の動的解析の困難さが同様にして示

される．

難読化手法の提案

本研究では定理 を理論的根拠とし， をサ

ンプルとして難読化手法の提案を行う．難読化を行

うにあたり，問題となるのはオリジナルプログラム

の挙動を如何に維持するかと言う点である．そこで
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図 からの帰着による証明

以下のような方法を考える

プログラムからセグメント 難読化する対象 の

選定を行う．

それぞれのセグメントが同じテストケースに対

しても複数の異なる実行系列を持つプログラム

に変換する．ここで，どの実行系列を実行して

も，同じ結果が得られるようにする．

そして，実行系列の複数化は下記の三点の方法に

よって試みる．

同一実行経路の複数化

ダミーの付加による実行順序の複雑化

の併用

外部入力の代替

提案手法の基本的なアイディアは実行経路が外部

入力に依存するプログラムを難読化に利用すること

である．しかし，難読化の為だけにプログラムに外

部入力を持たせることは難しい．そこで，外部入力

の代わりに並列プログラミング マルチスレッド を

利用することを考える．

実行経路の複数化 まず，マルチスレッドにより実

行経路の複数化を行う方法を考える．オリジナルプ

ログラムに存在する オリジナル セグメントと同じ

動きをするコピー セグメント を複数作成し，マ

ルチスレッドの動きにより複数の同じ挙動をするセ

グメントの中から一つを選び実行する．

図 オリジナル

図 に概要を示す．図 をオリジナルのプログラム

とし， を と同じ挙動をするコピーと

する．新たに実行するセグメントを決定するクラス

，メソッド を作成し，

は を継承する． 内の メソッド

から は呼び出され，複数のスレッドによ

り実行される形とするが，排他制御を行い同時に複

数のスレッドにより実行されないようにする．そし

て，一つ一つのスレッドに固有の を付け，どの

スレッドが を実行しているか識別でき

図 実行経路の複数化代替
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る様にする．

さらに，全スレッドで変数 をクラス変数

として共有し， 内において の値

と条件式を見比べ， 図 結果が真であれば，ス

レッドの持つ により実行するセグメントを決定

し 図 ，セグメントを実行する．この際，セグ

メント実行後に， の値を変化させ 図 ，

の値を条件式が真にならない数値にする．こ

れにより，一つのスレッドがセグメントを実行した

後，他のスレッドが を実行してもセグメ

ントが実行されることはなく，プログラムの挙動を

維持したまま，実行経路を複数化できる．

実行順序の複雑化 次にマルチスレッドにより実行

順序の複雑化を行う方法を考える．

概要は図 に示す．複雑化にはプログラムの挙動

に影響を及ぼさないダミー セグメント 図 を

使用するが，乱数は用いず，スレッドの動きにより

実行するセグメントを決定する．そして，

を繰り返し構造内から呼び出し 図 ，ダミーが

実行された際には繰り返し構造の条件式の値を変化

させず，繰り返しを抜けないが，ダミーでないセグ

メントが実行された際は繰り返し構造の条件式の値

が変化し 図 ，繰り返しを抜ける．

図 実行順序の複雑化代替

アルゴリズムの能率化

一つ一つのセグメント毎に を用意し，

マルチスレッド化してインスタンス化していては，

プログラムサイズの増大化を招く恐れがある．その

ため，プログラム中の は統合し，連続した

セグメントにおけるインスタンス化は一度だけ行い，

の呼び出しを繰り返し文を利用して複数

回行う．そして繰り返し文により一度 が

実行される度にセグメントを一つ実行し，実行後

の値を次に実行するセグメントの条件式が

真となる値に変更する．

文を含むプログラムの難読化

プログラムに 文が含まれるケースは多々考えら

れる．その為，ここでは を含むプログラムの難読

化方法を考える．

図 文の難読化

図 に概要を示す． 文の条件式その物を一つのセ

グメントとし，条件式の値が真となる際，偽となる

際でそれぞれ異なった値を変数 に代入する．

繰り返しを含むプログラムの難読化

プログラムに繰り返しが含まれるケースもまた，

多々考えられる．その為，繰り返しを含むプログラ

ムの難読化方法も考える．

図 に概要を示す．
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図 繰り返しの難読化

変数 の難読化

変数 は実行の流れを制御する重要な変数

であり，この部分の解析を困難にすることが重要で

ある．そこで、変数 の難読化を行う．まず、

図

な変数， ， と配列 を作成し，

これを に代わり全スレッドでクラス変数と

して共有する．セグメントの実行は変数 番目の

の位置の値と条件式が真となるセグメン

トが存在すれば つのセグメントが実行され，条件

式が真となるセグメントが存在しない場合はセグメ

ントは実行されない． 図

スレッドにより が一度実行される度

に， ， ， の値を変えると言った一

連の動作を一度づつ行う．この動作をスレッドの動

きにより複雑化して行うことにより実行系列を複数

化する．

実行経路の複数化 始めに実行経路の複数化に置い

て を難読化する． を実行したス

レッドの持つ により同じ ，同じ に

対しても，違う値を に書き込み， ，

は同じ変化をさせる．

図 ，図 に概要を示す． ， 共に初期値は

， も全てが とする．スレッドの動きによ

り に異なる値を書き込んだ後，その場所を

が指す示すことにより，実行経路を複数化する．

図
図 図

図 全体象

図 実行経路の複数化

実行順序の複雑化 次に，実行順序の複雑化に置い

て の難読化を行う．

図 に概要を示す．ダミーが実行される値が書

き込まれる，又はダミーでないセグメントが実行さ

れる値が書き込まれる，と言った 種類の動作がま

ず存在し，ダミーでないセグメントが実行される値

が書き込まれた後はさらにダミーを実行する値を書

き込むか，値を書き込むのを止めて書かれている値

を読むと言う 種類の動作を行う．
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図 実行順序の複雑化

評価

提案手法を ， に適応し，その効果を確

かめる．評価については以下の観点により行う．

表 動的解析に対する耐タンパ性

表 はプログラムの動的なコールグラフの変化を

表している．グラフの作成は，同じ実行経路が出現

した際には履歴を保存せず，破棄する形で行ってい

る．また，表 にはプログラムサイズの変化を表し

ている．表 より，プログラムサイズは倍近い大き

さになっていることが分かるが，コールグラフはそ

れ以上に大きくなっており，提案手法によりプログ

ラムを難読化する価値はあると言える．

表 プログラムサイズ

総実行経路数

総実行経路数

まとめ

外部入力の存在するプログラムに対する動的解析

の困難さが であることを証明し，動的解

析の困難さに一定の理論的根拠を確立することがで

きた．また，上記を根拠としながらも，外部入力の

代わりにマルチスレッドを利用することにより実用

的な難読化手法の提案が行えた．
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