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グリッド環境におけるVM上でのジョブ実行の検討

小 倉 章 嗣 †1 河 野 健 二 †4

松 岡 聡 †1,†2中 田 秀 基†3,†1

グリッド上で利用される計算機において、ユーザの権限に応じた、適切で細粒度な各種内部リソー
スへのアクセス制御を行うために、プロセスの仮想化手法を用いる。近年複数提案されているが、個々
の手法のコストは、対象となるアプリケーションの性質やアクセスポリシによって異なり、かつ制御
を行う有効性自身も未解決である。そこで、アプリケーションの性質やポリシによって仮想化手法を
選択し、常に低オーバヘッドな仮想化を実現する手法を提案し、かつそれぞれの手法の適用性を実際
のグリッド上で選択されるクラスタノード上の種々のベンチマークを通じて検証する。作成したプロ
トタイプは Globus Toolkit2.4 を用いてユーザとポリシに基づいて仮想化手法を選択し、ジョブマ
ネージャの一つとして仮想化環境内でジョブを起動する。NPB2.4ベンチマークによる結果では、適
切な仮想化手法を用いることでオーバーヘッドを最小にすることが可能で、かつ通信を頻繁に行なう
アプリケーションではライブラリコールの仮想化が最適であり、複数プロセスの仮想化にはカーネル
モジュールを用いたシステムコールの仮想化が最適であるなどの詳細な指針を得た。

Examination of the job execution on VM in Grid Environment

Shoji Ogura ,†1 Kenji Kouno ,†4 Satoshi Matsuoka †2,†1

and Hidemoto Nakada†3,†1

Despite recent proposals for fine-grained resource control on Grid computing nodes using
virtual machine technologies, the impact of the respective virtualization schemes, as well
as feasibility of actually imposing control, has not been well investigated in a comprehen-
sive fashion. We propose a virtual machine framework for the Grid that allows selection
of different virtualization schemes depending on application characteristics, and (2) perform
comprehensive measurements of the impact of individual schemes, as well as when the schemes
are actually used for resource control, and derive a guideline that would lead to (semi-) au-
tomated selection of virtualization schemes. The created prototype runs as a job manager
in Globus 2.4, and allows selection of virtualization schemes, as well as pluggable resource
control depending on the user and the intended policy. Benchmarks using NPB2.4 show that
we can minimize the overhead by appropriate selection of virtualization schemes, as well as
deriving several guidelines such as communication-intensive applications favor virtualization
via library call interpositions, whereas virtualization of multiple process tend to favor kernel
modules.

1. は じ め に

グリッドとは、OS、アーキテクチャが異なり、複
数の管理ドメインで管理されているリソース (計算リ
ソース、ストレージリソース、実験装置など)を、複数
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の動的に構成される仮想組織 (VO)で安全に共有する
ための技術である1)。グリッドを構成するために必要
な認証などの基盤技術をまとめたグリッドミドルウェ
アが多数開発され2),3)、グリッドシステムを構築する
ことが容易になっている。
グリッドの効率的で安全な運用には、実行するジョ
ブに対して、資源アクセスの質と量を細粒度で制御で
きることが望ましい。たとえば、ディスクアクセスの
帯域の保障や、アクセスできるファイルシステムの制
限などが必要となる。しかし、現在のグリッドミドル
ウェアのジョブ権限制御は、オペレーティングシステ
ムの提供するユーザ単位の権限制御を直接用いた粗粒
度のものであり、機能的に不足している。
この問題をプロセスの仮想化技術を用いてユーザレ
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ベルで解決する方法が提案されている☆。仮想化技術
を用いると、競合するジョブのディスクアクセスの帯
域を制限することで、他のジョブに帯域保障をしたり、
ジョブに対して仮想ファイルシステムを見せることで、
ファイルシステムへのアクセスを制限をすることがで
きる。
プロセスの仮想化手法としてはいくつかの方法が提
案されているが、個々の手法のコストは、対象となる
アプリケーションの性質やアクセスポリシによって異
なる。我々は、アプリケーションの性質やポリシによっ
て仮想化手法を選択し、常に低オーバヘッドな仮想化
を実現する手法を提案する。
このために、Globus Toolkit 2.4 を用いて ユーザ
名とポリシに基づいて仮想化手法を選択し、仮想環
境内でジョブを起動するシステムを試作した。さら
に、アプリケーションに応じて最適な仮想化手法を選
択するための基礎データとして、ptrace, mod janus,

DyninstAPI の三つの仮想化手法を用いて仮想ファイ
ルシステムの提供と、ネットワークのバンド幅制限を
実装し、いくつかのアプリケーションに対してこれら
の仮想化手法のコスト評価を行なった。

2. プロセス仮想化手法

プロセスの仮想化はプロセスに対して仮想的な OS

環境を見せる技術で、サンドボックス、透過的なリモー
ト I/O、透過的なプログラムの分散化、プロセスマイ
グレーションを可能にする。仮想化手法には大別して
下記の 3つの手法が存在する。

OSの機能による仮想化 OS の機能によって仮想化
を行なう。例えば chroot や BSD の jail によっ
てプロセス毎の仮想ファイルシステムを構築でき
る。低オーバヘッドで動作するが、単一の機能し
か提供しない。

システムコールレベルの仮想化 プロセスのシステム
コールをトラップし、引数の置き換え、メモリ領域
の書き換えにより仮想化を行なう。ptraceや/proc

ファイルシテムを利用してトラップする方法、カー
ネルモジュールによりトラップする方法、カーネ
ルモジュール内部でトラップする方法がある。完
全なアクセス保護を行なうことができる。

ライブラリコールレベルの仮想化 共有ライブラリの
置き換え、静的なリンクによりアプリケーション
の発行するライブラリコールを、仮想的なライブ
ラリコールに置き換え、仮想化を行なう。ライブ
ラリを使わないプログラムには適用できない。

☆ プロセスの仮想化を行なうプログラムは通常 VE(Virtual En-

vironment) と呼ばれるが、本研究ではこれを VM(Virtual

Machine) と呼ぶこととする

Globus Gatekeeper

Jobmanager

Fork VM VM VM

VM

VM

Job Submission

図 1 プロトタイプシステムの概要図

type:

1(ptrace)

file_path:

/usr/lib /usr/lib 0

/etc/passwd /etc/hosts 0

io_limit:

disk 30

net 30

etc:

trace_fork 1

図 2 ポリシファイルの記述例

それぞれの手法は、適用できるプログラム、用途、
仮想化のコストの点で異なる。そのため、本研究では
最適な仮想化手法を選択することで、低オーバヘッド
でポリシに合ったジョブ実行を目指す。

3. 仮想化手法を選択するプロトタイプシス
テム

ユーザ、ポリシに応じて仮想化手法を選択するプロ
トタイプシステムを、標準的なグリッドミドルウェア
Globus Toolkit 2.42) を用いて設計、実装した。図 1

はプロトタイプシステムの概要図である。ユーザは
Gatekeeper に対してジョブを投入し、Gatekeeperは
ユーザ権限で JobManagerを起動する。JobManager

はグリッドユーザ IDを特定し、そのユーザのポリシ
ファイルを取得する。その後、JobManagerはVMを
起動し、ポリシを VM に渡す。VM はジョブを起動
し、ポリシに従ってアクセス制限やリソースの使用量
制限を行なう。
図 2 にポリシファイルの記述例を示す。type:セク
ションでVMのタイプを指定する。file path:セクショ
ンでファイルパスのマッピングを記述する。io limit:

セクションでバンド幅制限の値を記述し、etc:で VM

のその他オプションを記述する。
プロトタイプシステムで仮想化手法を選択するた
めには、ユーザ毎のポリシファイルに記述するか、も
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しくはユーザが仮想化手法を指定し、自分のジョブに
合った仮想化手法を選択する。JobManagerが最適な
仮想化手法を選択するためには、ジョブの性質、ポリ
シによってどの仮想化手法が適しているのかを把握す
る必要がある。以下では複数の仮想化手法の実装を通
してこれを探っていく。

4. 仮想化機能の実装

ptrace、mod janus、DyninstAPIを用いてVMを
実装し、仮想化コストを評価する。各手法の特徴を挙
げる。
ptrace ptraceは UNIXの標準的なシステムコール
であり、gdbなどのデバッグシステムがプロセス
をトレースするために使われる。ptraceの仮想化
機能として、プロセスの発行するシステムコール
の発行時/戻り時のトラップ、プロセスのレジス
タの書き換え、プロセスの任意のメモリ領域の書
き換え、を行なうことができる。全てのシステム
コールをトラップしてしまい、また 1ワードずつ
しかメモリ領域を書き換えられないため性能的に
問題がある。

mod janus mod janusはサンドボックスシステム
janus4) で使われている Linux 用のカーネルモ
ジュールである。mod janusは ptraceと同じよ
うにプロセスが他プロセスをトレースする機能を
提供している。ptraceでの問題点を改善するため
に作成された。機能的には、システムコールの発
行時/戻り時の選択的なトラップ、レジスタに格納
されたポインタが指すメモリ領域の書き換え、プ
ロセスのカレントディレクトリの変更ができる。

DyninstAPI DyninstAPI5) は、性能計測ツール
Paradyn6) で用いられている、関数単位でのバ
イナリ変換を行なう API、ライブラリである。
DyninstAPIでは、ライブラリコールの前後への
コード挿入、ライブラリコールの選択的な置き換
え、などが行なえる。

4.1 仮想ファイルシステム
仮想ファイルシステムはファイルパスの置き換えに
よって実現する。ファイルのアクセス拒否を行なう場
合には、ユーザ権限でアクセスが拒否されるファイル
パスへ置き換える。ファイルパスの置き換えは、ファ
イル/ディレクトリアクセスを行なうシステムコール/

ライブラリコールをトラップ、または置き換え、ファ
イルパスの書かれているメモリ領域を書き換えること
で実現する。システムコール/ライブラリコールの終
了時にはメモリ領域を復元する。

4.2 ディスク/ネットワークバンド幅制限
open/socketなどのシステムコール/ライブラリコー
ルをトラップしてファイルディスクリプタの情報を保

持し、read/writeの際にディスク/ネットワークアク
セスかを判断する。データ量 (Data Size)の履歴を保
存しておき、read/write時に制限値に合うまで暫くプ
ロセスを止める。

sleeptime =

∑
Ti−Tnow<t

DataSizei

LimitV alue
− t

上記のように sleep timeを算出し、システムコール
の後にVMはしばらく sleep し、アプリケーションを
その時間だけ再実行させないことで、バンド幅制限を
実現する。
大きなバッファサイズを要求された場合には転送に
偏りが出てしまうためバッファサイズを小さくする必
要があるが、プロトタイプシステムでは行なってい
ない。

4.3 複数プロセスへの対応
Linux では fork したプロセスをすぐに ptrace で
トレースすることが難しい。そのため、ptrace を用
いた VM では fork システムコールを Linux 独自の
cloneシステムコールに置き換える。トレースを行な
う CLONE PTRACE フラグを設定した状態で子プ
ロセスを起動することで、プロセス起動時からのシス
テムコールトラップが可能になる。ptraceでプロセス
をトレースすると、一時的に VM プロセスがトレー
スされるプロセスの親になる。そのため、プロセスが
waitで子プロセスを待つ場合や親のプロセス IDを得
る場合には、VM側で親子関係を把握し、実際の動作
をエミュレートする必要がある。

mod janusではプロセスが forkをした場合、子プ
ロセスは親プロセスの fork が許可されるまで実行を
開始しないことを保証する。またプロセスの親子関係
を崩すこともない。そのため、ptraceのような問題は
発生しない。

DyninstAPI では fork 時のコールバック関数を用
意しており、それを用いて親プロセス、子プロセスの
実行を再開させる。

4.4 MPIジョブへの対応
MPIの実装としてMPICH7) を用いる。MPIジョ
ブに対応するためには、リモートプロセスを VM 上
で起動する必要がある。リモートプロセスを VM 上
で起動するには、デフォルトシェルを VM に設定す
る、execve システムコールの引数を検査して rsh の
引数を置き換える、MPIライブラリ自体を変更し rsh

の引数を置き換えるなどの方法が考えられた。プロト
タイプシステムでは実装の容易さから、MPI ライブ
ラリの変更でMPIジョブへの対応を行なった。

5. 仮想化コストの評価および考察

ジョブの性質、ポリシによって最適な仮想化手法を
選ぶために、仮想化機能の評価及び実アプリケーショ
ンを用いた評価を通して仮想化コストを把握し、仮想
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表 1 評価を行なった PC のスペック
CPU AthlonXP 1300Mhz

メモリ 896MB

OS Linux kernel-2.4.20

gcc 2.95.4

表 2 PrestoIII クラスタノードのスペック
CPU AthlonMP 1900+ x2

メモリ 768MB DDR

NIC 100Base-T

OS Linux kernel-2.4.19

gcc 2.95.4

図 3 open システムコールをトラップした際のオーバヘッド

化手法を選択するための指標を同定する。
評価は表 1に示すスペックを持った PCで行ない、

NPBの評価は PrestoIIIクラスタ (表 2)を用いて行
なった。

5.1 仮想化機能の評価
システムコールトラップのコスト、仮想ファイルシ
ステム実現のコスト、バンド幅制限の精度と上限、複
数プロセスの仮想化コストを評価する。

5.1.1 システムコールトラップのコスト評価
図 3はファイルの open/closeを複数回繰り返し実
行するプログラムを作成し、これをトラップせずに実
行した際の実行時間、トラップのみ行ない引数の変更
は行なわない場合の実行時間を示したものである。
これはシステムコールのトラップにかかるコストを
表わしており、DyninstAPI による仮想化コストが最
も低く、次に ptrace、mod janusの順でコストが高く
なっている。アプリケーションが発行するほとんどの
システムコールをトラップする必要がある場合 (ネッ
トワーク通信を頻繁に行なう場合など)では、Dynin-

stAPIによる仮想化コストが最も低いと予想される。
5.1.2 仮想ファイルシステム実現のコスト評価
図 4は、引数書き換えによる性能低下を見るために、

open/closeを 10万回繰り返し、書き換える引数の文
字数を変化させて実行時間を計測したものである。

ptraceでは、1ワードずつしかメモリ領域の書き換
えができないため、書き換える文字数が多くなるとそ
の書き換えのコストも増大している。そのため、引数

図 4 引数書き換えのオーバヘッド

図 5 バンド幅制限の精度と上限

の書き換えが頻繁に行なわれる状況では、ptraceを用
いるのは適当ではなく、DyninstAPIを用いるのが最
適である。

5.1.3 バンド幅制限の精度と上限の評価
スループット計測ツール netperf8) を用いて転送速
度を計測し、バンド幅制限の精度を確認した。netperf

は 16384バイトのデータを 10秒間にわたって送信し、
スループットを算出する。異なるノードに送受信者を
置き、100Mbps のイーサネットでの評価はどの仮想
化手法でも 1%以内の誤差であった。低いバンド幅で
あれば誤差が小さく、仮想化を行なっていてもスルー
プットの上限に違いはない。
次に同一ノードに送受信者を置いた場合に、各仮
想化手法でバンド幅制限を行なったスループットを図
5に示す。仮想化を行なわない場合のスループットは
3620.67Mbps(45250KBytes/sec)であった。評価結果
から、制限値が大きくなると誤差が大きくなることが
わかった。また、mod janusでは 230MBps、ptrace

では 250MBpsが上限であった。通信の頻度が上がると
トラップのコストが相対的に大きくなるためか、CPU

の負担が大きく十分な仮想化が行なえないためだと考
えられる。高速なネットワークを利用したジョブでは、
システムコールの仮想化よりもライブラリコールの仮
想化が有効である。
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図 6 複数プロセス仮想化のコスト

BT CG EP IS LU MG SP

N 539 119 26.5 4.33 810 252 297

P 532 114 26.4 4.03 649 226 293

J 537 120 26.4 4.13 811 252 297

D 539 119 26.4 4.11 809 251 297

表 3 NPB の実行性能 (Mflops)

N:normal, P:ptrace, J:mod janus, D:dyninst

5.1.4 複数プロセスの仮想化コスト評価
複数のプロセスの同時仮想化コストを評価した。複
数のプロセスを fork し、それぞれのプロセスがファ
イルの open/close を繰り返すプログラムを作成し、
fork 数を変化させて実行時間を計測した。ptrace で
は、fork仮想化のコストはほとんどかからないが、複
数のプロセスを同時に仮想化した場合にオーバヘッド
が大きかった。この原因としては、VMで親プロセス
の wait システムコールをエミュレートするコストが
高いのか、もしくは VMが waitで待つコストが考え
られる。全体で考えると、ptraceが最もコストが大き
く、ついで DyninstAPI、mod janusの順であった。

5.2 実アプリケーションでの評価
並列ベンチマークである NAS Parallel Bench-

marks(NPB)2.49) を用いて仮想化のコスト評価を行
なった。評価結果を表 3に示す。ベンチマークは BT、
CG、EP、IS、LU、MG、SPで、クラスWを用い
た。バンド幅制限を行なわない場合、BT、EP、IS、
SPではどの仮想化においてもほとんど性能低下が見
られなかった。それらのベンチマークは実行中に通信
を行わないためと考えられる。
実行中に通信を頻繁に行なう CG、LU、MG で
は ptrace を用いた仮想化で性能低下が見られ、LU

の 4 ノード時には 20%の性能低下が見られた。これ
は、ptrace では全てのシステムコールをトラップし
てしまうために、send/recv毎にオーバヘッドがかか
り、通信遅延が増大したためだと考えられる。一方、
mod janus、DyninstAPIでは send/recvをトラップ
しなかったために性能低下が見られなかったと考えら
れる。以上の実験により通信が行なわれない CPUイ
ンテンシブなアプリケーションでは仮想化による性能

図 7 4 プロセスでバンド幅制限を行なった状態での MG の実行
性能

NRP CV FSI MP

ptrace ○ ○ × ×
mod janus × ○ △ ○
DyninstAPI ○ × ○ △

表 4 各仮想化手法の指標, NRP(No Root Priviledge),

CV(Complete Virtualization), FSI(Frequently Sys-

temcalls Issued), MP(Multi Processes)

低下が見られないが、ネットワークインテンシブなア
プリケーションにおいては性能に影響を与えることを
確認した。
図 7は 4ノード 4プロセスで NPB MGを実行し、
バンド幅の制限値を変化させて計測を行なった結果で
ある。DyninstAPIでは 6000(KBps)以上の制限値に
おいて仮想化を行なわない場合と同様の性能が出てい
るが、ptrace、mod janusでは実行性能に影響が出て
いる。これは、ptrace、mod janusではトラップのコ
ストが大きいために通信に遅延が生じ、性能が落ちた
ものと考えられる。

5.3 仮想化手法選択のための指標
上記の考察から、グリッドジョブに対して仮想化手
法を選択するために次のような指標が考えられる。表
4に各仮想化手法の指標毎の特徴を示す。

管理者権限を必要としない (NRP) mod janusによ
る仮想化では、カーネルモジュールのロード時に
管理者権限が必要となる。管理者権限が使えない
場合にはmod janusによる仮想化も行なえない。

完全な仮想化が必要 (CV) DyninstAPIではシステ
ムコールを直接呼び出すことで仮想化をバイパス
することができる。ユーザが信頼がおけない場合
など完全な仮想化が必要な場合では、DyninstAPI

を用いることは避けるべきである。
システムコールが頻繁に発行される (FSI) アプリケー
ションがシステムコールを頻繁に発行する場
合には、DyninstAPI でオーバヘッドが小さく、
ptrace、mod janusと続く。

同時に起動するプロセス数が多い (MP) 同時に仮
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想化するプロセス数が多い場合、mod janus が
最も性能がよく、DyninstAPI、ptraceと続く。

以上のポリシ、アプリケーションの性質による指標
を元に、ジョブに応じた最適な仮想化手法を選択する。
例えば、通信が頻繁に行なわれる並列ジョブで完全な
仮想化が必要ない場合には、DyninstAPIによる仮想
化を行なう。

6. 関 連 研 究

プロセス仮想化技術を利用して、グリッドに付加的
な機能を提供しているシステムがある。
グリッドシステムのためのポータルを提供する

PUNCHでは、アクセス制限を行なうシェルと ptrace

によってアクセス保護を実現し、十分に信頼できない
ユーザのジョブからリソースを保護するシステムを提
供している10)。ptrace によるアクセス保護だけでは
性能が出ないために、機能を制限したシェルにより、
シェルスクリプトで記述されたジョブは高速に実行で
きるとしている。このシステムはシェルスクリプトと
システムコールの仮想化を使い分けており、複数の仮
想化手法を用いている点は本研究と同じである。しか
し、シェルスクリプトでは適用できるアプリケーショ
ンが大きく限られる。本研究ではライブラリコール
とシステムコールの仮想化手法を使い分けることで、
PUNCH の研究よりも多くのアプリケーションをカ
バーできると考える。

Entropia は、ユーザのデスクトップなどの遊休リ
ソースを有効に活用するデスクトップグリッドを構築
するためのグリッドミドルウェアである。アプリケー
ション、リソースの保護、透過的なプログラムの分散
化をバイナリ変換を行なうサンドボックスによって提
供している11)。デスクトップユーザのジョブを阻害し
ないためにCPU使用率の制限は行なうが、ディスク/

ネットワークのバンド幅制限は行なわない。

7. お わ り に

グリッド上で利用される計算機において、プロセス
の仮想化手法を用いることで、ユーザの権限に応じ
た、適切で細粒度な各種内部リソースへのアクセス制
御を行うことを目的とし、Globus Toolkit 2.4を用い
て ユーザとポリシに基づいて仮想化手法を選択し、仮
想化環境内でジョブを起動するシステムを試作した。
また、最適な仮想化手法を選択するために、仮想化手
法のコスト評価を行ない、仮想化手法を選択するため
の指標を得た。通信を頻繁に行なうアプリケーション
ではライブラリコールの仮想化が最適であり、複数プ
ロセスの仮想化にはカーネルモジュールを用いたシス
テムコールの仮想化が最適であった。
今後の課題としては、VMの拡張が挙げられる。仮

想ファイルシステムでは fstatなどで得られるファイ
ル属性を仮想環境のものに変更し、バンド幅制限では、
mmapによる非明示的なディスクアクセスに対応する
必要がある。また、CPU使用率の制限、階層的なポ
リシ規定、動的なポリシ変更に対応する。さらに仮想
化 API の共通化、他の仮想化手法の実装、ジョブマ
イグレーションなどの拡張を行なう。評価を重ね、仮
想化手法選択のための指標を確かなものにする。
また、VMを支援する高レベルのサービスの実現も
課題の一つである。サービスとして、バンド幅使用量
予約を考慮したスケジューラ、VO管理者による管理
機構が挙げられる。
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