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あらまし開発元の異なる多種多様なＩｐコアをひとつのチップ上に集積化するシステムLSIやシステム･オン･チップ(SOC）

という超高集積回路時代に向けて，課題となっているIＰコア間のインタフェースの標準化およびバス調停機構を含めたIＰコア

間の通信方式を提案する。ネットワーク・オン・チップにおけるＧALSの同期回路部分に関する通信方式で，ＩＰコアとオン・

チップ・バス間に通信制御機構を配置する。ＩＰコアからの通信データを通信制御機構で暗号化し，バスに送出する。これにより

バス上のデータを隠蔽するとともにIＰコアの盗用防止を図る゜
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AbstractThepaperproposesacommunicationmethodbetweenlPcores,includingthestandardizationontheintelfacebetweenlP 
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この規模の集積化においては電源電圧と消費電力，ＩＰ

コア間の同期化とインタフェースの標準化および通信

方式など課題が存在する。各ＩＰコア間の接続は，従来

のバス型ネットワークでは性能と電源の障害になるこ

とから，各ＩＰコア間を相互に接続するネットワーク・

オン・チップ(ＮＯＣ)の構想が報告されている。また，

1．まえがき

システムLSI，システム・オン・チップ(SOC)および

システム・イン・パッケージ(ＳＩＰ)といった超高集積回

路技術によって，１０年以内に，数十から数百という回

路ブロック（IntellectualPropertyCore：ｌＰコア）が－

つのチップ上に集積可能となると予測されている(1).(２）
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このような大規模なチップの全回路ブロックを一つの

機関で設計することは設計に要する時間やコストなど

から困難である。これにはIＰコアの再利用とその流通

形態が重要性を増す。しかし，開発元の異なるＩＰコア

の再利用にはインタフェースの標準化が不可欠である

が，各社それぞれ特定の技術を持って競合している現

状を考慮すれば，その標準化は大変な問題である。こ

の問題に対して多くの研究報告がなされており，1つ

は，各ノードに接続されたＩＰはルータを介してパケッ

ト方式で通信(1)，次に，各ＩＰコア間の同期化に関して

は，「大局的に非同期式/局所的に同期式（ＧALS)」

(3)．(4)．(5)，そして，データをｌクロックサイクルで転送

可能な大きさに分割し，パケット方式を用いずルーテ

ィング情報は別の配線で並走させる(6)などがある。

これまで筆者らは，ＧＡＬＳの例を注目しており，ＩＰ

コアをオブジェクト指向における１オブジェクトとし

てとらえ，オブジェクト間で送受信されるメッセージ

とパラメータという非常に簡素なフォーマットのメッ

セージ通信を行うことによって，インタフェースの標

準化を容易にする研究を行ってきた。ＩＰコアとデータ

バスの間に通信の制御を行う機構(AccessControlUnit：

ACU)を配置(各ＩＰコアにそれぞれのＡＣＵ)することに

よりＩＰコアはそのＡＣＵとのメッセージ通信によって

目的とするＩＰコアと通信を行う方法を提案するもの

である(7),(8)。ここでは，通信データの盗視によるデー

タ解析とＩＰコアの盗用に対し，暗号機構を内蔵し，ＩＰ

コア間で送受信される通信データをすべて暗号化し通

信データの隠蔽を行う方法を提案する。大規模なチッ

プを設計するにあたり，開発元の異なるＩＰコアを使用

する際に通信データを隠蔽し，各ＩＰコアの盗用を防止

することはシステムの信頼性向上のためにも不可欠で

ある。

できる。

３．で暗号機構が内蔵されていない通信機構，４．で暗

号機構の内蔵された通信機構について述べる。

3．通信方式の概要

開発元の異なる多種多様なＩＰコアの再利用にはインタフ

ェースの標準化が不可欠である。そこで，オブジェクト指向

技術で用いられているメッセージとパラメータから成るメッ

セージ通信とすることにより，ＩＰコアの標準化が容易になる

方式の研究を行ってきた。これにより，使用者は個々のIＰコ

アの処理手順を知る必要はなく，メッセージを送るだけとい

う統一した使用法で多種多様なＩＰコアを使うことができる。

ＩＰコアとバス間に提案する通信制御機構(AccessControl

Unit：ACU）を各ＩＰコアごとに配置し，開発元の異な

る各ＩＰコア間のインタフェースをとることでIＰコアの再

利用が容易になり,課題となっている各種IＰコアの標準化の

問題が解決できる。更に，チップ上でのネットワークを形成

するにあたり，従来のバス形構成ではバス調停機構の問題が

伴うが，コンピュータネットワークで用いられているトーク

ン方式をＡＣＵの連携に用いることでバスの使用権を制御す

る。これにより従来のようなバス調停機構を用意する必要は

なくなる。

ＡＣＵの特徴として，どのＩＰコアに対してもすべて

全く同じアーキテクチャであり，接続するＩＰコアに合

わせた設定をする必要は無く単純にＩＰコアと接続す

るだけでＩＰコア間の通信を行うことができる。

３．１１Ｐコア間の通信フォーマット

データ通信においては，ＩＰコアの指定する相手のア

ドレスである論理アドレスを集積時に決定した物理ア

ドレスに変換する必要がある。つまり，ＩＰコアとＡＣＵ

←Ma88age--Parameter-

卍mpm

2．暗号化通信の意義

，､で述べたようにＮＯＣのような大規模なチップを－

つの機関で設計することは非常に困難であり，流通す

る開発元の異なるＩＰコアを使用することが必要不可

欠となる。開発元の異なる’Ｐコアを使用するにあたり，

,Ｐコア間でデータ通信を行う際，通信データの盗視に

より通信データが解析され，目的とする’Ｐコアが特定

されて盗用されるということが懸念されている。

そこで，提案する通信機構に暗号機構を内蔵し，ＩＰ

コア間で送受信される通信データをすべて暗号化し，

通信データの隠蔽を図る。

通信機構に暗号機構を内蔵することで暗号機構の

無い通信機構に比べ処理時間は長くなるが，通信デー

タの隠蔽，盗用の防止を考慮することで’Ｐコアの流通

形態の安全性が向上し，データ漏洩を防止することが
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とで新たなトークンを出力する(初期トークンの出力

と同様な状態)。

アドレス変換機構はＩＰコアからデータを送信する

場合，送信先のＩｐコアの論理アドレスをＡＣＵの物理

アドレスに変換し，送信元のＡＣＵアドレスを付加し

て，オン・チップ・パスにデータを送出する。送信後，

指定したＩｐコアからそのＩＰコアのＡＣＵに返送された

処理結果は，アドレス判別機構で一時保存していた送

信元アドレスを送信先アドレスとし，元々の送信先ア

ドレスを送信元アドレスとして，オン・チップ・バス

にデータを送出し，送信元のＡＣＵに返送する。

アドレス判別機構はオン・チップ・パスから送られ

てくるデータが自宛であるかを判別する。自宛でなけ

れば続けて送られてくるアドレス以降のデータを無視

する。自宛であれば，続けて送られてくるパラメータ

を取り込み，ＩＰコアへ通信要求を出力する。ＩＰコアか

ら通信許可を得たら，送信元アドレスを取り除いてＩＰ

コアヘデータを送出する。このとき取り除いた送信元

アドレスは，ＩＰコアで処理されたデータを送信元のＩＰ

コアへ返送するために一時保存される。

エラー判別機構はオン・チップ・バスヘデータを出

力すると同時に取り込み，オン・チップ・パスへ出力

する前のデータと比較する。出力後のデータが出力前

のデータと違っていたらオン・チップ・バス上でデー

タが衝突していると判断する。

これは本来１つであるべきトークンが誤動作で２つ

以上存在してしまった結果，生じたことであるので，

エラー検知線をアクティブにしてすべてのＡＣＵにエ

ラー信号を送出し（トークンを保持しているＡＣＵは

IＰコアに対して精度情報を"０，，として再送要求を行な

う），ＡＣＵを初期化する（トークンを非アクティブに

間ではＩＰコアの論理アドレスとＡＣＵの物理アドレス

の変換が必要となる。ＡＣＵ間の通信フォーマットを図

１に示す。送信データのＩＰコア指定にはＩＰコアから

の論理送信先アドレスをそのＡＣＵの物理アドレスに

送信先アドレスとして付加し，続けて，送信するＡＣＵ

のアドレスを送信元アドレスとして付加して送信する

（図ｌ(a))。指定したＩＰコアで処理された結果はＩＰコ

ア指定の送信元と送信先アドレスを逆にして，パスに

送出される（図ｌ(b))。

3.2通信機構の概要

ＡＣＵの概要を図２に示し，以下に各機構の概要を述べる。

トークン制御機構はＩＰコアの通信要求の有無によ

ってトークンを保持するか，パスするかを管理,および

初期トークンを発生する機構である。集積時に任意に

指定したひとつのＡＣＵで一定時間(時間は任意に指定

できる)経過したら初期トークンを出力する。ＩＰコア

からの通信要求があり，トークン通知線からトークン

が入力されたとき，ＩＰコアへの通信許可を出力し，ト

ークンを保持する。保持したトークンはデータ通信が

終了したら次のＡＣＵへトークンをパスする。ＩＰコア

からの通信要求がなければ次のＡＣＵへトークンをパ

スする。トークンを確実にパスするため，トークン通

知線とトークン終了検知線はハンドシェイク方式を採

用している。これによりトークン通知線がアクティブ

になったら直前のＡＣＵのトークン終了検知線をアク

ティブにし，トークン通知を終了する。このトークン

に相当するアクティブ信号をループ状にパスしていく

ことでバスの使用権を決定する。

また，なんらかのエラーでトークンが消滅してしま

った場合，任意に指定した機構が一定時間経過するこ

send 
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し，トークンが全くない初期状態にする）。

4．通信情報の暗号化

開発元の異なる多種多様なＩＰコアをひとつのチッ

プに集積化するＳＯＣにおいて，ＳＯＣ内の通信データが

盗視され，情報の漏洩やチップ内を解析されてＩＰコア

が盗用されることが懸念されている。また，流通する

多種多様なＩＰコアの使用に際して，ＩＰコアが盗用さ

れる危険性を解決することは各開発元の信頼性向上の

ために不可欠である。

以上のような背景からＳＯＣ内の各ＩＰコア間の通信

データを隠蔽することを提案する。

その手法として，ＩＰコア間の通信制御を行うＡＣＵ

のオン・チップ・バス接続部分に暗号機構を挿入し，

データパスの暗号化を行う。さらに，図５に示すよう

にすべてのＡＣＵとＤＥＳサーバの間に１本の信号線(デ

ータ送出信号)を追加した。これにより提案する同期回

路部分のバスに送出されるデータをすべて隠蔽し，ＩＰ

コアの盗用を防止することができる。

ＡＣＵ用の鍵で暗号化し，オン・チップ・バスへ送出す

る。

鍵判別機構はすべての鍵を保持しており，ＡＣＵから

入力された通信データをＤＥＳで復号する際には復号

鍵を出力し，その復号したデータを取り込み，そのデ

ータ内の送信先アドレスを確認し，送信先用の鍵を

ＤＥＳへ出力する。

鍵交換機構はそれぞれのＡＣＵ用の鍵を指定した回

数以上使用後，トークン取得時にランダムに発生した

新しい鍵を各ＡＣＵへ送出する。また，ＤＥＳサーバ用

の鍵を変更する場合はすべてのＡＣＵがＤＥＳサーバの

鍵で暗号化された鍵データまたは再送要求フォーマッ

トを復号できるようにデータ送出線を非アクティブ状

態でデータの先頭に１byteの０を付加する。通常，バ

スにデータが送出されているときはデータ送出線がア

クティブ状態となっているので通常の通信でデータの

先頭がOとなっていてもＤＥＳサーバの鍵を全ＡＣＵに

送出するプロードキャストと誤判断することは無い。

4.2通信手順

シミュレーション例を図６に示し，提案する通信機

構の通信例として，図５におけるＩＰコア２からＩＰコ

アＮへ通信を行う場合の処理過程を説明する。また，

説明を容易にするために各ＡＣＵに番号が割り振られ

ているが，ＡＣＵはすべて全く同じモジュールである。

ＩＰコア２からＩＰコアＮへのデータは，ＩＰコア２が

ACＵ２に通信要求信号を出力している状態で，ＡＣＵ２

がトークンを取得することでＡＣＵ２はIＰコア２に通信

許可信号を出力する。許可を得たＩＰコア２は接続され

ているＡＣＵ２へデータを送出する。ＡＣＵ２はデータの

送信先アドレス(論理アドレス:ＩＰコアＮのアドレス）

4.1暗号システムの実装

ＤＥＳを内蔵したＡＣＵの概要を図３に，ＤＥＳサーバ

の概要を図４に，ＤＥＳサーバを配置した接続方式を図

５に示し，以下に各機構の概要を述べる。

暗号機構は高速で秘密鍵暗号の標準となっている

DES暗号を採用する。ＩＰコアからＡＣＵにデータが入

力され，オン・チップ・バスへ出力する際にそのデー

タを暗号化し出力する。また，オン・チップ・バスか

ら入力されたデータを復号し，ＩＰコアへ出力する。

ＤＥＳサーバは各ＡＣＵで使用される暗号用の鍵を管

理する。暗号化された通信データがＤＥＳサーバへ入力

後，復号され，送信先のアドレスを確認し，送信先の

Ｓｅｎｄ 
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をオン・チップ・パス側アドレス(物理アドレス:ＡＣＵＮ

のアドレス)に変換し，続けてＡＣＵ２の送信元アドレス

を付加したデータを内部で一時保存する。ＡＣＵ２はデ

ータをＤＥＳ機構でＤＥＳサーバの鍵で暗号化し，オン・

チップ・バス上に送出する(図６(a))。送出している間

データ送出線はアクティブとなる(bus-sw=0)。

復号できるのはＤＥＳサーバだけで，ＤＥＳサーバは復

号後データ内の送信先アドレスを確認し，送信先の持

つ鍵を用いて再度暗号化を行いオン・チップ・バス上

に送出する(データ送出線アクティブ(bus-sw=0))｡すべ

てのＡＣＵが復号を行い，アドレスが一致(この場合

ＡＣＵＮ)したものだけが接続されているＩＰコアへ通信

要求を出力する。IＰコアＮから通信許可が入力された

ら，ＡＣＵＮは送信元アドレス(IＰコア間でのみ使われる

データ：この場合ＩＰコア２)を取り除き，保存してＩＰ

コアＮへデータを送出する(図６(b))。ＩＰコアＮで処理

されたデータは，接続されているＡＣＵＮへ返送され，

一時保存していた送信元アドレス(IＰコア２のアドレ

ス)を処理後のデータの送信先アドレスとし，その送信

先アドレスをオン・チップ・バス側のアドレス(物理ア

ドレス:ＡＣＵ２のアドレス)に変換し，ＤＥＳサーバの鍵

で暗号化後オン・チップ・バス上に送出する(データ送

出線アクティブ(bus-sw=O))｡同様にＤＥＳサーバは復号

後データを送信先のＡＣＵ２の鍵で再暗号化し，すべて

のＡＣＵが復号，アドレス判別を行う。アドレスが一

致したＡＣＵ２だけがＩＰコア２に通信要求を出力し，ＩＰ

コア２から通信許可が入力されたらＡＣＵ２はデータを

IＰコア２へ送出し，IＰコアＮで処理された結果が返送

される。通信終了後，トークンはトークン通知線によ

って次のＡＣＵであるＡＣＵ３へパスされる。これによ

って次はＩＰコア３がバスの使用権を得る。

立立⑪ IilE 
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図SIPコアの接続方式
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今回設計した各回路のゲート数及びターゲットデバイ

スをXilinx社のFPGAVertx-4としたときの最大周

波数を表ｌに示す。

ＡＣＵとＤＥＳサーバにはそれぞれＤＥＳ機構が内蔵さ

れているが，ゲート数や処理速度の低下は問題となる

ほどではないと考える。

表１各回路の特性

TableLCharacteristicofeachcircｕｉｔｂｌｏｃｋ 

一卜数 最大周波数

（ＭＨｚ） 

入出

ン数

ＡＣＵｌ８３１４１００４０３４５ 

ＤＥＳサー１９４４７９１０５７４３

ＤＥＳ機構７５５０１３４５７０１９７

4.3ＦＰＧＡでの試作

－５－ 

回路 ゲート数 最大周波数

(ＭＨｚ） 

入出力

ピン数

ＡＣＵ 1８，３１４ 1００．４０３ 4５ 

ＤＥＳサーバ 1９，４４７ ｇＬＯ５７ 4３ 

ＤＥＳ機構 7，５５０ 1３４５７０ 1９７ 
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(a)ＡＣU2からDESサーバへ暗号データを送出

Ｄａｔａｏｕｔｓ１ｇｎａｌ 

ｱＮへ復号データの受信

ヨン例(IＰコア２からＩＰコアＮ）
l/decryption（fiPomlPcore2tolPcoreN） 
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（b)ＤＥＳサーバからＩＰコアＮ

図６暗号化/復号のシミュレーション
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５．まとめ

ＩＰコアのオブジェクト指向ハードウェア設計法に

よるインタフェースの標準化の問題を解決する通信機

構（ＡＣＵ）を用い，通信データの暗号化によって通信

データを隠蔽し，かつ通信データ盗視による各種ＩＰ

コアの盗用を防止する－手法を提案し，それを実現す

るためのインタフェース機構の設計を行った。また，

IＰコアを１オブジェクトとして捉えることによってソ

フトウェアのように柔軟性のあるモジュールとして考

えることができるため，新たにＩＰコアを付加しようと

した場合でも容易に対応できる。オブジェクト指向ハ

ードウェア設計法により使用者は内部仕様を知る必要

がなく，多くのＩＰコアを容易に集積化および使用する

ことが可能となる。

これからのシステムLSIやＳＯＣにおいては，多くの

IＰコア間の通信方式が大きな課題となっており，様々

な研究報告が見られる。中でも全体的に非同期式/局所

的に同期式（ＧALS）が注目されている。本方式は局

所的なＩＰコア間の暗号化通信方式としての提案であ

る。
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