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「ネットワークを渡り歩けるコンピュータ」は、OSの実行状態を、仮想計算機を介して異なる計算機間で転送するシ
ステムのことである。今までのシステムでは、メモリ上のイメージのみでなく全ファイルシステムを転送していたた
め、転送量が膨大であった。これを更新部分のみ転送する rsyncを採用することにより、転送量を抑制できることを実
証した。実証実験は広島市立大学と電総研の間で行い、 1.66GBの RedHat Linuxの実行状態が 13MB（転送比率
0.78％）で送れることを確かめた。
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"Network Transferable Computer (NTC)" is a system, which transports a running image of OS to other
computers using Virtual Machine. The running image of OS is a virtual disk which is a �le of host OS (real
machine's OS). Transporting this �le is not tested yet. We have carried out experiments of transporting
running image through networks. These experiments show that resuming running image has been achieved
at all times, and that the ratio of the amount of transporting through networks to the total size of virtual
disk is e�ciently minimized.

1 はじめに

「ネットワークを渡り歩けるコンピュータ」は、計算機の実行イメージを異なる計算機間で移動させる

システムのことである [1][2]。異なる計算機において仮想計算機ソフトウエアを用いて、同一アーキテク

チャを持つ計算機を実現し、ハイバネーション機能を利用して、OSが走っている実行状態を保存する。

ハイバネーションとは、計算機の実行状態を保存して電源をセーブする機能であり、実行状態をハードディ

スクのような外部記憶装置に保存し電源供給を停止し、次の電源供給時には保存してあった実行状態をメ

モリに展開することで、中断した状態から再開することを可能にする。

このハイバネーション機能によって保存された実行状態、即ち実行イメージを、リムーバブル記憶メディ

アやネットワークを介して渡すことによって、異なる計算機の間を移動させることが可能になる。

通常のハイバネーションでは計算機そのものが停止している状態であり、ネットワークを介して渡すこ

とはできない。そこで、ハイバネーションで実行状態を保存し停止した実行イメージを仮想計算機の仮想

ディスクとして持つことで、仮想計算機を動かしているOSで別の計算機に転送し、転送先の計算機の仮

想計算機ソフトウエアで再開する環境を構築するものである。
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現在「ネットワークを渡り歩けるコンピュータ」を構成しているのは、仮想計算機ソフトウエア VMware[3]、

PC系のフリーOS Linux、ハイバネーションソフトウエアの swsusp[4]である。異なる計算機の上に仮想

計算機ソフトウエアで同一アーキテクチャの計算機を実現し、仮想計算機上のOSの実行イメージを転送

する本システムの概要を図示する。

Machine A Machine B

Host OS Host OS

Virtual Machime Virtual Machime

Guest OS

transporting running image

common

architecture
hibernation

図 1: 概要図

このシステムが目標とする利用方法として、次のような２点を想定している。

� Platform for collaboration

異なる計算機の間で計算機の実行イメージをそのまま配布し、共通の実行／デバッグ環境を与える

ことで、ソフトウエア開発者にコラボレーション・プラットフォームを提供する。計算機の実行状

態をそのまま保存した実行イメージを転送するので、転送先では転送元の環境そのものを再現する

ことができる。開発中のソフトウエアのデバッグ等で遠隔地でも同じ環境を共有することが可能に

なり、より高度なコラボレーション環境を提供できる。

� Install once, use any machine

エンドユーザにどの計算機でも同じ環境が使える状態を提供し、計算機の状態を転送することでオ

フィスと自宅で継続して利用できるようにする。利用者は使用したいアプリケーションを一度イン

ストールすれば、その状態を転送することで何度もインストールする手間を省略することができ、

更にオフィスで中断した状態をそのまま自宅へ転送することが可能なので、計算機そのものを持ち

運びすることなく、オフィスで中断したままの状態から継続でき、作業に集中することを可能にす

る。

このような利用のために、本システムが実行イメージをリムーバブル記憶メディアやネットワークを介

して異なる計算機の間を移動可能であることを実証しなければならない。リムーバブル記憶メディアを介

した移動が動作することは確認したが、ネットワークを介した移動については、未だ確認していなかった。

そこで、実際にネットワークを介した転送実験を行ったので、その実験について論じる。
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2 転送実験に至る経緯

2.1 転送量を抑制した転送の必要性

現在構築している「ネットワークを渡り歩けるコンピュータ」で転送されるべき実行イメージとは仮想

計算機のもつ仮想の外部記憶装置、すなわち仮想ディスクのことである。これは仮想計算機のゲストOS

をインストールしたハードディスクそのものになり、仮想計算機を動かしているホストOS上のファイル

の形をとっている。仮想ディスクのサイズは使用する Linuxの機能選択にもよるが、ほぼ 1Gバイトを超

える。

これはリムーバブル記憶メディアを使用して持ち運ぶ場合でも大きすぎ、現在の LANのバンド幅 (100Mbps)

を考えても、ネットワーク間の転送には実用的でない。この仮想ディスクの転送において、仮想ディスク

の転送量を抑制しなければ、実用的にネットワーク間で転送するシステムとはなり難い。

仮想ディスクの転送量を抑えるために、実行イメージのうちベースとなる部分を、ネットワーク外、例

えば CDなどで配布し、更新された差分のみをネットワークで転送する方式を想定している。

仮想ディスクのベース部分は配布済みである場合に、実行状態を保存した仮想ディスクの差分のみを転

送する手法で実験を行う。そのために、ネットワークバックアップソフトウエア rsync を使用することに

した。

2.2 ネットワーク・バックアップ・ソフトウエア rsync

rsyncは、同じファイルを幾つかの場所で保存している場合にいずれかが更新された時、すべてを更新

するような場合に使用されるバックアップ・ソフトウエアである [5]。更に rsyncは、このバックアップ作

業がネットワークを介しても行うことができる。

仮想ディスクが転送先に既に存在し、転送元の仮想ディスクと照合してファイル内の差分のみが転送さ

れ、転送先の仮想ディスクが更新されるという点で、この rsyncは、 2.1節の実験に合致する。

ネットワークを介してファイルのコピーをする場合、 rcpというソフトウエアもある。 rsyncはその代

替として使用することもできるが、更に強力な差分のみを更新できる rsync algorithmを採用しているこ

とが特徴的である。

� rsync algorithm

rsync algorithmは、バックアップしたい、よく似たファイルが低速なネットワークで結ばれた計算機

間にある場合に、ファイル内の変更箇所のみを転送することで転送量を抑制して転送の効率化を図る目的

で考えられた。

rsync algorithmの概要を、計算機αのファイル A、計算機βのファイル Bがあり、 Aで Bを更新す

ることを例に説明すると以下のようになる。

1. 計算機βは Bを、適当な固定サイズ (Sバイト)のブロックに分割して、簡単な 32ビットの rolling

チェックサムと 128ビットのMD4チェックサムをとる。

2. 計算機βはこれらチェックサムのリストを計算機αに送信する。

3. 計算機αは、 Aの Sサイズに区分できるすべてのブロックに対して、 rollingチェックサムで照合

し、一致したら更にMD4チェックサムを照合して、それでも異なっているブロックのデータと、

Aのコピーを作成するための情報だけを送信する。
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このようにして、２台の計算機に元を同じくするようなファイルが存在し、これら２台の計算機間がネッ

トワークで結ばれている場合に効率よいバックアップを行うソフトウエア rsyncが、仮想ディスクのネッ

トワーク転送にも有効であるか確かめる。

rsyncが、実行イメージの転送に使用できるには、仮想ディスクが通常のファイルと同様に扱えること

と、仮想ディスクの更新量が充分小さいことが必要である。

仮想計算機ソフトウエア VMwareの設定で、仮想ディスクがホストOSにとって通常のファイルに見え

ることは、 VMwareの特徴であるが、ファイルサイズも 1Gバイト超と大きく、ディスクイメージが書き

こまれているので、全くの通常ファイルと同等に扱えるかを実験によって実証する必要がある。

実際、 rsyncでいくつかのファイルを転送してみたが、 swap領域の代替として使用する swapファイ

ルを rsyncで転送するのには失敗した。

また、仮想計算機が仮想ディスクにアクセスしてデータを書き出すとき、書き出す位置が一定しない場

合、起動して終了する都度仮想ディスクが大きく更新されてしまうようならば、ファイル内の更新部分が

多く、思ったような効率化が得られないかもしれない。この２点を評価するために、 rsyncによるネット

ワークを介した転送実験を行った。

3 差分転送実験

3.1 実験手順

実験に使用する２台のホスト PCのうち、１台に仮想計算機ソフトウエア VMwareを導入し、その上

のゲストOSにハイバネーションソフトウエア swsuspでハイバネーション機能を持たせた Linuxをイン

ストールして「ネットワークを渡り歩けるコンピュータ」を構築しておく。この仮想計算機の仮想ディス

クのファイルを、もう１台の PCにコピーする。 (図 2:左)
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図 2: 転送実験の概要図

こうして２台の PCに同じファイルとしての仮想ディスクがある状態から始めて、転送元になる PCで、

仮想計算機の起動後、一般ユーザとしてログインして swsuspによって実行中の状態を保存して終了して

おく。この状態の仮想ディスクをもう１台に対して、バックアップする要領で転送する。 (図 2:右) すな
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わち、転送ファイルの情報を記録するアーカイブモード (-a)、更新分のみのアップデート (-u)、転送情報

の画面出力 (-v)、および圧縮オプション (-z)を併用する。

3.2 広島市立大学内 LAN環境での実験結果

まず、この手順に沿って広島市立大学の LAN環境で、実行イメージの転送実験を行った。

使用する２台のホスト PC(Pentium III 933MHz 2CPU SMP Machine 512M)は、スイッチングハブ

を通じてイーサネットで結ばれている。

１台に構築した「ネットワークを渡り歩けるコンピュータ」の仮想ディスクの上限は 1Gバイトに設定

したが、実験開始前のサイズは概ね 600Mバイトであった。この仮想計算機の仮想ディスクのファイルを、

もう１台の PCにコピーする。このコピーにも rsync を使用し、圧縮オプション (-z)を併用したため、転

送量はファイルサイズの 30％程度となり、転送時間は５分 30秒を要した。

この状態で、転送元の PCの仮想計算機の起動後、一般ユーザとしてログインして一定の作業を行い、

swsuspによる実行状態の保存をする。この仮想ディスクをもう１台に転送した実験の結果をまとめたのが

以下の表である。

なお、一定作業には、一般ユーザがアプリケーションを利用する作業状態を模して、エディタ (Emacs)

によるメール文書の作成、 Cコンパイラによる 100行程度のユーザプログラムの作成、ブラウザ (Netscape)

によってインターネット接続する等を行った。

表 1 転送実験結果
転送元 転送先 転送量計 所要時間
送信量 送信量

第１回 1.08％ 0.04％ 1.11％ 7分 49秒
第２回 0.79％ 0.04％ 0.82％ 8分 20秒
第３回 0.93％ 0.04％ 0.97％ 8分 09秒
第４回 0.49％ 0.04％ 0.53％ 8分 16秒
第５回 0.89％ 0.04％ 0.92％ 8分 11秒
第６回 0.52％ 0.04％ 0.55％ 8分 17秒
第７回 0.46％ 0.04％ 0.50％ 8分 16秒
第８回 0.47％ 0.04％ 0.51％ 8分 13秒
第９回 0.48％ 0.04％ 0.51％ 8分 57秒
第 10回 0.47％ 0.04％ 0.50％ 7分 15秒
平均 0.66％ 0.04％ 0.69％ 8分 10秒

仮想ディスクのファイルサイズは上限設定に向かって使用の都度変化するので、ファイルサイズと転送

量の比較においては、転送時のファイルサイズと転送量を byte単位で比較した比率を示した。

また、 rsync のバックアップ手法の特徴として、転送元からの転送に先んじて、転送先で、更新される

ファイルに対しチェックサムをとり、そのチェックサム情報が転送元に送信されてくる。この転送量と転

送元から差分として転送される量の合計を転送量と扱った。

� 結果の考察

転送実験で実証したかったことは、仮想ディスクがファイルとして扱うことが可能で、実行状態を保存

した実行イメージとして転送した場合、転送先で再開が確認できること、並びに、ファイルサイズに比較

して充分に転送量が抑えられることの２点であった。これに対し実験結果は概ね目的を達したと言える。

転送量はファイルサイズの 0.50％から 1.11％の範囲に抑えられた。サスペンド状態で転送実験した場合、

すべて中断した実行状態から再開された。
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まとめると、

� 仮想ディスク全体の転送に rsyncを使用すれば 30％に圧縮して転送可能

� rsyncでの差分転送では、全体量の 1％以下の転送量に削減できる

ということが確認できた。

3.3 電子技術総合研究所と広島市立大学間の転送実験

この実験の有効性を受けて、筑波の電子技術総合研究所 (現在, 産業技術総合研究所)と広島の広島市立

大学の間で、実行イメージのネットワーク転送を行った。

まず、電子技術総合研究所で構築したシステムを広島市立大学にコピーする。上限ファイルサイズを 2GB

に設定した仮想ディスクは、実験開始時に 1.60GBになっていたが、これをネットワークを介して転送す

るので、電子技術総合研究所や広島市立大学でネットワークのトラフィックの少ない夜間に scpを用いて

転送した。転送に要した時間は 20分 39秒であった。

こうして広島市立大学に電子技術総合研究所と同じシステムが存在する状態から、電子技術総合研究所

で「ネットワークを渡り歩けるコンピュータ」をサスペンド状態にする。ここで遠隔地間のインターネッ

ト環境なのでセキュリティを考慮して、 rsyncに sshを併用して実行イメージである仮想ディスクを広島

市立大学にネットワーク転送した。その後、広島市立大学で実行状態の再開を確認した。転送時の仮想ディ

スクのファイルサイズは 1.66GBになっており、これに対して転送量は 13MB、転送量の比率は 0.78％

であった。転送には 19分 33秒を要した。

� 結果の比較

LAN環境での実験で、 rsyncによる差分転送量は仮想ディスク全体に比べて充分小さいことが実証さ

れていた。電子総合技術研究所と広島市立大学間の転送実験には、筑波と広島間の遠隔地を結ぶインター

ネット環境で、 LAN環境と同じ効果が認められるかを確認する目的があった。

仮想ディスク全体の転送を準備段階では行ったが、インターネット環境でこのような膨大なデータ量を

転送するのは、本来実用的なシステムでの転送とは言えない。

今回の実験で、インターネット環境でも、 rsyncを用いて差分転送すれば仮想ディスクの転送量を 1％

以下に削減して転送できることを確認した。

インターネット環境で実証できたことで、 rsyncでの差分転送は、どのようなネットワークでも有効で

あると言える。

3.4 転送実験での課題

転送実験は実行状態の再開が確認され、転送量も抑制される点で概ね目的を満足させる結果を得たが、

所要時間に rsync のチェックサム計算時間が影響することもわかった。対象とするファイルが巨大になれ

ばなるほど、チェックサム計算に要する時間が実際の差分転送に比べ大きく影響してしまう。

所要時間の短縮には、仮想ディスクをなんらかの手法で分割するのが有効である。分割した単位に対し

て行われる rsync のチェックサム計算が速くなるため、全体として所要時間の短縮が期待できる。仮想

ディスク中の変更のおこらない部分を除外するようできれば、転送量そのものを削減し、さらに時間の短

縮も可能になる。

これまで仮想計算機に１つの仮想ディスクを割り当てる方法でシステムを構築してきたが、仮想計算機

を複数の仮想ディスクで構築し、それぞれベース部分からなる仮想ディスクと更新部分の仮想ディスクと
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に分割できれば、更なる改善が期待できる。幸い、仮想計算機ソフトウエア VMwareでは、ハードディス

クを複数接続している状態を模して複数の仮想ディスクを扱うことができる。またゲストOSに使用して

いる Linuxは、ディレクトリ構造でシステム領域とユーザ領域を比較的明確に区別することができる。

即ち、仮想計算機をシステム領域のディレクトリを割り当てた仮想ディスクとユーザ領域と swap領域

からなる仮想ディスクの２つで構成し、一旦構築された２つの仮想ディスクをコピーしておき、通常のユー

ザ使用にはユーザ領域だけの転送だけで異なる計算機間を渡り歩けるようにするのである。 (図 3)
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図 3: 複数の仮想ディスクをもつシステム

仮想ディスクのシステム領域とユーザ領域を見極める方法として、仮想計算機ソフトウエア VMwareの

特徴を生かして、以下のような手法を考えている。

1. swap領域と本来のユーザ領域である /home、頻繁に変更のあるファイルやログがおかれる /tmp、

/varからなる仮想ディスクと、これら以外のディレクトリからなる仮想ディスクの２つのディスク

をもったシステムで「ネットワークを渡り歩けるコンピュータ」を構築する。

2. システム領域と見なした仮想ディスクをファイルとしてバックアップしておき、一般ユーザとして

このシステムを使用する。この際、ユーザ領域の仮想ディスクは VMwareの特徴として使用の都度

ファイルサイズが変更になり頻繁に更新される。

3. 使用後のシステム領域の仮想ディスクをバックアップファイルと比較することで、システム領域と

見なしたディレクトリのうち、実際の使用で更新が発生する部分を見極め、更新されない部分を絞

り込んでいく。

4. 一般ユーザとしての使用には、システム管理や新しいアプリケーションのインストール等は含まな

いものとするが、通常終了した場合とサスペンド状態の両方を確認する。

仮想ディスクとバックアップファイルをディレクトリ毎に比較するためには、 VMwareが仮想ディスク

をホストOSにマウントするツールを提供しているので、それを使用する。ディレクトリの比較で更新さ

れないディレクトリを絞り込むことができたら、それに従って更新されないシステム領域の仮想ディスク

と更新のあるユーザ領域の仮想ディスクを作成できる。この更新されないディレクトリの絞込みが当面の

課題である。

また VMwareは、このツールや別に設定した仮想計算機からアクセスする場合など、仮想ディスクに

直接書きこむことがなく、ファイルサイズも変更されない使用でも、ファイルのタイムスタンプが変更さ

れ、仮想ディスクに対してMD5のチェックサムをとると異なってくることが確認されている。
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ホストOSでマウントした後、ゲストOSが通常通り使用できていることから推して、ゲストOSから

見てのハードディスクとしての機能に関わる変更は生じていないようだが、絞込みによってシステム領域

とユーザ領域に分割したシステムが見極められたとして、ユーザ領域の仮想ディスクだけを移動して仮想

計算機が使用できるのか、またサスペンドと再開が問題なく行われるのかを確かめていくという課題もあ

る。

4 おわりに

本論文では、「ネットワークを渡り歩けるコンピュータ」を広島市立大学において再現実装を行い、そ

の上での実行イメージの転送実験について報告した。

実行イメージである仮想計算機上の仮想ディスクをホストOSのファイルとして扱い、ネットワークバッ

クアップソフトウエア rsyncでの転送法を提示し、それに基づき実際にネットワーク転送する実験を行っ

た。 rsyncを使用すると、転送量が仮想ディスクのファイルサイズの 1％以下まで削減できた。

この点において、電子総合技術研究所と広島市立大学間での遠隔地のインターネット環境でも転送量を

抑制した転送実験を実証したことで、実用的なネットワーク転送に向けて前進させることができた。

更に、 rsyncの転送時間はネットワークに依存せず、チェックサム計算がファイルサイズに比例して増

加することがわかったので、仮想ディスクのサイズを小くすれば高速化が可能である。仮想ディスクその

ものをシステム領域とユーザ領域に分割した上で、 rsync 転送する手法を採用すれば、転送量の抑制を進

め、転送時間を高速化するという課題を更に研究することで、より効率的な実行イメージの転送を探りた

い。
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