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概 要

インターネットに代表されるオープンなネットワーク環境で流通するソフトウェアを安全に実行するた
めのシステム SoftwarePotの研究開発を進めている。SoftwarePotはソフトウェアを仮想的なファイル
システムに閉じこめた状態で実行する。仮想的なファイルシステムはシステムコールの引数の検査と書
き換えによって実装されている。本論文では、仮想的なファイルシステムの実装におけるオーバーヘッ
ドを軽減するために、カーネルモジュールを用いた実装方法を提案すると共に、その実装を用いて行
なった実験結果を示す。
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Abstract

We have been developing the SoftwarePot system, which securely executes the software circulated in
an open-network. Software executed in SoftwarePot is enclosed by a virtual file system, which is
achieved by intercepting and rewriting arguments of system calls. This paper proposes a scheme to
efficiently construct a virtual file system for SoftwarePot and shows the experiment results.

1 はじめに

HTTP、FTP、SMTP等を利用し、多くのソフ
トウェアが流通するようになった。しかし、電子
メールに添付されるウイルスのように、ソフトウェ
アの中には利用者の意図とは異なる動作をするも
のがある。こういったソフトウェアの中には、ファ
イルを不正に改竄したり、機密データを漏曳させ
るものがある。悪意を持った作者によって作られ
たこのようなソフトウェアから計算機資源を守る
ために、資源へのアクセスが制限された実行環境
を作る研究がこれまでに行なわれてきた。
我々は、ソフトウェアを流通させる用途に適した

サンドボックスシステム SoftwarePot [4, 5, 8]を提
案している。SoftwarePotはソフトウェアを仮想的
なファイルシステムに閉じ込めて実行することが

できる。ソフトウェアは明示的な指示が与えられ
ない限り、仮想的なファイルシステム外のファイル
にアクセスすることはできない。ソフトウェアパッ
ケージ開発者が作成したパッケージは仮想的なファ
イルシステムの構築に必要な情報を含むアーカイ
ブファイルとして配布される。パッケージを入手
したユーザーは、ファイルへのアクセスや通信と
いった計算機資源へのアクセスを制限することが
できる。
文献 [4, 8]で提案されている SoftwarePotは計算

機資源へのアクセス制御、仮想的なファイルシス
テムの構築をシステムコール引数の検査と書き換
えによって実現している。システムコールの検査
と書き換えは、ユーザーレベルで行なわれる。ユー
ザーレベルでのシステムコールの検査はシステム
コールを 1回呼び出すごとに 2回のコンテキスト
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スイッチが発生するためオーバーヘッドが大きい
ことが知られている [6]。また、ファイルパス引数
の検査と書き換えによるオーバーヘッドがかかる
ことが実験 [8]によってわかっている。
本論文では、カーネルモジュールを用いることに

より SoftwarePotによるオーバーヘッドを削減し、
ソフトウェアを高速に実行するための方式を提案
する。
本論文は以下のように構成される。まず、2章に

おいて SoftwarePotの実装方式と問題点を述べる。
3章において提案方式を述べる。4章で、提案方式
の性能を測定した実験結果を報告する。5章で関連
研究との比較を述べる。6章でまとめと今後の課題
を述べる。

2 SoftwarePot

2.1 概要

SoftwarePot上で実行されるソフトウェアは、仮
想的なファイルシステム (ポット空間)の構築に必
要なメタデータを含むアーカイブファイル (ポット
ファイル)として配布される。ポットファイルを入
手したユーザーはセキュリティポリシーファイル
を作成もしくは入手し、ソフトウェアを実行する。
セキュリティポリシーファイルには、ソフトウェア
が使用できるシステムコールの種類、使用できる
ネットワークリソース、ファイルマッピングのポリ
シーが記述される。ファイルマッピングとは、ロー
カルのファイルシステムの一部をポット空間内へ
リンクする操作で、ファイルの実体をコピーする
ことなくポット空間内でローカルのファイルを使
用することができる。ファイルマッピングが行な
われる典型的なファイルは共有ライブラリや実行
結果を保存するためのディレクトリである。

2.2 現在の実装

図1に現在のシステムの全体像を示す。Software-
Potは、ソフトウェアの発行するシステムコールを
ソフトウェアとは異なるプロセス (モニタープロセ
ス)で捕捉し、システムコールの種類や引数を検査
及び引数を書き換えることによりセキュリティポ
リシーをソフトウェアに対し強制する。以下にお
いて、システムコールを捕捉した時にモニタープ
ロセスが行なう処理について述べる。

OS Kernel

monitor
processprocess

1. system call 4. return
or kill

 2. wake up 3. resume
or kill

図 1: 現在のシステムの全体像

モニタープロセスはシステムコールを捕捉する
と、実行が許可されているかどうかをはじめに検
査する。許可されていない場合、エラーコードを
返しシステムコールの実行を中断する。システム
コールの実行が許可されている場合、実際のシス
テムコールの処理を行なう。ただし、ファイルパス
引数を持つシステムコールの場合、実際の処理を
行なう前にファイルパス引数の書き換えを行なう。
ファイルパス引数の書き換えとは、ポット空間
内のファイルパスを実際のファイルシステム上の
ファイルパスに変換する操作であり、この操作に
よってソフトウェアはポット空間上のファイル以外
へアクセスすることができなくなる。
ポット空間内のファイルは、ポットファイルから
取り出されたファイルに関連付けられている場合
と、実際のファイルシステム上にもともと存在し
ていたファイルに関連付けられている場合がある。
ポットファイル内のファイルへのアクセスが発生
した場合、アクセスされたファイルの実体がポッ
トファイル内から一時ディレクトリへ取り出され
る 1。実際のファイルシステム上にもともと存在し
ていたファイルへのアクセスはファイルパスの書
き換えの処理のみで実現できる。

3 提案方式

提案システムの全体像を図 2に示す。提案シス
テムは以下のモジュールから構成されている。

カーネルレベルリファレンスモニター システムコー
ルをカーネル空間内で捕捉する。捕捉された
システムコールはその実行が許可されている
かどうかを検査されるだけで、現在の方式の
ようにファイルパス引数の書き換えは行なわ

1事前にすべてファイルを取り出して実行時のオーバーヘッ
ドを減らすこともできる。
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図 2: 提案システムの全体像

ない。

マッピングファイルシステム 複数デバイスをまた
がったハードリンク (クロスデバイスリンク
)を作成するためのファイルシステム。マッ
ピングファイルシステムは、他のファイルシ
ステムと組み合わせて使う必要があり、自身
でファイルを保持することはできない。

提案システムにおいて、ポット空間は上記のモ
ジュールと chrootシステムコールによって構築さ
れる。chrootシステムコールとは、プロセスごとに
ルートディレクトリを設定し、ルートディレクトリ
以下のファイル以外にアクセスできないようにする
ためのシステムコールである。プロセスがファイル
パスを引数にとるシステムコールを発行した場合、
設定されたルートディレクトリを起点としてファ
イルの名前解決を行なう。例えば、“/tmpXXX”を
ルートに設定されたプロセスが “/bin”にアクセス
した場合、実際のファイルシステム上のファイル
パスでは “/tmpXXX/bin”と表わされるファイル
にアクセスすることになる。実際のファイルシス
テム上の “/bin”にアクセスすることはできない。
ポットファイルは、一時ディレクトリに展開され
マッピングファイルシステム上にリンクが張られ
る。また、セキュリティポリシーファイルによって
指定された実際のファイルシステム上のファイル
もマッピングファイルシステム上にリンクが張ら
れる。プロセスは chrootシステムコールによって

ルートディレクトリをマッピングファイルシステ
ムのマウントポイントに設定される。この設定に
より、プロセスはマッピングファイルシステム上の
ファイル以外にアクセスすることができなくなる。
このとき、ソフトウェアはカーネルレベルリファレ
ンスモニター上で実行される。
ポット空間を構築する方法としてカーネルレベ
ルリファレンスモニター内に、ファイルパス引数の
書き換えを行なうルーチンを組み込む方法がある。
提案システムにおいて、この方式を用いなかった
理由は、ファイルパスの書き換えを行なう際のファ
イルパス解析にかかるオーバーヘッドが生じ、こ
れらのオーバーヘッドは非常に大きいからである。

3.1 コンテキストスイッチによるオーバーヘ
ッドの削減

コンテキストスイッチを発生させずにシステム
コールを捕捉する方法として、次の 3つの方式が
考えられる。

1. システムコール引数の検査ルーチンをシス
テムコールのラッパーライブラリ (いわゆる
libc)上に作成する

2. カーネルを拡張して、複数のプロセスで 1つ
のアドレス空間を共有できるようにする

3. OSカーネルに動的ロード可能なカーネルモ
ジュールとしてシステムコール検査ルーチン
を作成する

提案方式においては、3の方式を採用する。
1の方法は、ラッパーのルーチンを通らずにシス

テムコールを呼び出すことができるため、サンド
ボックスの作成には向かない。2の方法は、既存の
OSを修正する必要があるため SoftwarePotのよう
に多くのユーザーに使ってもらうことを目指して
いる場合、ユーザーがシステムを導入するのに障
壁を高くしてしまう。3の方法は、インストールに
は管理者権限が必要であるがスクリプト等を利用
することにより比較的楽にインストールを行なえ
る。マッピングファイルシステムもまた、カーネ
ルモジュールとして実装されているため実行時に、
コンテキストスイッチによるオーバーヘッドが生
じることはない。
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3.2 クロスデバイスリンク

通常のハードリンクは同一デバイス上のファイ
ルをリンクすることしかできず、デバイスをまた
がったリンクを作成したい場合は、シンボリック
リンクを使う。chrootによって作られた仮想的な
ファイルシステム内から外部のファイルへアクセ
スするためには、ハードリンクのような inodeレ
ベルでリンクされている必要がある。シンボリッ
クリンクのように名前レベルでのリンクでは、ch-
rootによって作られた仮想的なファイルシステム
内からファイルの実体に到達することができない。
例えば、“/mnt/map/myetc”が “/etc”と、リンク
されていた時に、chrootシステムコールによって
“/mnt/map”をプロセスのルートディレクトリに設
定する。このとき、chrootされたプロセスが “/myetc”
にアクセスしようとすると、chrootによって構築
された新しいファイルシステ上には “/etc”という
ファイルが存在しないため “/etc”にリンクされて
いる “/myetc”へのアクセスは失敗する。
クロスデバイスリンクは、デバイスをまたがって

作成できるハードリンクである。したがって、ch-
rootによって作られた仮想的なファイルシステム
内からクロスデバイスリンクによってリンクされ
ていファイルの実体にたどりつくことができる。
クロスデバイスリンクの構造を図 3に示す。ク

ロスデバイスリンクの作成要求が発行されるとディ
レクトリへのリンクの場合、リンク元のディレク
トリを open2して inodeへのポインタを取得する。
また、ディレクトリに含まれるファイルに対して
もリンクを作成する。ただし、実行効率を考慮し
て子ディレクトリ内のファイルに対してリンクを
作成するのは、子ディレクトリ以下のファイルへ
アクセスした時である。openによって取得したリ
ンク元の inodeへのポインタ (図 3中の real inode)
は、mapent構造体に格納される。
クロスデバイスリンクが openされると、file構

造体と real inodeが関連付けられる。本来ならば
マッピングファイルシステムの inodeと関連付けら
れなければならないのに、このような処理を行な
うのは execveシステムコールの処理を成功させる
ためである。execveシステムコールは、マッピン
グファイルシステムのようなブロックデバイスを
持たないファイルシステム上のファイルが実行さ

2厳密には、カーネル内から openシステムコールを呼び出
すことはできないため、同等の処理を実装した。

.
..

foo
bar

other dentry

inode mapent real
inode

inode mapent real
inodedentry

図 3: クロスデバイスリンクの構造

れることを想定して実装されておらず、実行ファイ
ルを openした後に execve独自の readルーチンを
呼び出す3。

file構造体と real inodeを関連付けると、execve
システムコールは正しく動作する。しかし、この
方法ではマッピングファイルシステムの inodeへア
クセスする手段がないため、マッピングファイルシ
ステムからこのファイルへアクセスする方法が失
なわれてしまう。このような理由から、本実装では
file構造体の操作関数 (read,writeなど)を置き換え
file構造体中のプライベートデータ領域に、マッピ
ングファイルシステムの inodeを保存した。

file構造体に登録した操作関数は、real inodeの
操作関数を呼び出すだけのラッパー関数である。

4 実験

3章において述べた実現方式に基づいて実装を行
ない、実験を行なった。実験の環境は、PentiumIII
550MHz, Linux 2.4.7, Main Memory 256MBytes
である。

4.1 リファレンスモニターによるオーバーヘ
ッド

getpid,openの各システムコールを 10000回呼び
出すプログラムを作成し、リファレンスモニター
なしの場合、ユーザーモードリファレンスモニター
有りの場合、カーネルレベルリファレンスモニター
有りの場合の実行時間を計測した。その結果から、
システムコール呼び出し 1回にかかる処理時間を
計算した (表 1)。ただし、ユーザーレベルリファレ

3ファイルシステムが提供する readルーチンはユーザー空
間へのデータ転送を行なうため、カーネル内で使用すること
ができない。
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表 1: システムコール呼び出し 1回の処理時間 (µs)
リファレンスモニター

なし ユーザーレベル カーネルレベル

getpid 0.6 2.7 (+2.1) 1.9 (+1.3)

open 1.5 35.8 (+35.3) 2.8 (+1.3)

ンスモニターにおいて、システムコールを捕捉し
た時に行なう処理はシステムコールの実行継続許
可を与える処理だけである。したがって、ユーザー
レベルリファレンスモニターでは 2回のコンテキ
ストスイッチが起きる。
リファレンスモニターによるオーバーヘッドは、
リファレンスモニター上でのシステムコールの処
理時間からリファレンスモニターなしの場合の処
理時間を引いた値である。表中の括弧内の値は、計
算によってもとめたオーバーヘッドである。

getpidシステムコールをユーザーレベルリファ
レンスモニター上で呼び出した場合のオーバーヘッ
ドは、2.1µsであった。このオーバーヘッドには、
ユーザーレベルリファレンスモニターの処理時間と
コンテキストスイッチ 2回の処理時間が含まれる。
getpidシステムコールをカーネルレベルリファレ
ンスモニター上で呼び出した場合のオーバーヘッド
は 1.3µsであった。このオーバーヘッドには、カー
ネルレベルリファレンスモニターの処理時間のみ
が含まれる。以上の結果から、カーネルレベルリ
ファレンスモニター上でシステムコールを呼び出
した場合、コンテキストスイッチの処理時間がか
からないため、ユーザーレベルリファレンスモニ
ターに比べてオーバーヘッドが小さくなっている
ことがわかる。

openシステムコールをユーザーレベルリファレ
ンスモニター上で呼び出した場合のオーバーヘッ
ドは、35.3µsであった。このオーバーヘッドには、
ユーザーレベルリファレンスモニターの処理時間と
コンテキストスイッチ 2回の処理時間に加え、ファ
イルパス書き換えのための前処理が含まれる。open
システムコールをカーネルレベルリファレンスモ
ニター上で呼び出した場合は、オーバーヘッドに
はカーネルリファレンスモニターの処理時間のみ
が含まれる。

表 2: システムコール処理時間の比較 (µs)
マッピングファイルシステム有り

なし カーネルレベル
リファレンスモ
ニター無し

カーネルレベル
リファレンスモ
ニター有り

open 1.5 1.8 (+0.3) 3.2 (+1.7)

4.2 マッピングファイルシステムによるオー
バーヘッド

マッピングファイルシステムによって、ファイル
操作のためのシステムコールにどの程度のオーバー
ヘッドがかかるかを計測した。計測方法は、4.1節
と同様の方法を用いて、openシステムコールにつ
いて計測を行なった。計測結果を表 2に示す。
マッピングファイルシステム上のファイルに対し

openシステムコールを呼び出した場合、1.8µsの
処理時間がかかり、オーバーヘッドは 0.3µsであっ
た。このオーバーヘッドには、マッピングファイル
システムの openルーチンの処理時間が含まれる。
カーネルレベルリファレンスモニターを通してマッ
ピングファイルシステム上のファイルをアクセス
した時の処理時間は、3.2µsであり、オーバーヘッ
ドは 1.7µsである。openシステムコールをカーネ
ルレベルリファレンスモニター上で呼び出した場
合のオーバーヘッドと、マッピングファイルシステ
ム上のファイルに対し openシステムコールを呼び
出した場合にかかるオーバーヘッドを足すと 1.6µs

となる。これは実験結果と比べて 0.1µsの差があ
るが計測方法の精度が低いために生じた誤差と考
えられる。したがって、カーネルレベルリファレン
スモニターとマッピングファイルシステムを同時
に用いた場合に新たなオーバーヘッドは生じない
と言える。

5 関連研究

セキュリティポリシーに基づいて、プロセスがア
クセスできるファイルを制限するシステムとして
Janus [3]、SubDomain [1]がある。これらのシス
テムはファイルへのアクセスコントロールをシス
テムコール引数を検査することによって行なってい
る。しかし、提案方式ではファイルシステムによっ
てアクセスコントロールを行なうため、システム
コールの引数を検査する場合と比べて、ファイル
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パスの解析によるオーバーヘッドが少ない。
OS機能の拡張コード呼び出し時のコンテキスト
スイッチによるオーバーヘッドを削減するための
方法として、細粒度保護ドメイン [7]がある。この
方法では既存のOSに修正を加えているが、提案方
式はカーネルモジュールとして実現されているた
めユーザーが導入しやすいという利点がある。
クロスデバイスリンクの実現方法として、NFS

クライアントを拡張しユーザーレベルでファイル
システムを実装する方法 [2]がある。しかし、この
方法ではコンテキストスイッチによるオーバーヘッ
ドが生じるため、提案方式と比べてオーバーヘッド
が大きい。

6 結論

提案方式によって、コンテキストスイッチによる
オーバーヘッドが削減され、これまでの Software-
Potの実装と比較してオーバーヘッドを大幅に削減
できることがわかった。
クロスデバイスリンクへのアクセスはセキュリ

ティポリシーに基づいて行なわれなければならな
い。しかし、提案方式においてまだ実装されてい
ない。mapent構造体に新たな属性を追加し、アク
セスが発生した時に許可されている操作かどうか
を調べるように実装する予定である。この実装に
よって、生じるオーバーヘッドは条件分岐命令 1つ
分のオーバーヘッドになる。
また、実際のアプリケーションを用いたオーバー

ヘッドの測定を行ないたい。また、マッピングファ
イルシステムの機能拡張を行ないディスク I/Oの
帯域制御を行ないたい。
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