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概要
収集したパケットの解析手続きをルール形式で記述し、それに基づいて実時間でパケット解
析を行うシステム（Programmable Packet Analyzer Package, PPAP）を提案する。近年の急速
なインターネットの拡大・普及に伴い、各種のパケットベースの表示・解析・監視・管理シ
ステム要求され、またそれに応える形で個別に構築されてきた。これらは、それぞれの役割
にあった機能を持つが、基本的な部分はパケット単位の解析という共通的な仕組みである。
PPAPでは、これらのパケット照合や解析をルール形式で個別に記述し、それから求めるネッ
トワークモニターを生成するシステムである。本論文では、PPAPの研究の立場と目的、機
能概要、およびいくつかの例題を示す。
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Abstract
This paper proposes a programmable packet analyzer package that generates the realtime

packet analyzers based on the rule-based analysis procedures. As recent growth of the In-

ternet enables people to use it for the wide range of activities such as business, educa-

tion and research/development, it is required to maintain/monitor the networks and the nodes

(hosts/servers/routers) as well as to protect over-eager accesses, attackers, intruders and various

computer virus. Responding to these requirements, a number of tools such as network and host

monitors, network profilers and intruder detection systems have been proposed and used. These

systems usually share a packet-based analysis component whose actions are induced by captured

packets. The proposed package provides the rule-like descriptions of packet-based analysis proce-

dures and generates the desired network analyzers/monitors from the corresponding set of rules.

1 はじめに

収集したパケットの解析手続きをルール形式で記
述し、それに基づいて実時間でパケット解析を行
うシステム（Programmable Packet Analyzer Pack-

age — PPAP）を提案する。パケットをタップもし
くは受取り、それを解析するシステムとして、パ
ケット表示（たとえば、tcpdmp[13]）、進入やアタッ
ク検出システム（Intruder Detection System、IDS。
たとえば snort[11]）,ネットワークの障害発見シス
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テム（たとえば LODES[15, 16], ENCORE[3, 14],
ExpertSniffer[2, 1], netsaint[10]）、サーバー類の稼
動状況・パーフォーマンス測定および network pro-
filer/grapher（netsaint, ping/arping, mrtg[9], aguri[5]
など）がある。これらは、基本的には、一部ある
いはすべてのパケットを収集し、必要な解析（パ
ターンマッチングやデータ量の測定など）を行う
システム（を含んでいる）である。しかし、それ
ぞれのシステムで、同じようなパケットの照合と
解析、付随する制御が個々独立に書かれていると
いう問題がある。
本研究では、パケット解析手続きを統一的な方

法で記述し、それらを変換（translate + compile）す
ることで必要とするパケット解析システム（装置）
を生成できるような、包括的なシステムを構築す
るのが目的である。具体的には、パケットの収集
と簡単なプロトコルチェックを行う基本部分と、解
析方法を定義するためのルール（ルールセット）か
ら構成され、必要に応じて書かれたルールと基本
部分を合わせてシステムを生成することができる。
本資料では、本研究の基本的な考え方、システム
構成、記述例等を示し、最後に今後の研究課題を
示す。

2 システムの概要

2.1 動機と目的

我々は以前、TCP/IP/Ethernetベースのネットワー
クにおいて、ネットワークの各セグメント（ここ
では IPルータとブリッジを境界とする範囲をセグ
メントと呼ぶ）にエージェントを配置し、

(1) ネットワークに流れているパケットをタップ
し、それを解析し問題のありそうなパケット
を検出する。

(2) 検出と同時にその（診断やマネージャに提示
するための）パケットの前後数パケットの情
報をファイルに出力する。

(3) (1)による問題発見と (2)のパケット情報、ま
たは、ネットワークマネジャーからの障害情
報に基づいて単独もしくは他のセグメントの
エージェント協調して障害の原因を究明する。

など機能を持つシステムLODES（Large internet ob-
servation and diagnostic Expert System）[15, 16]を

提案した。本システムの各エージェントは、パケッ
トを収集解析するプロセス（NOBS－ network ob-
server component）、テストパケットの送出やシュミ
レーションパケットを出すプロセス、診断知識を持
ち障害の原因を究明するプロセス、および他のセ
グメントにあるエージェントと診断中に非同期に
通信するためのプロセスの４つで構成されていた。
このうち第一のプロセスNOBSは、NIT（network
tap protocol）1を利用してすべてのパケットを実時
間で解析し、障害や問題のありそうなパケットを
発見する知識がプログラムに（当時の計算機の性
能で十分な効率を得るためにかなり深く）組み込
まれていた。
また、ネットワークの普及、技術革新は、ネッ

トワークの監視・解析項目を変えてきた。10-15年
前は、多くの場合、インターネット関連のソフト
ウエアの実装の問題（あるいはプロトコル解釈の
不備）、一般利用者からネットワーク管理者まで
含めて関連知識の不足などが原因となることが多
かった。そのため、ブロードキャストストームや
acking ack、silly-window-syndromeなど基本的な要
因による障害が占めていた [4]。しかし、近年のイ
ンターネット利用者の拡大により、監視すべき項
目が多様化してきた。たとえば、商用化にに伴う各
種サーバの管理やスループットの把握、一部利用
者によるアタック（たとえば [6]）やネットワーク
への侵入に対する監視、QoSが比較的厳しい新た
なアプリケーション（動画配信、VoIPなど）に伴
うトラフィック管理（プロファイラ）やボトルネッ
ク解析、またマルチホーム化やマルチターゲット
（情報のミラー、分散された計算機資源の活用（[8]
など））に伴い client側からのルート選択（アプリ
ケーションレベルルーティング）やスループット
予測に関連するデータの収集・解析などがある。
本発表で提案する PPAPは、LODESを作成した

経験と近年の計算機の高速化や上記のようなパケッ
ト解析に関する多様な要求を考慮して、(1)解析や
診断の知識・ノウハウ・ルール・プログラムを独
立させ、(2)個別にかつ簡単に変更・追加を可能と
し、(3)各種の目的に合わせたパケット照合・解析
システムを生成することを目的としている。

1当時は libpcapはなかった。その後 libpcapを利用したバー
ジョンもある。NITには、自分が出したパケットは収集できな
いという欠点があった。また、当時は switching hub もなく、
いわゆる黄色い Ethernetケーブルとマルチポートトランシー
バを使ったもので、特定のホストですべてのパケットを観測
できた。
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2.2 システムへの基本的な要求条件

本論文で提案するシステムを実現するために、必
要な基本的機能について述べる。特にインターネッ
トでは、パケットのドロップ・ロスト、パケットの
重複などが発生し、それらを回避あるいは取り込
んだシステムの動作を記述できる必要がある。

パケット照合による起動：パケットの照合は、前
に述べたシステムのほか、NATやfirewallなど
を実現するための共通機能である。実際、パ
ケットが原則的には唯一の入力であり、その
入力をトリガーに動作を起こすシステムであ
るといえる。

パケット解析項目の動的な設定、追加：こ こ で
は、特定のイベントが発生したときなどに、
あるルールをアクティブにして、一定期間に
モニタリングやパケットに対する操作を有効
にすることを意味する。本機能の目的は、照
合の効率化と、予め照合項目を設定できない
という二点である。これは、可能性のある事
象に関するルールを当初から動作させるので
なく、必要に応じて、ルールをアクティブに
していく必要性があると考えるからである。
特に後者の目的については、たとえば、流れ
てしまった要注意パケットに対する他のホス
トの反応を見るために、発見された要注意パ
ケットの情報に基づいて、新しいルール（監
視）を有効化することや、ある外部ホストか
らポートスキャンが行われたときに、その発
信元の情報に基づいてフィルタをかけるなど
の例がある。

反応させるか否かの判定記述：計算機などは、一
定間隔で、あるいは特別なプログラムが動作
したときに、あるパケットを出し、それが監視
対象のパケットであることがある。仮に、この
事象を単に数え上げたいのであれば問題はな
いが、その発生の存在を知りたいときだけの
場合には同一アクションの頻繁な繰り返しは
無駄であるだけでなく、管理者にも膨大なデー
タを提示することになる。例としては、ネッ
トワーク監視において、あるホストが定期的
にそのサイトでは認められていないパケット
やイリーガルなパケットを出しているが、そ
れらは外部には出ないか特に反応するホスト

が無いなどで、差し当たりは無視できる（緊
急でない）事象がある [12]。なお、実現方法
として、真に無視する場合（照合しない）と
照合してもイベントを発生させない場合とが
ある。

時間記述性（時間制限付モニタ）：上記の 2 項目
とも関係するが、ネットワークのモニタには、
時間記述性が重要である。たとえば、あるイ
ベントの直後だけ短期的に有効にしたい監視
や、逆に、間欠的な事象（間欠事象の例とし
ては、マルチキャスト、ブロードキャストの同
時性問題 [7]など）や定期的なアタック（定期
的に ping/tracerouteをかけてくることも含む）
の検出のために、比較的長期に渡って観測し、
間欠性に対処したり、「定期的」であることを
検出することが必要である。また、実験や試
験的動作確認などで一定期間のフィルターの
on/offをしたいこともある（この場合、ついつ
いもとにもどすことを忘れがちである）。

（時限付き）ステートの保持：　プロトコルの把
握には、多かれ少なかれ、状態遷移の記述を
サポートしなければならない。これにより、パ
ケットの重複などに惑わされなくなる。一方、
インターネットにはパケットの消失もかなり
ある。したがって、適当なタイマーをもとに、
ステートの初期化が必要なこともある（必要
であれば、ステートをシミュレートしている
ホストにリセットなどを送る）。

本システムでは、パケットの解析の記述方法として
ルールを採用ており、上記のコントロールはルー
ルで記述できなくてはならない。

2.3 パケット解析システム作成の流れ

図 1に本研究で想定するパケット解析システム
作成の流れを示す。基本モジュールは、パケットを
収集し、プロトコルタイプの同定、プロトコル境
界のマーキングなどを行い、ユーザが定義したプ
ロトコル解析用のルールから容易にアクセス可能
なように準備をする。ルールは、基本的な部分は、
C++風の言語で記述し、制御を宣言的に表す部分
と解析手続きを記述する部分とに分かれる。この
ルールは専用トランスレータによって、C++のプロ
グラムに変換され、同時に使われているライブラ
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図 1: PPAPの基本構成

リを選択する。最終的に、これらは基本モジュー
ルといっしょにコンパイルされ、オブジェクトが
生成される。なお、本システムの利用者（つまり
ルールを記述し、解析プログラムを生成、実行さ
せるユーザ）は、ネットワーク管理者、システム
管理者を想定する。

3 各モジュールの構成

3.1 基本モジュールの機能（概要）

本システムは、図 2(1)(2)(3)のような使用形態を
想定している。PPAPで生成したシステムは、独立
した専用のマシンかもしくはある計算機内の１プ
ロセスとして動作する。どの場合にも、複数の計
算機、もしくはその先のすべてのネットワークの
パケットを対象に解析ができるが、(3)の場合には、
特定のホストもしくはアプリケーションの連携も
想定している。なお、ネットワークは、fast Ethernet
（100Mbps、最大毎秒数千フレーム程度）を考える。

基本モジュールは、パケットを収集すると同時
に、以下に述べるルールの実行や各種プロトコル
ヘッダのフィールドへのアクセスのための前処理を
行うコンポーネントと、実際にルールの実行制御を
行うコンポーネントがある。前処理は、(a)各ヘッ
ダのプロトコルの同定、(b)ヘッダ間やペイロード
の境界を解析し、ルールによるアクセスの準備を
行う。ルールの実行制御は、ルールのスケジュー
リング、以下に述べるルールの各種状態管理、終
了・例外処理等が含まれる。それぞれの詳細につ
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図 2: PPAPの設置例

いては、以下の節で述べる。

3.2 ルールとルールセット

ルールは、基本的には、premiseの部分（おもに
パケットの照合部分）、action部分（パケットが照
合した場合に、そのパケットをもとに起こす手続
きの記述）、control部分（主に、実行順序やルー
ルの時間制御と例外処理の宣言などを行う）で構
成される（図 3参照）。各ルールには引数を与え
ることができ、その引数を用いた照合を行うなど、
ルールの実行内容を変更することができる。

defruleset <ruleset_name> (arg1, ... ) {
    < ; >   // 
    control { }
    // Declare rules and exception handlers in this ruleset.
    defrule <rule_name_1> (arg1, );
    defrule <rule_name_2> (arg1, );
       
    defexhandler <handler_name_1>   
       
}
defrule <rule_name_1> (arg1, ...) : <ruleset_name>  {
     < ;>
     control { ( ) }
     premise {  } 
     action {  }
}
defrule <rule_name_2> (arg1, ...) : <ruleset_name> {
       }
       
defexhandler <handler_name_1> : <ruleset_name> {
     < > }
     

図 3: ルールとルールセットの記述
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表 1: 各種ルールの状態の説明
状態名 状態の説明
Inactive ルールは有効でない状態
Active ルールが有効にある状態。各パケット

の入力に対しルールの照合が行われ
る。

Sleep ルールが他のルールを activeにしたと
きに、指定があれば、その終了を待つ
状態。

Freeze ルールを activeにできない状態。ある
一定時間後に inactiveの状態になる。

ルールセットは、いくつかのルールの概念的ま
とまりであると同時に、各種相互制御が有効にな
る（したがって影響を受けるかも知れない）範囲
を定義する。たとえば、(1)同一ルールセット内で、
あるルールから他のルールをアクティブにし、そ
れらの相対的な実行順序を決定する、(2)他のルー
ルの終了を待つ、(3)ルールセット内の残りのルー
ルについて現在のパケットの照合をスキップさせ
る（つまりパケット単位の cut operator的動作）こ
とができる。なお、PPAPには、ルールセットの単
位で includeされる。　

3.2.1 ルールの状態

ルールの状態として、inactive, sleep, active, freeze
の 4つを用意した。各種ルールの状態を表 1に示
す。ここで、freeze状態は、同じアクションを頻繁
に起こさないように一定期間無効にことを想定し
て導入した。

3.2.2 Premiseと Actionパート

Premiseは、パケットの各種フィールドの照合、
ルールかルールセットで定義した変数の照合の記
述に限らる。この条件に照合したときのみ、action
部分が実行される。Action部分では、パケットの
情報と以下に示すライブラリを利用して、必要な
情報の収集・検証・解析・記録、警告や（パケット
や記録）内容を提示するための処理、パケットの
書き換えや転送、他のルールの有効化、PPAPで生
成された他のシステム間の通信（3.6節参照）など
が記述される。両パートとも、基本的には C（実

表 2: ルール終了条件（terminate-type）の指定
Duration: 時間一定時間でルールを終了（単位：

秒）
Firecount: 一定回数ルールが照合されたら終了
（単位：回）この指定だけでは終了しないこ
ともあるので、他の terminate typeとの併用
を行うか、利用者の判断で単独使用を行う。。

Packetcount: 一定数のパケットが収集されたら
終了（単位：パケット）

Inactivetime: 一定時間ルールが照合させなけれ
ば終了（単位：秒）

Inactive-packetcount: 一定数パケットが収集さ
れ、かつその間、ルールの照合が無かったら
終了（単位：パケット）

際には C++）のシンタックスに従い、実際、それ
ぞれC++のmethodとしてトランスレータにより展
開される。

3.2.3 ルールの有効化と実行順序

ルールの action部分で、同一ルールセット内の
新しいルールや他のルールセットを activeにする
（ルールセットが activeになったときには、topルー
ルと呼ばれるいくつかのルールが activeになる）。
その際に、必要な情報を有効化するルールに引数
として値を渡すことができる。ルールの実行順序
は、priority（整数）で制御される。ルールの control
部分で、priorityを定義できるが、特に指定しなけ
れば、それをアクティブにしたルールより一つ高
い priorityとなり、実行が優先される。

3.2.4 明示的な終了と割込み的終了

ルールの終了は、(1)自ら actionの一部として終
了するか、それを呼び出したルールから終了させる
明示的な終了と、(2) control部分の宣言にしたがっ
て、特定の条件になったときに終了させる暗黙的
な終了とがある。後者の条件を表 2に示す。暗黙
的な終了は、プロトコルで定められたタイムアウ
ト処理、2.2節で述べた時間記述性やパケットのロ
ストによる停止状態の回避を行うため、action部分
だけでは対処できない制御を記述するものである。
各終了時には必要であれば exception handlerを呼
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び出すことができる（たとえば、終了したときに、
マークをつけたパケットを管理者にメールで送る
など）。Control部分の記述方法を図 4に示す。

control {

    <terminate type>= <integer> exhandler <exhander name>;

    toprules=<top rulename1>(arg1, ), <top rulename2>,

    priority = <integer> or +=<integer>, or -=<integer> ;

     // toprules

}

図 4: Control部分の記述

3.3 プロトコルヘッダ形式の宣言とアクセス
方法および追加

現在の基本モジュールでは、ethernet（IEEE 802.3
関連）、PPP、UDP and TCP/IPv4関連のプロトコル
形式とその解釈を実装している。これらより（１
つ）上位のプロトコルは、それらのプロトコルヘッ
ダを図 5のように宣言することでルールからアク
セスできる（２つ以上上位はいまのところ実装し
ていない）。

protoprcol_header_structure <name> {

 <length in bit>: <accessor1>, <accessorN>;

}

// <name> access method

// 

protocol_discrimination <name> {  }

//example (DNS protocol header)

protocol_header_structure DNS {

  16: identifiction, id, ident;

  16: parameter, param;

  16: Number-of-Query, NoQ;

        }

protocol_descrimation DNS {TCP(port) == 53}

protocol_descrimation DNS {UDP(port) == 53}

// access method examples

DNS(identification) and DNS(id) refer to the identification field.

DNS(NoQ) refers to the number-of-queries field.

図 5:プロトコルヘッダ形式の宣言と access method

(accessor)

3.4 トランスレータ

トランスレータは、記述されたルール（セット）
と追加したプロトコルヘッダの形式を読み込み、必
要な C++のコードを生成する。また、参照されて
いるライブラリを解析し、それらと基本モジュー
ルを合わせて C++コンパイラを起動させる。

3.5 ライブラリとトランスレータ用マクロ

PPAPで用意されているライブラリ関数（meth-
ods）は、主に premiseの部分で使う各種プロトコ
ルヘッダの各フィールドへの access methods（以下
accessorsと呼ぶ）と照合のための比較判定関数、主
に action部分から呼び出す各種C（C++）関数群で
ある。主なものを図 6に示す。Premiseでも action
部でも、利用者が定義した関数を利用することは
できる。ただし、その関数の中でルール内の変数
は参照できない。トランスレータを通せば照合し
たパケットの各フィールドへのアクセスはできる。
2

Accessorsや比較判定関数のために、各フィール
ドのサイズに合わせて、データタイプ u int32（32b
フィールド）、 u int16（16bフィールド）、u int8
（8bフィールド）、が用意されている。これらは、
プロトコルヘッダ形式の宣言から、トランスレー
タにより適当にシフトとマスクがかけられた値と
して取り出される。また、利用者の可読性から、い
くつかのトランスレータ用マクロが用意されてい
る。たとえば、accessor IP(src)は、パケットの IP
ヘッダにある source address fieldの値にアクセスす
るためのもので、型は u int32である。しかし、た
とえば、

IP(src) == INET_ADDR("A.B.C.D")
IP(src) == INET_ADDR("foo.XXX.co.jp")

というようなマクロを許すことにより、定数であ
れば可能な限りトランスレートするときに 32ビッ
ト形式の値に展開する。3この他に、udp/tcpのポー
ト番号、etherヘッダのタイプフィールド、IPヘッ
ダのプロトコルフィールドなどにも対応したマク
ロが用意されている。

3.6 パケット照合に関する留意点

PPAPは、パケットベースの解析システムの作成
を目指している。パケットの入力をトリガにルー
ルが照合・処理されるが、これに関連して留意事
項がある。第一はパケット分割の問題である。IP

2が、読みやすさの点からお勧めではない。いつの時点で
のパケットになるか注意が必要。引数として渡すべきである。

3もし、マクロの引数が変数であったり、実行時に展開す
るのであれば、単に
IP(src) == inet addr("A.B.C.D")
とすればよい。
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ETHER(target), IP(source), IP(ttl), TCP(ack), UDP(sport)
accessors

bool eq8(u_int8, u_int8),  eq8(u_int8*, u_int8)
8bits eq4,eq16,eq32,

Premise

int mark_packet(); 

RuleSet *ACTIVATE_RULE(<rule_name>(arg1, )): 
active

wait_rule(RuleSet *), wait_rules(): Active
inactive sleep

set_pfield(accessor(field,markid), u_int8*): 
Accessor

ETHER,IP

図 6: ライブラリ関数の一例

fragmentedパケットは、最初の部分に上位のUDP,
TCPのヘッダが格納されるので、ヘッダの解析に
は２番目以降のパケットはスキップされる。
第二に、TCPのようなストリームベースのプロ

トコルでは、その上位プロトコルのヘッダが分断
されたり、逆に一つのパケット内で、上位プロト
コルのペイロードの後に次のヘッダが来ることも
ある。これらは事実上あまりないこと（特に後者）
と無視できる場合もあるが、将来 TCPのデータを
蓄え、再構築するライブラリを用意することも考
えている。
第三に、パケットごとに処理を実行するため、特

に大量のパケットを短時間に処理しなくてはなら
ないときには、その実行時間に制約がある。時間
のかかる処理を含む場合には、別 threadとして動
作させ、それに関連するデータ（のポインタ）を渡
すという方法を採用する。たとえば、PPAPで生成
された別のシステムとの通信、ルータや他の管理
システムとの通信、上記のTCPデータを再構築す
るプロセスなどがこれにあたる。PPAP側の action
部分が長時間停止したり、プロセスを拘束しない
ように留意する必要がある。

4 例題

DNSホストの管理
図 7は、DNSのアクティビティを調べるプログ

ラムで、pingではなく、queryに対する応答の有無

を監視している（pingに応答してもDNSが応答し
ているとは限らない）。なお、DNSの queryが、ど
こかで重複されて送られてきても、ルールの動作
には影響しない。

defruleset dns_watcher () {

  int dns_state = 0; //

  control {  // 

  toprules= dns_watcher();

  // udp/ip/*

  protocol_sequence= (* ip udp ); }

  // 

  defrule dns_watcher ();

  defrule dns_resp(u_int32 ipdst,u_int16 dnsid,u_int16 dport);

  defexhander when_timeout;

}

defrule dns_watcher () : dns_watcher {

  // dns query

  premise {  ETHER(type)==IP && IP(dest)=="A.B.C.D"

      && UDP(dport) == DNS && DNS(NoQ) != 0  }

  action {// dns_resp active sleep

  ACTIVATE_RULE(dns_resp(IP(src),DNS(id),UDP(sport)));

    wait_rules();  }

}

#define RESPOND 0

defrule dns_resp(u_int32 ipdst,u_int16 dnsid,u_int16 dport)

      : dns_watcher {

  control {

    priority += 1; // priority

    duration = 5 exhandler when_timeout; } // 5

  premise { IP(src)=="A.B.C.D" && IP(dest)==ipdst

     && UDP(sport)==domain && UDP(dport)==dport

     && DNS(id)==dnsid   }

  action {

    dns_state = RESPOND; // 

    INACTIVATE(this_rule); } //inactive this rule

}

defexhander when_timeout : dns_watcher {

//

  if (++dns_state > 2) {

      ........ // 

      dns_state = -100;

      //

    }  }

図 7: 適用例（DNSサーバの動作監視）

Intruder Detection

IDSは基本的には特定のパケットの検出である。
これは、アクセスリストをルールとして記述する
ればよい。また、ポートスキャンなどは、ある特定
のホストから頻繁なアクセスがあったときに、新
規にそのホストからのパケットのみ取り出すルー
ルを記述し、その action部分に頻度や到着パケット
履歴、パケットの内容の解析をするルールを active
にすることで実現できる。
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各コネクションのスループット測定
TCPのスループットをコネクションごとに測定

するには、まず SYNのついた TCPパケットを見
つけ出し、それから新たに source/destinationの IP
アドレスとポート番号の４つ組を照合するルール
を activeにする（照合するルールを変えることで
状態遷移に追随する）。その action部分でスルー
プットを測定する。一方、パケットのロストなど
が発生した場合は、ルール終了条件 inactivetimeを
設定すれば、timeoutにより初期化される。

NAT/NAPT
TCPについては上記と同様に、転送先の IPアド

レスとポート番号を管理する。さらにUDPや ICMP
の場合には時限付きの管理をすることで、その扱
いが可能である。（ここで生成したシステムは、対
応する通信のテーブルを管理しているだけで、実際
にパケットを書き換え転送するプログラムとこの
テーブルを共有していると想定する）。たとえば、
DNSの queryを外部に出したときに、その発信元
の対応ルール activeにして、適当な durationを設
定すればよい。同様に、ICMP echoや tracerouteで
発生する ICMP time exceededなども仲介できる。

これら他に、ARP request/reply からMAC番号
と IPアドレスの対応を作る arpwatch[13]やホスト
のネットワークカードをチェックする arping、さら
には、動的にかつ時限付きで firewallのフィルタを
設定あるいは解除することなどが単純な例題とし
て挙げられる。

5 まとめ

パケットを収集し、ルール形式で記述された解
析手続きに基づいて実時間でパケット解析を行う
システム PPAPについて述べた。今後は、本システ
ムの評価と機能の充実化を図りたい。また、軽量
化してカーネル内のネットワーク制御との連携や、
ルータやスイッチ内で動作、連携できるようなプ
ロセッサと合わせる（図 2（4）,（5））ことも検
討予定である。ここで提案した記述方式は、一般
的なものであり、たとえば、すでにある firewallや
IDS などのアクセスリストの記述を PPAP変換す
るツールや、ルーターと通信しながら、PPAPによ
る監視とルータとを連動させることも検討したい。
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