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概要

安全で頑健なシステムを構築する上で例外処理は重要であるが，その漏れのない記述は極め
て難しく繁雑である．本稿では例外処理を異常状態の検出と異常状態からの回復の二局面に
分けて考察する．異常状態を漏れなく検出するべく，プログラムのコード断片が満足すべき条
件を宣言的に記述し，条件を逸脱したときにはすぐに例外処理を起動する例外処理方式を考
える．またそのときの異常状態検出コードの自動生成について述べる．さらに異常状態からの
回復処理に見られる冗長性を除くべく，要求駆動型の例外処理を考える．
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� はじめに

今日の家電製品や携帯電話などの組込み機器は，
商品に付加価値を与えるべく多機能化とネットワー
ク化が進められており，そのソフトウェアは複雑化
の一途をたどっている．一般消費者に大量に販売さ
れるこれらの組込み機器は，欠陥品の回収に膨大な
コストが費やされるため，組込み機器向けソフトウェ
アの信頼性保証は開発現場における最重要課題であ

る．一方で近年は，組込み機器の商品サイクルの短
期化が進んでおり，組込み機器向けソフトウェアの
開発工期短縮が厳しく求められるようになっている．

実際の組込み機器向けソフトウェアでは，製品の
信頼性を保証する例外処理，すなわちシステムの異
常な状態を検出し正常な状態に回復するための処理
が相当な部分を占めており，開発工期においても例
外処理の設計・実装・テストはかなりの時間を占める．
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例外処理の記述を容易化することは，組込み機器向
けソフトウェアの信頼性を向上するとともに，例外
処理コードの開発工期を短縮し，ひいては製品全体
の開発工期を短縮する上で極めて効果的であると考
えられる．ソフトウェアの多くの異常が例外処理に
起因している ,-.．文献 ,/.では，01��2 準拠のオペ
レーティングシステムですら，相当数のテストにつ
いて異常な入力に対してエラーを発生せず，システ
ムコールやライブラリ関数の異常終了，最悪の場合
はシステムごとクラッシュしていることが報告され
ている．
本稿では，例外処理を「異常状態の検出」と「異

常状態からの回復」の二局面に分けて考える．
例外処理記述の難しさの理由としてはおおよそ以

下のものが挙げられよう．

+! 面倒である� ユーザ入力の検査，ライブラリや
システムコールの返り値の検査が煩わしい．先
送りにしているうちに忘れてしまう．

-! 組合せ論的に難しい� 異常状態の検出を網羅的
に手続きとして書くのが難しい．また，異常状態
によって回復の手順が異なり得るため，異常状
態からの回復処理を記述するのはさらに難しい．

3! きれいに書けない� 異常状態の検出には複雑な
条件判断を伴い，異常状態からの回復処理は，
関数からの大域脱出など構造化プログラミング
とは相容れない制御の流れを伴う．例外処理の
記述のために，問題の本質部分の記述がぼける．

わざわざいれた例外処理にバグが混入し，かえって
システムがおかしな振舞いをすることも少なくない．
本稿は筆者らの今後の例外処理研究の方向を示す

ポジションペーパーである．本稿第 -節では，"44

や 5� �等のプログラミング言語に導入されている例
外処理構文，すなわち ���(����� 構文について述べ，
その問題点について考察する．漏れなく異常状態を
検出するべく，第 3節では異常状態の大域的検出の
ための ���(����� 構文の拡張案とそのコード生成に
ついて議論する．第 6節では，異常状態からの回復
処理に見られる冗長性を排すべく，要求駆動型の例
外処理について考え，第 3節と同様に ���(�����構文
の拡張案を示す．最後に第 /節でまとめを述べる．

� 例外処理構文

今日，プログラミングに一般的に使用されているの
は "� "44� 5� �等の手続き型言語であるが，最近の
たいていの手続き型言語は例外処理のための構文を
有している．例外処理のための構文は，大域脱出モデ
ル（�	��	��� ��������），中断モデル（����
���
	�），
再始動モデル（�����），再開モデル（�����#�
	�）に
分けられる ,7.．
たとえば，"44,8.や 5� �,3.には下記の擬似コー

ドで示される，中断モデルの例外処理構文が定義さ
れている．���節には通常の処理を記述する．プログ
ラマは，��� 節中において明示的にシステムが異常
状態にないかどうかを検査し，システムが異常状態
に陥っている場合は ���	' 文を用いてオブジェクト
を「投じる」．オブジェクトは ���節内部で呼び出さ
れる関数の中からも投じることができる．���	' 文
によりオブジェクトが投じられると，計算機は ���

節の以降の実行を取りやめ，����� 節を前から順番
に走査する．���	' 文によって投じられたオブジェ
クトの型と一致する型の仮引数を持つ ����� 節が見
つかった場合，計算機はその ����� 節，すなわち例
外処理を実行する．5� � では 9����� 節をつけるこ
とができ，9����� 節に記述されたコードは ��� 節の
通常時処理，または ����� 節の例外処理の実行が終
わったときに必ず実行される．

��� �

通常処理
�

����� 	型 
 仮引数 
� �

例外処理 


�

���

����� 	型 
 仮引数 
� �

例外処理 


�

��
���� �

終了時処理
�

システムが異常状態にないかどうかを検査し，
���	' 文を正しく投じるのはプログラマの責任であ
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る．しかしながら，システムが異常状態に陥っていな
いかを検査するコードが実行されない以上，異常状
態の検出は行われない．実プログラムにおいて，���

節内の通常処理コードは，関数呼出やループを含む
複雑な制御フローとなる．さらにその制御フローは
プログラム開発中のコード変更によって変化する．ま
た，異常状態の検出あるいは異常状態からの回復の
コードは，プログラム本来の動作とは異なるもので
あり，プログラムの可読性を大きく損ねる．通常処
理部に異常状態を検出するコードを漏れなく記述す
るのは極めて難しい作業である．

異常状態からの回復処理には，異常が生じた状態
に応じて，ほぼ同じであるが少しずつ異なるコード
をいくつも冗長に書くなければならないケースが少
なくない．実例を示す．図 +は 2 )
��	' でピクス
マップを扱うプログラムの一部である．このプログ
ラムでは，2"�����0
%��#関数を用いてピクスマッ
プを，2"������"関数を用いてグラフィックコンテ
キストを生成する．これらの ��� 資源は不要になっ
たら，それぞれ 2����0
%��#関数，2�����" 関数
を用いて必ず解放しなければならない．何らかの異
常により処理の継続が不可能になった場合も，例外
処理コード中でこれらの ��� 資源を確実に解放し
なければならないが，図 +にはそのための処理が ���

節にも ����� 節にも冗長に記述されている．�����

節内部のコードについては，図 - のように，
� 文を
用いて記述すれば若干の冗長性を除けるものの，資
源解放に関する一連の処理が追いにくくなるためプ
ログラムの可読性の点では好ましくない．

基本的に ���(����� 構文によって支援がなされる
異常状態からの回復処理は，ローカル変数が配置さ
れるスタックメモリの回復のみである．したがって，
スタックメモリ外の資源，たとえばヒープメモリ上
に動的に確保されるオブジェクトやファイル，ソケッ
ト，プロセス，スレッドのようにプログラム外部に
置かれる資源の解放や現状回復に関する処理は，こ
のような冗長性が生じがちである．
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図 +: 冗長な例外処理の例 ;+<

� 異常状態の大域的検出

第 -節に述べた，"44 や 5� � による ���(�����

による例外処理構文では，異常状態の検出はプログ
ラマが ��� 節中で明示的に漏れなく行わなければな
らない．異常状態検出のためのコードを確実に評価
されるように漏れなく埋め込むのは困難な問題であ
る上に，プログラム本来の動作とは異なる異常状態検
出のためのコードは，プログラムの可読性を損ねる．

本節では，プログラム中のあるコード断片におい
て常に満足すべき条件を記述し，条件を逸脱したと
きにはプログラマによって事前に指定されている例
外処理を起動する，例外処理方式を検討する．
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図 -: 冗長な例外処理の例 ;-<

��� 例外処理の記述

例外処理コードについては，例えば "44，5� �

における ���(����� 構文を拡張した，下記のような
構文で記述するものとする．
���節の通常コード実行途中に，�番目（+ � � � �）

の �����
���
�� 節に指定される条件式の不成立を
検出すると，計算機は ��� 節を脱出して � 番目の
�����
���
��節の例外処理コードに制御を移す．また，
��� 節の通常コードを実行する直前に �����
���
��

#�� 節に指定される事前条件式を満たしているかど
うか検査し，満たしていない場合は ��� 節の通常
コードは実行せず，�����
���
�� #��節内部の例外処
理コードに制御を移す．さらに，��� 節の通常コー
ドを脱出することなく完了した直後，9����� 節を実
行する直前には，�����
���
�� #	�� 節に指定される
事後条件式を満たしているかどうか検査し，満たし
ていない場合は �����
���
�� #	�� 節の例外処理コー
ドを実行する．いずれの場合も ��� 節を脱出する場
合は，スタックは適切に巻き戻されるものとする．

��� �

!!!

"# 通常の処理 #"

!!!

&

+��	�������� ��
 �事前条件式� �

"# ��� 節突入時に事前条件式不成立のときの
例外処理 #"

&

+��	�������� �条件式  � �

"# ��� 節内で条件式  の不成立を検出したときの
例外処理 #"

&

!!!

+��	�������� �条件式 �� �

"# ��� 節内で条件式 �の不成立を検出したときの
例外処理 #"

&

+��	�������� ���� �事後条件式� �

"# ��� 節突入時に事後条件式不成立のときの
例外処理 #"

&

�����
���
��，�����
���
�� #��，�����
���
�� #	��
の各節の条件式には，副作用を伴わない任意の式が
記述できるものとする．また，条件式にはユーザ定
義関数の呼出も含んでよいものとする．但し，それら
の関数の内部における変数の更新はそれらの関数の
ローカル変数に対してのみ許し，その他の変数の更
新はコンパイル時にエラーとして扱う．これは条件
式評価中にシステムの状態を変更されることで，プ
ログラム中に発見されにくバグが潜むことを防ぐた
めである．さらに，副作用を伴う関数が条件式に含
まれていると，条件式の等価変換に制約が加わって
条件式評価コードの最適化が困難になるため，コン
パイラによるコード最適化の観点からも上述の扱い
は好ましい．
条件式に記述できる条件演算子が，現在の "，

"44，5� �等のプログラミング言語に定義されてい
るもので実用上十分かどうかは議論の余地が多いに
あり，本研究の重要なテーマのひとつである．プロ
グラムが満たすべき制約条件の記述については，表
明言語，すなわちデバッグのためにプログラム中に
埋め込む表明（������
	�）を記述するための言語の
研究において多くの蓄積がある．今後，これまでの
表明言語の成果を調査し，実用的なものを導入して
いきたい．

��� 異常状態検出コードの生成

�����
���
�� #�� 節と �����
���
�� #	�� 節の条件
式は，それぞれ ��� 節実行開始前後に一度評価され
るのみであるが，�����
���
�� 節の条件式はプログ
ラムの状態変化，すなわち変数の更新があるたびに
評価する必要があり，実行時オーバーヘッドの原因
となる．条件式評価のオーバーヘッドを軽減する方
策としては以下のものが考えられる．

� 変数の更新時にはその変数が関係する条件式の
みを評価するようなコードを生成する．すなわ
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ち，�;��� ��� � � � � ��< の形式の条件式は，変数
��（+ � � � �）が更新されたときのみ検査す
るようにする．

� 複数の条件式を評価する場合は，その共通部分
式の評価結果を再利用する．たとえば，ふたつ
の条件式 ��;��� ��� � � � � ��� �;��� ��� � � � � ��<<，
��;��� ��� � � � � ��� �;��� ��� � � � � ��<< を評価す
る場合，�� 評価時に得られた �;��� ��� � � � � ��<

の結果を �� の評価時に再利用する．

� 条件式の各項の評価順序を最適化し，より少な
い計算時間で真偽が判定されるようにする．例
えば，	� �	� � ��� �	� の形式の条件式につ
いては，より偽になりやすく，より計算コスト
の小さい項から順に評価し，	��	� � ����	�

の形式の条件式については，より真になりやす
く，より計算コストの小さい項から順に評価を
する．

また，条件式評価のためのコードのサイズを削減す
るためには，条件式に含まれる各項の評価の総数を
削減する必要がある．
本研究では，二分決定木ベースのアルゴリズムを

導入することを検討している ,6.．二分決定木は任
意の論理関数 �;��� ��� � � � � ��< を表現する高さ �

の二分木である．深さ 
（= � 
 � � � +）の全て
の節点はいずれかの入力変数 ��（+ � � � �）に
対応している．各節点の -本の枝にはそれぞれ，そ
の節点に対応する入力変数の真偽に対応する，真と
偽のラベルが付与されている．全ての入力変数 ��

（+ � � � �）に真偽値を与えると根から葉に至るパ
スが定まるが，葉にはそのときの �;��� ��� � � � � ��<

の値，すなわち = か + の値が与えられる．二分決定
木のサイズは �;-�<であるが，一般に二分決定木は
図 3の例のように簡約化される．図 3;�<は論理関数
�;�� 
� �< > ;�� 
<� � の二分決定木，図 3;&<は簡約
化された等価な二分決定木である．簡約化された二
分決定木のサイズは各深さの節点にどの入力変数を
割り当てるかに依存することが知られており，サイズ
を可能な限り小さくする多くの簡約化アルゴリズム
がこれまでに開発されている．図 3;�<の二分決定木
は，入力変数の割当を変更することにより，図 3;&<

の二分決定木よりもさらに簡約化されている．本節
で述べた例外処理方式において異常状態検出コード
を生成する際は，条件式を二分決定木で表現して簡
約化を施す．これは，条件式中の冗長な項の評価を
削減し，また異常状態検出コードのサイズを削減す
ることに相当する．

1 1 1 0 1 0 1 0

1 0 1 0

a

b

c

a

b

c

c

b

a

(a)

(b) (c)

True

False

図 3: 二分決定木の簡約化

� 要求駆動型の例外処理

異常状態の大域的検出によって異常状態検出のた
めのコードを書くのが容易になるものの，第 -節で
述べた例外処理コードの冗長性の問題に対処できる
わけではない．例外処理コードに見られる冗長性の
問題に対処するべく，本節では要求駆動型の例外処
理構文の案を考える．
異常状態からの回復処理が複数項目の処理からな

る場合，異常が生じた状況によって処理項目に違い
があるため，例外処理コードには冗長性が生じるも
のと考えられる．各処理項目の実行順序には依存関
係があり，異常状態から正しく回復するにはこの依
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存関係の定める順序に沿って，必要な処理項目を実
行しなければならない．
以上の考察に基づいて ���(����� 構文を下記のよ

うに拡張する．����� 節，ならびに前節で述べた ��(

���
���
��節にはラベルと依存元ラベルのリストが付
与できる．����� 節あるいは �����
���
�� 節の実行
が完了すると，その節のラベルが依存元ラベルのリ
ストに記述されている ����� 節または �����
���
��

節があれば，その節に制御を移す．この実行モデル
は分割コンパイル支援ツール ���� に見られるもの
と同様である．

��� �

!!!

"# 通常の処理 #"

!!!

&


��
����� ラベル  ' �	��� �型  仮引数  � �

例外処理  

&

!!!


��
����� ラベル �' �	��� �型 � 仮引数 ��

* 依存元ラベル  * !!! * 依存元ラベル � �

例外処理 �

&

図 6は，第 -節で述べた 2 )
��	' のピクスマッ
プ処理における例外処理を，上述の構文を用いて記
述したものである．図 +の例ように異常状態からの
回復処理に同じコードの再出はなく，図 -の例とは
ちがって回復処理の各項目間の依存関係もわかりや
すくなっている．
例外処理コードにおける冗長性を排するには，オ

ブジェクト指向言語における継承の考え方を導入す
ることも効果的に思われ，実際に例外処理の継承が
可能なモデルも存在する ,+.．今後，例外処理を階層
化することで ����� 節の継承を可能とし，要求駆動
型の例外処理においてさらに例外処理コードの記述
量の削減を図りたい．

� まとめ

例外処理は安全で頑健なシステムを作る上で極め
て重要であるが，プログラムの本質の動作とは異な
るものであるためその記述は煩わしい．また大規模

��� �

����	�
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����� ���
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"# この間でエラーが生じたら
����� ,��
�����$ �� #"

!!!
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����	� ������	�� ����	���
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�� ������	�� ����
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����� �	��� �,��
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&
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&

図 6: 要求駆動型例外処理の例

なシステムでは漏れなく記述することは難しい．本
稿では，例外処理を異常状態の検出と異常状態から
の回復の二局面に分け，異常状態の大域的検出，な
らびに要求駆動型の例外処理について考察した．

プログラム中のあるコード断片において常に満足
すべき条件を宣言的に記述し，条件を逸脱したとき
にはプログラマによって事前に指定されている例外
処理を起動する例外処理方式を考え，���(�����構文
を拡張した．本稿では，このように異常状態を大域
的に検出できるようにすることによって，漏れのな
い異常状態の検出を図った．また，プログラム中の
コード断片が常に満足すべき条件を二分決定木で表
現し，それを簡約化することにより，異常状態検出
コードを最適化することを述べた．

異常状態からの回復処理は，異常が生じた状況に
よって処理項目に違いがあるため，例外処理コード
には冗長性が生じがちである．本稿では，異常状態
からの回復処理を，処理項目ごとに分け各処理項目

?
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間の依存関係を明示的に記述するよう ���(����� 構
文を拡張することで，例外処理コードの冗長性を除
くことを図った．異常状態からの回復処理時には，明
示的に記述された依存関係に従って，処理項目を要
求駆動的に処理する．
本稿は，関数内部のミクロ的な例外処理しか議論

しておらず，内容も例外処理のモデルとそれに則し
た構文の提示というプログラミング言語面にとどまっ
ているが，今日の例外処理研究はさまざまの分野を
跨ったものとなっている ,?.．今後は，形式仕様記述，
テスト，プログラミング言語，コンパイラ，プロセッ
サアーキテクチャの軸から例外処理を縦断的に研究
していきたい．
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