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概要

インターネットに代表されるオープンなネットワーク環境で流通するソフト
ウェアを安全に実行するためのシステム SoftwarePot の研究開発を進めている．
SoftwarePot はソフトウェアを仮想的な環境（サンドボックス)で実行するシス
テムである．SoftwarePot はソフトウェアが発行するシステムコールを捕捉し、
検査及び書き換えを行うことによってサンドボックスを構築している．システ
ムコールの捕捉を実現するには、OSに依存した機能を使用しなければならず，
移植性が低くなる要因となっている．本論文では，SoftwarePotの新ソフトウェ
アアーキテクチャについて述べる．SoftwarePotからリファレンスモニタシステ
ムとして分離を行い，移植性の向上を図っている．Windowsへの SoftwarePot
の移植を通して，新アーキテクチャの有効性の検証を行った．

The implementation scheme of a reference monitor on Windows

Katsunori Kanda1 Yoshihiro Oyama2 Kohyama Yoshinori3 Kazuhiko Kato4,5

Abstract

We are developing the SoftwarePot system to safely execute the softwares cir-
culated in the open network. The SoftwarePot provides the virtual execution
environment for the circulated software. The virtual environment is imple-
mented by the system call interception. In this paper we propose a design to
supporte multiplatform and an implementation scheme on the Windows.

1 はじめに

HTTP、FTP、SMTP 等を利用し、多くの
ソフトウェアが流通するようになった. しかし、
電子メールに添付されるウイルスのように、ソ
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フトウェアの中には利用者の意図とは異なる動
作をするものがある.こういったソフトウェア
の中には、ファイルを不正に改竄したり、機密
データを漏曳させるものがある. 悪意を持っ
た作者によって作られたこのようなソフトウェ
アから計算機資源を守るために、資源へのアク
セスが制限された実行環境を作る研究がこれ
までに行なわれてきた. 我々は、ソフトウェア
を流通させる用途に適したサンドボックスシス
テム SoftwarePot を提案している [4, 5, 6, 7].
SoftwarePot はソフトウェアを仮想的な実行環
境に閉じ込めて実行することができる. ソフト
ウェアは明示的な指示が与えられない限り、仮
想的なファイルシステム外のファイルにアクセ
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Pot File

図 1: SoftwarePotの利用の様子

スすることはできない. ソフトウェアパッケー
ジ開発者が作成したパッケージは仮想的なファ
イルシステムの構築に必要な情報を含むアーカ
イブファイルとして配布される. パッケージを
入手したユーザーは、ファイルへのアクセスや
通信といった計算機資源へのアクセスを制限す
ることができる.
文献 [4, 5, 6, 7]で提案されている Software-

Pot は計算機資源へのアクセス制御、仮想的な
ファイルシステムの構築をシステムコール引数
の検査と書き換えによって実現している. これ
まで、SoftwarePotは Linuxと Solarisにおい
て実装されてきた. システムコールの捕捉機構
(リファレンスモニタ)は、OSの機能に依存した
実装となっており移植性が低い. 特にWindows
上でリファレンスモニタを作成するには、OSの
基本機能の違いが問題となる. また、Windows
のWin32 APIはUNIXのシステムコールのよ
うにOSカーネルのサービスを利用するための
唯一のインターフェースではなく、ライブラリ
コールであるため、Win32 APIを捕捉する機
構を作成した場合、この捕捉機構を回避する余
地が残ってしまう. そのため、Windows上での
リファレンスモニタはCygwinによって提供さ
れる APIのみを用いて構築されたアプリケー
ションを対象とする. この結果、Windowsに
おけるリファレンスモニタによって安全性を確

保することは困難である. しかし、ソフトウェ
アのインストレーションサポートや隔離実行環
境の提供といった有用な利用方法が存在すると
考える.
本論文は以下のように構成される.まず、2章

においてSoftwarePot が提供する機能と現在の
実装方法の概要を述べる.3章においてリファレ
ンスモニタの設計を述べる. 4 章で、リファレ
ンスモニタのWindows上の実現方法を述べる.
5 章で関連研究を述べる. 6章でまとめと今後
の課題を述べる.

2 SoftwarePotシステムの概要

SoftwarePot上で実行されるソフトウェアは、
仮想的な実行環境 (ポット空間)の構築に必要な
メタデータを含むアーカイブファイル (ポット
ファイル) として配布される. ポット空間とは、
仮想的なファイルシステムを持ちネットワーク
資源へのアクセスが制限された実行環境であ
る. ポットファイルを入手したユーザーはポッ
ト空間の中で、ソフトウェアを実行する. こ
の時、ユーザーはソフトウェアがどのように実
行されるべきかをセキュリティポリシーファイ
ルとして与えることができる. セキュリティポ
リシーファイルには、ソフトウェアが使用でき
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るシステムコールやアクセス可能なネットワー
ク、ファイルマッピングのポリシーが記述され
る. ファイルマッピングとは、ローカルのファ
イルシステムの一部をポット空間内の仮想的な
ファイルシステムから参照できるようにする操
作である. ファイルマッピングが行なわれる典
型的なファイルは共有ライブラリやソフトウェ
アの実行結果を保存するためのディレクトリで
ある.(図 1)
ポット空間はソフトウェアの発行するシステ

ムコールを捕捉し、その引数を検査及び書き
換えることによって実現されている. システ
ムコール捕捉機構の実装方法は、対象とするオ
ペレーティングシステムに強く依存する. そ
のため、SoftwarePotでは移植性を考慮し、シ
ステムコール捕捉機構を SoftwarePotから独立
したシステム「refmon」として実装している.
SoftwarePotは、refmon の提供する APIを通
してポットプロセスの監視を行なう. 従って、シ
ステムコール捕捉機構の実装方式の違いによっ
て、SoftwarePotの実装を変更する必要がない.

3 リファレンスモニタの構造

アプリケーションの動作中に発生するイベン
トを捕捉し任意の処理を行なうシステムをリ
ファレンスモニタシステムと呼ぶ. リファレン
スモニタシステムにおいて、アプリケーション
を監視する機構をモニタと呼ぶ. リファレン
スモニタシステムによって捕捉される典型的な
イベントは、システムコール呼び出しであり、
refmonはリファレンスモニタシステムの一種
である. 捕捉できるイベントによってさまざま
な種類のリファレンスモニタシステムが考えら
れるが、それらは共通して以下の機能を持つ.

• イベント捕捉機構

• 監視強制機構

• 実行制御機構 (継続・中止・強制終了)

イベント捕捉機構とは、アプリケーションが実
行中に発生するイベントを捕捉しそのイベント
に関する情報をモニタへ通知する機構である.

監視強制機構とは、アプリケーションがモニタ
の監視から逃れられないようにする機構である.
アプリケーションが実行中に子プロセスを作成
した場合、子プロセスもモニタの監視下に置か
れ、アプリケーションの挙動がすべて監視され
ることが保証できる. 実行制御機構とは、イベ
ント捕捉後アプリケーションの実行を継続する
か中止するか、強制終了するかを制御する機構
である.

refmonが対象とするイベントは、システム
コール呼び出しである. refmonは、上記の 3つ
の機構に加え、システムコール引数の書き換え
を支援する機構を持つ. これは、SoftwarePot
の仮想的なファイルシステムを実現するためで
ある.
モニタをユーザープロセスとして実装する

のか、カーネルモジュールやカーネルパッチと
いった形でカーネルの一部として実装するのか
でリファレンスモニタを分類することができる.
カーネル内に実装されたモニタは一般に、ユー
ザープロセスとして実装されたモニタと比べて
高速に動作する. しかし、カーネルレベルでの
開発はユーザーレベルのライブラリを利用する
ことができないことや、デバッグが困難である
ため開発コストが高い. 機能拡張を容易にする
ため、refmonはユーザーレベル実装となって
いる1.

3.1 基本動作

refmonが動作する様子を openシステムコー
ルを例に説明する (図 2). (1)アプリケーショ
ンプロセスが openシステムコールを発行し、
refmonによって捕捉される. (2)refmonはモニ
タに openシステムコールが発行されたことを
通知する. (3)モニタプロセスは refmonから
与えられた情報をもとに何らかの処理を行ない
実行の継続許可を出す. (4)モニタプロセスか
らの通知を受け openシステムコールの処理を
継続する. (5)OS kernelが openシステムコー
ルの処理を終えると再び refmonによって捕捉

1Linux版の refmonは、現在、カーネルモジュールを
利用してシステムコール捕捉を実現している.しかし、今
後 ptrace()を用いた実装を行なう予定である.
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図 2: refmonの動作する様子

される. (6)モニタプロセスに openシステム
コールが終了したことを通知する. (7)モニタ
プロセスは何らかの処理を行ない openシステ
ムコールの実行の継続許可を出す. (8)refmon
はモニタプロセスからの通知を受けアプリケー
ションプロセスへ openシステムコールの処理
結果を返す.
図 2の例では、openシステムコールの実行

が許可されているが、例えば、セキュリティポ
リシーで書き込みが許可されてないファイルに
対して書き込みモードでファイルを開こうとし
ている場合など、実行の中止を行なうことがで
きる. 中止命令が発行された場合、OSカーネル
へ処理が移ることなくアプリケーションプロセ
スへエラーコードが返されるため、アプリケー
ションからはOSカーネルへ処理が移ったのか
どうかを判断することはできない.

4 Windowsにおけるリファレン

スモニタの実現

WindowsにおいてWin32 APIコールを捕捉
してサンドボックスを構築することは困難であ
る. 何故なら、Win32 APIコールを捕捉する
ことは UNIXにおいてライブラリコールを捕
捉することと同等であり、モニタ監視を逃れて
資源にアクセスすることが可能だからである.

図 3: Windowsにおいてのアプリケーションプ
ロセスのアドレス空間

このような問題から、対象とするアプリケー
ションが利用できるライブラリを Cygwin [1]
に制限することにした. Cygwinは、POSIX関
数をWindows上に提供するライブラリである.
Cygwinをサポートするライブラリとして選ん
だ理由は、これまで UNIX 環境で開発されて
きた SoftwarePotをWindows上へ移植する際
に作業が容易になると考えたからである.
同プロトタイプでは、未知の攻撃から計算機

資源を保護することはできないが、ソフトウェ
アの隔離実行や、インストレーションをサポー
トするツールといった有用な利用方法は存在す
ると考えられる.

4.1 基本機能の実現

リファレンスモニタの基本機能である、イベ
ント捕捉機構、監視強制機構、実行制御機構の
実現方法について述べる.
はじめに、イベント捕捉機構の実現方法を説

明する. Windows版 refmonで捕捉するイベン
トはCygwin DLLによって提供されるPOSIX
関数呼び出しである. POSIX関数の捕捉には、
Windowsによって提供されるブレイクポイン
ト機構を利用している. 関数の捕捉には呼び
出し直前 (CALL ENTER)の捕捉と呼び出し
終了 (CALL EXIT) の捕捉の二種類が存在す
る. 呼び出し直前を捕捉するためには、関数の
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先頭に位置するインストラクションをブレイク
ポイントに置き変えればよい. また、呼び出し
終了を捕捉するためには ret インストラクショ
ンをブレイクポイントに置き変えればよい (図
3). ブレイクポイントを設置するためには、ブ
レイクポイントを設置したい関数の先頭アドレ
スをアプリケーションプロセスのアドレス空間
内から見つけ出さなければならない. これは、
DLLの先頭アドレスから関数の先頭までの相
対アドレスはいつも同じになることを利用する.
モニタプロセス上にCygwin DLLをロードし、
Cygwin DLLがロードされた先頭アドレスと
関数の先頭アドレスの相対アドレスを求める.
Cygwin DLLの先頭アドレスを取得するには、
ToolHelp APIを用いる. このAPIを用いると
関数の先頭アドレスも取得することができる.
しかし、ret インストラクションのアドレスを
取得する APIは提供されていない. 現在の実
装では、関数の先頭アドレスから逆アセンブル
を行ない、ret インストラクションのアドレス
を計算している.
次に、監視強制機構の実現方法を説明する.

Windowsにおいてブレイクポイント機構を利
用するためには、アプリケーションプロセスが
デバッグモードで起動されていなければならな
い. デバッグモードで起動されたプロセスに
対して、モニタプロセスはデバッグイベントの
監視を行なうことができる. デバッグイベント
には、ブレイクポイントでの停止イベント、シ
ングルステップ実行イベント、プロセスの生成
イベント等がある. アプリケーションが子プロ
セスの作成を行なった場合、モニタプロセスは
自身をデバッガプロセスとして子プロセスへア
タッチ処理を行なう. この処理によって、モニ
タプロセスは子プロセスのデバッグイベントも
監視することができるようになる.
次に、実行制御機構の実現方法を説明する.

実行制御機構はWin32 APIのデバッグ機構の
一部として提供されているため、その機構を利
用している. アプリケーションプロセスはデ
バッグイベントを発行すると、その実行を停止
しモニタプロセスからの指示待ち状態になる.
モニタプロセスは、Win32 APIを通してアプ
リケーションプロセスの実行を制御することが

可能である.

5 関連研究

文献 [3]のシステムは、UNIX環境でユーザ
レベルのリファレンスモニタシステムの構築を
支援する. このシステムの特徴は、システム
コールが機能ごとにいくつかのグループに分類
されており、リファレンスモニタからグループ
に対する操作を行うことができる点である. こ
の機構によって、同等の機能でありながらシス
テムコール識別子がOSによって異なるような
システムコールを扱いやすくなる. ポータビリ
ティを考慮した場合も非常に有用な機構である
ため、今後我々のシステムにも取り入れたいと
考えている.

SysGuard [8] はシステムコールを捕捉し、
Guard と呼ばれるソフトウェアモジュールに
よってアクセス制御を行なう. Guardはユー
ザーによって自由に開発を行なうことができる
ため柔軟性のあるアクセス制御を行なうことが
できる. しかし、Guardはカーネル空間内で実
行されるソフトウェアモジュールであるため、
ポータビリティの確保が問題となる. 文献 [9]
においてOS固有の構造を抽象化しポータビリ
ティを高めようと試みていると述べられている.
我々のシステムは、Guardと同様にソフトウェ
アモジュールによってアクセス制御を行なうこ
とができるため、柔軟性が高い. また、ユーザー
レベルでソフトウェアモジュールを作成するこ
とが可能なため、SysGuardのような OS固有
の構造による問題は起らない. しかし、Linux
の socketcall()システムコールのようなシステ
ムコールインターフェイスのOSごとの差異に
よる問題は SysGuardと同様に生じる.

Entropia [2]は、インターネット上の遊休計
算機の余剰計算能力を利用して分散計算を行な
うWindows用のシステムである. 計算に参加
する計算機にはネイティブコードが配布されて
実行される. Entropiaは配布されたネイティブ
コードから計算機上の資源を保護するためのサ
ンドボックスを備えている. Entropiaのサンド
ボックスはバイナリ変換によってファイルへの
アクセスといった主要なWin32 APIを捕捉し
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実現されている.

6 まとめ

SoftwarePotシステムの移植性を高めるため
に、リファレンスモニタシステム refmon の設
計と実装を行なった. 現在、Windows版 ref-
monのプロトタイプの作成は終了し UNIX版
refmonへの統合を進めている. 今後の課題と
して、システムの性能評価が第一に挙げられる.
特に、Windows版 refmonによって生じるオー
バーヘッドの計測を行ないたい. 次に取り組み
たい課題として、文献 [3]で用いられているよ
うなシステムコールをグループごとにまとめる
手法を我々のシステムにも取り入れたい. この
機構を取り入れることによって、Windows版
refmonをWin 32 APIに対応させた場合にも
refmonを用いて構築されたリファレンスモニ
タに高い移植性を提供できると思われる. 現
在我々のシステムは Cygwin DLLのみを対象
としているが、将来的には Entropiaと同様に
Win32 APIに対応したい. Win32 APIは、ker-
nel32.dllといくつかのDLLによって提供され
ている. これらWin32 APIを提供するDLLを
提案システムが Cygwin DLLに対して用いた
手法を適用することによってWin32 APIに対
応したリファレンスモニタは作成可能である.
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