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Kernelware: An OS extension mechanism
by reusing application programs

Takashi Satou T and Yoshikatsu Tadaf

Kernelware is an application program, which runs in kernel without any modification. Recently,
a function of a application program is executed in kernel as a kernel module. But the application
program can not be reused in the kernel module. Developers have to change the application program
widely, and will pay much development cost. If the application program can run in kernel without any
modifications, developers can improve it efficiently. Using our system, existing application programs
can be executed in kernel, and developers can extend OS easily with using a function of a application
program easily.

1 0O0o0On0

WebOOOOODO [yO000000000O0O0O
0000000000 (00 Ap)oocpUDOOO

gbogboboobobobbobooogobobo
Oo0o0ooooooooooooo Apoggd
obobooobooooooobooobooooobooo
oooooobooog

gobogoboboooboobbooboonobo
O000000o0o0o0oUOoUo Booooo
Oo0o0O0O0oOoOoOooooArPO OSOOOOOO
ooooo0ooobOoooboooboooobon
gbooobooboobgoobgooboooboo
O000000ooO0oO0oOooooo ApOOoooO
0000000000o0oouooooo [3,5000
gbobooboooobobobooboobobo
gboogboboboboooooobogobobooo
00000oooool/jooooooooooo
oood
gboboboooobobooboboboo
gobooboobobooboo boobooo
O0000oo0o0OO0OoooOO0 ApPOOOCOOOOOO

000000 0000000000000
Graduate School of Information Systems, The University
of Electro-Communications

OO0000o0OD00o0o0oOoo ApOO0OOODODO
OO00o0ooooooooooooooocAPDOO
oobooooooboooooboooooooboooo
oooOoooApPOOOOOOOOOOODOOOO
oobooooboooooobooobboooobooboo
OO0 APODODOOOOOOOOOOOOOOOOO
oboboobOooooboobooooobooon

OO000oooOOooU0O0OopoOoOoooOoOg ApO
Oo00o0oooooooOoOoOoApPODOOOOOO
obobooobooobooobooOooooooooo
oboboobooooooooboooooboooooo
ooboooobooboooobooobboooooboo
O0000000APOOOOODOOODODOI/OO
obobOooobooOooooboooboboonooooo
oooooooOoOoooooSoooOoOoOog Ap
oobooooboooooobooobboooooboo

0 1050


研究会Temp
テキストボックス
2004／6／18

研究会Temp
テキストボックス
2004－OS－96　(15)

研究会Temp
テキストボックス
社団法人 情報処理学会　研究報告IPSJ SIG Technical Report

研究会Temp
テキストボックス
－105－

研究会Temp
テキストボックス


oo0oOooO00ooo0 ApOO0O0OOOOBROO
ooooooooooooo

000000 OSOOD0O0O0O0d NetBSDOO
O0O0o0OooooooooooOooOo ApOOoOd
O0000o0ooooooooooo Apoogogd
oooooooobboobooooboooooboo
gboocooOoboooooboobooogooboon

2 Jooooboooad

0000000 ApO0O00O0O0O0O0O0ODOO
ooboOooooOoooooooobbooooobooo
gooood

OO0000000ooooooooog ApDOO
oobooobooobobi1ooobbooooooo
ooooOoooApOOOOOOOOOOODBDOO
O0o00000 ApO00O0OOOOOOOODBOOO
oobooooboooboboooboooogoooboo
cooooooooooooOoApPODOOODOOO
obobOoooOooboOooooooooooobooo
obooooOoooooobooog

4 DOoODOo

¥ 0000000

0000000 (AP)

‘ oooooa ‘

O 1. 0000000000 0o0oooApOOOn
ooooo

OO0ooooOoD ApPOOODOODODOODOO 20
000000000 00o0oOoooooooor/o
obobOooobooOooobooobooobooooo
OO00D00O0000D00 APOODOOODOODOO
gooobbooooobobobobogobobooo
obobooooooboooooooboooooo
gogbobboooooboooboobobobo
gooooooobooon

00000000 ApO0goooOoooooooo
obobOOoooOooboOooooooooooOoooo
gbooboobooboobooboooobobo
gbooobooboobon

A 000000

¥ 0oooooo

( 0000000 (AP

‘ pooooo

02000000000000000

3 Uogg

gboobobooooboboboooooboo
gbogoboooboobobobooboobobo
oood

e APODODOOOODOO

ApOO0O0OOOODDODOOOAPDODODOO
O0ooo0oooooooApOOOOO
oboobOooboooboooooooon
ooooo

e OO0 OOODOOOOODOODOOODOO
oo

[jO00000000000000oOOoUoO
oooobooobooobooooooboooon
ooooooobooooooboooboooon
oboobooooooboobooobooon
ooo

e OSOODO APODODOOOOODO

COoOoO0ooOOoOoooooogoosooo
o000 ApOOOOOODODOOOOOO
ooo

e OSOODOUOODODODOUODDODOO

oOooooogooooSogooooooo
OO0000 ApOOODOO0OAPOOOODO
obooooooooboooboobooon
oood

4 OO

0000 NetBSD-1.5.3/i386 0 O 0 0O OO ONetBSD

O UNIXOO OSODOOO0OO0oooooO ApO

0 1060


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－106－


O00doooo0oooooo0o0oddd LKM
0 Loadable Kernel Modules] D OOOOOOO0O
oddobooooobooobobooobooog
OO0dooooooooodLKMOOOOOOOd
0Jo0doooooobooogooz20000 cooa
gdoOd 8o Uoooooooooooooon
ooooo

4.1 OO0

obOoo0oobOoooobooooooooon
gboboboodbooboboooooooboobo
goboooboboboooobogboboobo
oboobOooboooooboooooon

e 0D ODDODDODOO

ApO00000Q0O00OOO0ODODOODOO
OO0O0oooApOOOOODOOOOOOLOO
ooooboooboooooooooooooon
oooooobboooooooooooooo
goooboooooobobobooooboooon
O0o0ooOooooor/oooooooooo
oboobOoobOooooooobooon
ooooooobooog

e JOOOOODOODODOOODOO

oboboobooobOoooobooobooobooon
obooooooboooooobooobooon
obobooooooooooobooooboooon
oooobooobooooobooobboooo
O000O00oO0OOooOo0oooooOooD AP
ooooOooooooboooooooboooon

e JO00O00OODOOODODDOODDOODO
oboobOoobOoooooooooooon
oboooboooboooboobooooon
ooooboOooooboooboooooooon
ooobooooboobbooobooooDo
oboooboooboooboobooooon
gooood

e JOODOODODO

ooooboooboooooooboooooon
oboboobOoooobooooooooon
obooobOoobOooooooooooon

obOoooboOoobOooooooboonbo
0000000 Apo0O00oooooooon
oono

e JOOO

OooODOo0oOoOooooooDbboOooooso
gbooobobooobobooobobooo
gboobooobobooboboobooo
oooobDOoOoooooSoooooobooo
obooobooobOooooooobooon
gbooooobooboobooboobooo
gboobooobooboobogoooooboooo
oboooooooooog

4.2 0O0O0OOO0OO0OO0OOO

OO00D000APOODOOO exeeOOOOOO
gbogobobobobobobobooboobobo
oooooooooooboobooooboonoon
exec UOOOOOOOOOOOODOOOODOO
gboobobobobooboooooobobobo
0000000 ApOOO0OOOooOooOoonO

00000 exeeOOOOOOOOOOOOOO
obooooobooooobo3boooboboooooog
0000 APODOOOODOOOOOOOODOOO
Ap000000DOOOODOOOOODO

ooooooo
poooooao

ooooooo
(0oooooo)
00000 e

ooo
jooooo

opoooooo
gooo
oooooa

pooooo
03 000b0000000boo0oan

oobobOoooooooobooooooooo
obobOoO0ooooooooooobobooooobooo
oo0ooooooooopoooooforkooog
ooboooooobboooobooboooooobooo
OOforck O0O0O0ODDOOOOOOOOOOO
obobOooobooOooOooboooobooooooo
00000000oooooooogooonogWweb

0 1070


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－107－


oooboboobooboboboboboboooa
00000 1/oo00oo0oooooooooo
goooo
0000000o0o0ooooI/oooooood
goooooooboobbbbbbboooogd
switch_to_kernel_mode() O switch_to_user_mode()
ooobooboooooooobobbboobooboa
ooooboooboobooboboobooboo

4.3 0ODOOOO0O0OOOOOOn

AP 0 0DO0OOO0ODOOODOOODOODOOO
gobooooboobooobooboboobg
0000000O000ob0ODoOonD ibeOoOOoOO
ooboobboboooboooboboobobo
goboboooboboboboboobooboobg
goboobooboobbooboobooobg
obooboboboobobboooboboooboobo
goboobooboobbooobuoobooba
goooobbbbooooooo

OO0 libe OODDOOOOOOOODOOODO
00000000 0Do0oooooo ApOOO
gogdoooooobbboooobboooo
goboooobobbooooogbboooo
ooooobboobobobbbbooooooon
ooboobooobobooboooboobobooon
switch_to_kernel_mode() O switch_to_user_mode()
goobodoboboboboboboboboooo

44 0D0O0OOOOOODOOOO

oooooobOoOooobooooobooooo
gbobooboobobobobooboobobo
gbobooboobobobobooboobobo
oooooboooooooooobbooooobooo
ooobOooooboooooboooooooooo
gbobobobobooboboooooooooog
gboooobooooboooobooboooobo
obooooOobooooobobooooooon

obooooooooooboobobobooon
goooobobbooooooobuooooon
gboogbobodbobooooooboboobo
ooooooooooooobooooobooboooo
oono

4.5 0O0OO0OOOOOO

O0000o0odoooo APOODOOOOCDOOOO
000000000000 0D0D0DO0O00ONetBSD
000o000oooooooooooooooog
OO0 APOO0O0OOODOODOOOOOODOO
ooooOobobDO0obOoOobOoOobooooOooboo
000o00o0oooooooooooooooog
000Do0oooooooooooooooood
gO0dobooOOo0obOoOOooboOoooooooboo
o0bDoO0d0obOoO0o0o0oboDobobooOoogoooboo
00o0dooooooooDoooooooooon

0o00doo0ooDoooDoooooooDooo
go00o0obOOO0O0boOoobooooooooooo
oObo0o0o0ooooOOobooboOooOoboOoboobooo
0000oooooooooooooooooog
obo0O0o0oOo0obOOobDOobOobobooobooo
0000000 Ap00O0OoOoOooOooooon
000Do000oooooooooooooooogd
00oo0oo00pDoooooOooooooood
o0bOoO0d0obOOooboOOoobobooOooboboDboo
oo0oOooobooog

O000000000LKM OO0 IDT(Interrupt
Descriptor Table) 0000000000000
o00o0obOo0o0obOOoOooooooooooboo
gooobooOOooboOoooooooobooooboo
000oo0ooooo IDTODOOO0ODOOOOoos
000D0o00Dooooooogoooooooog
goodbooOodooooobobooooooogooo

goboodoboooOooboboooooooooo
000o0ooooooooooooooooog
00oDo0oooooooooooooooooog
oood

4.6 000

OO0O0oO0O0ooO0DooOoooOonD ApoOOO
oooooboooboobooooooboooooboo
00000 ApO0OO0OOOO0OOOOOCOOOCOO
oboboooboooboooobooooooooo
oobooooboooOooboooobooooboo
O oSOU0pooooopboooooooogooo

obobooooooooooooboobobobd
ooboooooobooooboooooooboooo

0 1080


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－108－


0000 700000000 0oOooooooo
gooooooo

5 0Ud

gooooooboooboo3doooooooon
godddoooooooooboboooooood
O0000o0o0oooooooooooooooo
000000 ApO0O0O0UoOoOoOOoOOOoOOOng
doddoooooooobobboooooogo
gooooooboboboobobboooooooo
0000o0ooooooooooono ApOooog
goooooboooobboboboooooooooo
agoood

0000000 CPUDO Celeron 500MHz0O O O
O0e4MBOOODOOODOOODOOOOODOOOO
O CPU O TSC O Time Stamp Counterd 0 0O O
goooooooooooad

5.1 UO0U0Oobobobogoobobood

oobooOoooboooooooooooooo
obobO0oooooboooooooooobooooboo
OO0000 ApPO0ODOOOODOOOODO

oobooOoooooooboooooooooon
getpid 00000000000 OOOOOOODO
ooooobooboobooobobooooboon
ooboooooobboooboooooooooboo
getpid DOO00OO0OO0OOODOOODOOCOODO
obooooOoooooooboon

0 1000 00D0O0O0DOO0oo0bOooo 40 100
ooboooooboboooboooooooooboo
obobOobOobOooOOobOobOobonog 450 O
oooooooobooooooooooooboo
oboboobooooooobooooboooobo
OO0O00O00OoO0OoOoOoOooo osoOoo ApO
oobobO0ooooboooooboooooooboooo
oood

5.2 UO0U0OO0ObObOOOOoOoObobbOOOo

oobooOoooooooobobooooobooogoo
obOooooooooboooboooooonogon

clock’
(600 )

a1
o
o
—i

getpid0 0000
N w B
o o o
o o o

=
o
o

o

oooo oooo

noooo 0oooo
00000000 00000000
U4 000000000000000000Oooo

O0000o0oo0oDOoDooooooooDooon
O000oooooooooooooooooog
0000000oooooO MFEFS OMemory based
File SystemOO0O00O00OO0O0O0OOOOOOO I/0
OO0oo0oooooooooooooon

O500getpid 0 stat 00 000D OOOOO
oo0ooooooooooooOooooooood
O00getpid 00O 50%0stat 00 20%00000
ocooooooooo

(clock)
900

T
800
700
600
O
O
O 500 T
2400
300
200
100
0
oo ooo oo ooo
getpid stat

U5 0b000b000oobooobooobooooo

O600read O write D 64KBOOOODOODO
oobooOoOoOobOoOoobooooooooobooo
ooboooopbooobooobooobooooboo
obooooobOoboobOoobooooooooo
obobooboooboboobooooooooobooo
oobooooobooooooboooooooooo
obooobooOOobooobooooboooboboooo
oobooooooboooooboooooooboooo

0 1090


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－109－


obooooOoboooooobooon

(clock)

700k
T

600k [ L

500k
. 1
O 400k
O
O 300k

200k

100k

0 I —
00 00D oo ooo
read write

06 000000000000 O0O00O000A0

53 ApPOO0O0O0OOOODO

OO00000DoO0o00OO00l00000 cpO
ooboooboo0oooooboooodlsooboo
stat OO OOOOO0OODOOOCOODOOOOOO
obooooooooboobobobobooooo
gbobooboobboobooboobobooon
000000000000 0cp00O00DOO read
OwriteDOOOOOOOOOOOODOOOOOOO
ooobooOooooboooooboooooooboooo
gboobobooooobobobgoboboobo
oboobOooboooooboooooon

53.1 lsOO000D0OOOOODOOOO

MFSO HDD OO 1000 D00 00O0000OOO
OO0 sO0O0OoOoOO0OO0OlsObObO0o0ooooobooO
oooooopDobobooooooogD so
ooobooobo lsoboooooooooooon
obooooOogoroboooooon

0000000 sODO0O00MFSOHDD 00O
0000000000000 5% 00000000
Oo00OoD0ob0o00lsd stat OO0 O0ODOOOO
oobooobooOoobobooobooooooboo
ooboO0ooobooooooooobooooobooo
oooooooooogo

(clock)
16000k
14000k
12000k

10000k
=) 8000k
6000k
4000k
2000k

000 000
MFSO

gooo Bboo
HDDO

O7lsO00000000O0

5.3.2 cpOU0ODOOODOOODOOODOO

ugbobcecpb0onoobbooboooboonboo
obooooboooooboooobobooooobooog
oooooooobooooooobooooobooo
oboooooooboobooooboooDboon
ooboooobooboooobbooooboooboo
oboooooooooobooobooooooooo
oooooooogo
goodooobooboddg ecpogo
oboooooooobboooooooooooo
obobOooobooOooOooboooobooooooo
ooo0oooD cpODbOO0 8YDOODODO 110
0000000000 1.2%0000000000
oboooobbo 11o0obooobooooooooa
OO0000000 read 0 writeDOOOODOO
gboobodo ecpbOO00bOO0ODbOODOOOOOOOO
oooooobooooooobooon
MFSODOOOOODOOS8OODOODOOOOOO
cpOO0000O0O0O0ODOO0DOO0OO0OO000 cpdO
gooobooobobobbobodn cpb OO
goooobo cpd0bOooobobobooDo
obooobooooboooboooboobooooo
obOoooooboooboobooboennOOnO
O00O0Oread O write DODOOOOOOOOO
oboooboobobooobooooobooooo
Oo0ooooooogo2MBOOOOOOOOOOO
026%0000000000000000000
oooooobooooboboooog
HDDOODOOODOOOOOOoOoOOooooDoo
o0DODHEDDOOOOODOOOOOOOOOD
0000000000000 3%00000000

0 1100


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－110－


(clock)

25000k} [ | ooooo ——
[ Joooooo

20000k 0000000000000
= .
O
15000k

10000k

5000k H I —
LM |
128K 512K oM (byte)
0oooooo

O 8 MFSOOOOODODDOOOODO

0000000000000 oooooo gouo
oooooooooooobooocpybobOOOg
obooooOoboooooboooooobooon

(clock)

I:‘DDDDD I —
I:I oooooo

oo0oooO0ooooooo

250000k
,200000k
O
O
£,150000k
100000k

5000k

|
CrEm HH

128K 512K 2M
ooooooo

o

09 HDDOOODODODOOODOODO

6 UUoon

gboboboooobobooboboboo
gboooboobooboooon

6.1 WebOODOOODOO

Web D000 I/O0000O000OOOO APO
OO000o0o000O0 wWebOODODOOOODOOO
00o0oo0ooOgl/ooooo0ooUuoooooo
gooobbobogo

ooooobooobooobooobobooooon
000000000000 NIC(Network Interface
Card) 0000000000 ODODOOOOOOO
gobodbooubooboobuooboobg

obobooooooboobobooooooooobooo
ooooooboooobobooog

6.2 DUUOUOOO0OOOOOOOLDOD

perl O rubyO lisp OO0 DOODOOODODOOODOO
oo0ododooooooooooooooogd
ddddddd0d0ooooDooUoooooog
O0ddd0oooooooooooooooog
00000oooooooooooooooogd
gooOooooooooDooOoOoOoooooogd
ooooooooooo

7T Ooog

gboobooobooboboooooboboo
gooogd

7.1 O0Oodooooobood

OO00000O0o0oU0O0oD ApooOooooo
000000000000 Linux O kHTTPA[5)]
ooboooDn0O WebODOODODOODOODO
OO0O0DOoO000kHTTPdDODOOODOOODOO
obobOoOooooOoooooooobobooooooo
oobooooboooooooboobooooooo
oo0ooobooooooooono wWebO4oonoo
obooobOoooooooo

gobooOoooboooooooooobooooo
cooooooooooStooooooooood
oooooobooobooooooooooboo
00000 ApO0O0O0OoOooooooooooo
ooooooo

72 DOO0OOODOOO

OO0000O00000000 sendfile 00000
O000000o0o0ooUooooooOog ApO
oooobooooon

gbobooooopooobobgobobog
goooooboboobobobooboobobo
oboocooobooooooboon

01110


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－111－


7.3 00O OS

Exokernel2) 0000000 OOOOO APO
CO00oOoooooOoooSooooApODOOOO
ooboooobooooboooboobooooooboo
obooooooooogon

SPIN[1]0 APO0OOOUOOOOOOOOOOO
O00o0oooooooooo osooooogd
ooooooooooboooboboboooooo
oboboooOooboOoooooooooooboo
OO00OD0O00OD0D0O Modula-300O0O0OOOO0OO
ooooooo

00 O0SO00O000000 /o000 APOO
OO00o0oooooooooooooosooog
coooooSoooooooooooboooog
Ap00Q0OO0OOooOoOd

74 00O0OOOOO AP

Kernel Mode Linux[6] O APOOOODOOOO
Jooooooooobobooboboboooogad
gooooooooboooooao

Cosy[4] O Kernel Mode Linux 00 OO0 AP O
ooooobooobooobooobobooboooa
Jooooobooobooobooooboooa
doodoooooooooboboooooogo
agoood

ooooooooboobooboobooo
Jooooooboobooboooboobooon
O00oo0o0o0oooooo1/oooooooooo
o0o0ooo0ooDOoooOo Apoooooono

8 LUbobboonon

00000 ApO000Q0OO0O00O0ODODO OSO
O0000000000000000000 0SSO
oobooobooobooobooobooooboo
0000o00oOooooooooooooI/onon
obobOoooooobooobooOoooooooboo
oboboobooboooooooooboooonooo
0000000oUo0ooooUoooooooI/o
oobooooobooOoooooooboooooo
O0o0oO0oooooo ApoooOoOoOoooo
obooobOooooooon

OOoooOOooOOooobOoooogoooSsoOon
Ap0000O0OC0OOO0OO0O0O0OOoOoDODOOoOOOO
gboogbooboooboboboooooobobo
obooooOoobooooboooboobooooo
goboobodbepdoboobbooobOon
gbogboboboobobobooboobobo
obooobOobooooobooog

OO00DOoO00o0OWebDOOOODOOOODO
ApOU0000O00ODOOOOI/O00OOOOOO
gbogboboobobogbooobooobobo
oboboooboooboooooboooooboo
obobOooboo0oooooooobobooooooo
googo

Jodad

[1] Brian N. Bershad, Stefan Savage, Przemyslaw
Pardyak, Emin Gun Sirer, Marc E. Fiuczynski,
et al. Extensibility, safety, and performance in
the spin operating system, In Proceedings of the
15th ACM Symposium on Operating Systems Prin-
ciples, pp. 267284, 1995.

[2] Dawson R. Engler, M. Frans Kaashoek, and James
O’Toole Jr, Exokernel: An operating system archi-
tecture for application-level resource management,
In Proceedings of the 15th ACM Symposium on
Operating Systems Principles, pp. 251-266, 1995.

[3] Philippe Joubert, Robert B. King, Rich Neves,
Mark Russinovich, and John M. Tracey, High-
performance memory-based web servers: Kernel
and user-space performance, In Proceedings of the
USENIX Annual Technical Conference, 2001.

[4] Amit Purohit, Charles P. Wright, Joseph Spadav-
ecchia, and Erez Zadok, Cosy: Develop in user-
land, run in kernel-mode, In Proceedings of the
9th Workshop on Hot Topics in Operating Sys-
tems, 2003.

[5] Arjan van de Ven, khttpd linux http accelerator
web pages, http://www.fenrus.demon.nl/.

[ 0000,00000,0000, Linux/tal: 000
0000000000000000000000, O
00000000000 400000000000
0000000000000000000, 2002.

[7] CO0O0,0000,0000,000000000
ooooooooo,ooboboobo 4100000
oooooobDooooog, pp. 57-64, 2000.

8] 00O00,000,0000,0000,0000,00
00000000000 network attached storage
gobobOobooooobobooooo,o0ooo
0000, Vol. 44, No. 2, pp. 344-352, 2003.

01120


研究会Temp
テキストボックス

研究会Temp
テキストボックス
－112－




