
�����ストレージアクセスにおける安全な通信を行う
システムソフトウェアの検討

神坂 紀久子 � 山口 実靖 � 小口 正人 �

低価なコストでストレージ統合を可能にする �� ネットワークストレージの実現技術として，
����� プロトコルが注目を集めている．����� では ������ ネットワークを介して遠隔スト
レージにアクセスする場合があるため，セキュリティが重要な課題となる．�����においては
強力な暗号化と認証機能を提供する ����	を用いることが可能であるが，暗号化処理による性
能低下と ��
に対する負荷が問題となっている．
本稿では，�����ネットワークを利用した安全なストレージアクセスを行うため，暗号化，復
号化処理を ����	 層より上位層で行うことによって，性能を向上する手法を提案する．まず，
�����を用いない環境において，単純なソケット通信でシーケンシャルリードアクセスの実験
を行い，����	 を用いた通信より，提案手法の方が大幅に性能が向上することがわかった．次
に，�����ネットワークで，提案手法を模擬したシステムを用いて，����	との性能比較実験を
行い，さらに，���パケット転送の振る舞いの可視化を行った．
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�� はじめに

データ量と管理コストの急増にともない，スト
レージ群とサーバ群を高速なネットワークで接続し，
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ストレージ統合と集中管理が可能な ����������	

��	� �	�
����に関心が高まっている．現在 ���

の構築技術として，
��
���	 �����	��とよばれる
専用ネットワークが主流を占めているが，�������

���	��	�などの広帯域な ���環境の普及により，
膨大なデータを ��ネットワークを通して遠隔のス
トレージに格納することが可能になった．この ���

���の技術により，管理が容易になり，導入や運用
コストを抑えることができる．
主要な ������ のプロトコルとして，現在で
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は ���� 年 � 月に ���
 により正式承認された
���������	��	� �����プロトコルが期待されている
������．しかし，�����はまだ新しい規格であり，通
信の性能に関して課題を残している．����� では，
��� ��ネットワークを介して通信を行うが，���
は高速な通信インフラを想定して設計されたプロ
トコルではないため，広帯域のネットワークでスト
レージアクセスを行う際には性能が問題となる場
合がある．また専用回線を用いる場合と比べ，オー
プンであるインターネットを介するため，セキュリ
ティが重要な課題となる．�����では ��ネットワー
クにおいて信頼性があり強力なセキュリティ技術で
ある ��!	"を利用することができるが，��!	"層に
おける暗号化や復号化処理により，サーバの ��#

に負荷を与え，処理の性能を低下させる．これは，
暗号化処理の計算量が多いことだけでなく，��層
と同位の ��!	"層において，小さなサイズに分割さ
れたデータブロックごとに暗号化処理を行うことが
影響していると考えられる．

そこで本稿では，�����ネットワーク環境におい
て，安全な通信を行うため，��!	"層で行われてい
た暗号化を，��!	"層より上位層で行うことにより，
効率的に暗号化と復号化を行う手法を提案する．

まず，基礎実験として，�����を利用しない通常
の ��ネットワーク環境において，単純なソケット
通信を行うことにより，提案手法と ��!	"を利用し
た場合の性能を比較する．その結果，提案手法によ
り，スループットが約 $�%上昇することを確認した．
さらに，提案手法の模擬システムを試作し，�����

を使用したストレージアクセスの，性能評価実験を
行い，スループットが �&%ほど向上した．

また，各実験の ��#負荷の点においても，ユー
ザモードで処理される提案手法の方がカーネルモー
ドで処理される ��!	"を利用する方式より，負荷が
低くなることがわかった．

さらに，�����ストレージアクセスにおける，���
層での実際の振る舞いを確認するため，���パケッ
ト転送の様子を可視化した．

�� 研究背景

��� �����

現在では，ストレージにアクセスする方法として，
従来利用されていたサーバの � 'バスにストレー
ジを直結する(���(��	"� ����"�	) ������	�から，
���に移行しはじめている．���は，サーバ群と
ストレージデバイス群を接続する高速な専用のネッ

トワークであり，ストレージの統合と集中管理によ
り，容易で効率的なストレージ管理が実現され，ま
た遠隔ストレージによる非常災害対策も可能である．

��� の構築手法として，現在では，
� とよば
れるネットワーク技術を使用した 
����� が広く
普及している．しかし，
�は，接続距離に限界が
あり，スイッチやホストバスアダプタなどのハード
ウェアが高価で，
�を管理する技術者が少ないな
どの問題があった．最近では，������� ���������

���	��	�の出現により，ネットワークが広帯域化し
たことから，
�ではなく，��ネットワークを介し
た ���接続を可能にする ������が提案されてい
る．������では，
�����と比べ，汎用性のある
��� ��を利用していることから，接続距離の限界
がなく，既存の ��ネットワークとのシームレスな
統合ができ，安価なコストで導入や運用管理を実現
する．

������ で用いられる主要なプロトコルとして，
���$年に ���
に承認されたブロック単位でスト
レージアクセスを行う �����が注目を浴びている．
�����では，����コマンドを ��� ��パケットに
カプセル化することで，サーバ �イニシエータ�とス
トレージシステム �ターゲット�を ��ネットワーク
経由で接続する．�����では，標準の ����コマン
ドを利用できるため，ユーザはサーバに直接接続さ
れたローカルディスクと同じように，遠隔の ����

デバイスを操作することが可能になる．

しかし，���は高速な通信インフラを想定して
提案されたプロトコルではないため，性能面の問題
が予想される．さらに，�����でストレージアクセ
スを行う際には，サーバの ��#に大きな負荷をか
けるという問題が指摘されている．

��� �����における ���	
の適用と問題点

��ネットワーク経由でストレージにアクセスする
�����では，セキュリティ対策が重要な課題となる．
その対策として，�����ではインターネットで広く
使われ信頼性のあるセキュリティ技術である ��!	"

がサポートされている．��!	"は，��パケットに対
してネットワーク層で強固な暗号化と認証機能を提
供する．

��!	" では，暗号方式として安全性の高い
$(������*�	 (��� ��"�+*���� ����)��)�が一般に
広く利用されている．しかし，$(��の暗号化処理
は計算量が非常に多いため，性能低下につながり，
高い ��#負荷の原因となる．

�����ネットワーク環境における，��!	"を利用
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したシーケンシャルリードアクセスの性能評価実験
から，暗号化を行わない通常のアクセスにおいて
は，ブロックサイズの増加にともない，スループッ
トが上昇するのに対し，��!	"を用いた場合は，一
貫して大幅な性能低下と著しく高い ��#の負荷が
確認されている �$�．性能劣化の主要な要因と考え
られる���層に着目して，時間軸上に���パケッ
トの可視化を行った解析の結果 �,�によると，��!	"

による暗号化を行わないアクセスでは，����コマ
ンドによって要求されたブロックサイズ分の多数の
���パケットが，ほぼ同時刻にターゲットからイ
ニシエータに転送されていた．しかし，��!	"を用
いることによって，各 ���パケットの送信間隔が
暗号化処理により拡大され，これが全体の性能劣化
に影響していることがわかった �-�．

��� 関連研究

�����の関連研究としては，.		 �	"� ��らによ
る �����の性能に関する研究 �/�や，�0 ������らに
よる �����のソフトウェア実装とハードウェア実装
の比較に関する研究がある �&��1�．また，�0 2�)��3

らは，�����と�
�の性能比較を研究している �4�．
セキュリティを考慮した研究では，��50 ����らに
よって �����における ��!	"と ���の性能が比較
されている ����．しかし，現在までセキュリティ技
術を利用した �����の性能向上に関する研究はまだ
十分になされていない．

�� 上位層における暗号化方式の提案

セキュリティとパフォーマンスの間には基本的に
トレードオフの関係があるため，安全にデータを転
送するためには，双方に適切な対策をとることが重
要である．�����ネットワーク環境において ��!	"

による安全なストレージアクセスを行う際，暗号化
や復号化処理により，性能がある程度低下すること
は当然であるが，効率的に暗号化を行うことにより，
通常の �����通信と遜色のない性能が得られる可能
性がある．

しかし，�����通信で一般に使用されている ��!	"

を用いる場合には，��!	"は���などの上位層にお
ける処理を知ることができないため，効率的な暗号
化処理を行うことは困難である．大規模なデータを
シーケンシャルにアクセスする場合には，��!	"は
上位層である ���層などから，データブロックを
受け取った時点で，順次暗号化処理を行い，そのま
ま下位層に渡す．たとえば，ストレージからサーバ
にデータが転送され，���層でその��6を待って
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図 �7 上位層において暗号化するストレージアクセ

ス方式 �提案手法�

いる間は，��!	"層では何も処理が行われない．ま
た，下位層である ��!	"層に渡されるまで上位層で
分割された小さなパケットごとに暗号化処理を行う
ため，効率的な処理をしているとはいえない．
そこで本稿では，安全な �����ストレージアクセ

スにおける性能を向上するため，従来の ��!	"層で
暗号化を行う代わりに，より上位層で暗号化，復号
化処理を行う手法を提案する．
�����ネットワークにおいて，��!	"で暗号化を

行うシーケンシャルリードアクセス方式と，��!	"

を使わずに上位層で暗号化を行う場合の実現方式を
それぞれ図 �，�に示す．��!	"を利用した方式 �図
��では，����層でターゲットのディスクに格納さ
れているデータが読み出され，����� 層，���層
を通り，データが小さいブロックに分割される．分
割されたデータはその後 ��!	"層で暗号化処理が行
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われる．復号化も同様に ��!	"層で行われた後，イ
ニシエータのアプリケーションに渡される．

一方，提案手法を用いた場合 �図 ��は，ターゲッ
トのディスクに格納されたデータは，上位層であ
る ���� 層と同位の暗号化 復号化層で暗号化され
る．まとまったブロックを上位層で暗号化するため，
��!	"でより小さなパケットごとに暗号化を行うよ
りも効率的であると考えられる．提案手法において，
イニシエータから読み込み要求を受け取った時点で
随時暗号化を行う機能を実装した場合，���層で
��6を待っている間にも次のパケットの暗号化処
理を行うことが可能である．暗号化処理時間を通信
処理の待ち時間に隠蔽することによって，効率的な
暗号化を行うことができ，性能を向上させる手法と
して有効である．

�� 提案方式の性能評価実験

本稿では，提案手法を実装した際の性能を予測す
るために，��!	"を用いる方式と上位層で暗号化する
方式の性能の比較実験を行い，提案手法を実装した
際の評価を行った．まず，基礎実験として，�����

を利用しない単純なソケット通信を用いたシーケ
ンシャルリードアクセスの性能を測定した．次に，
�����ネットワークにおいてリモートストレージア
クセスを行った場合も同様に性能を評価した．

��� 実験環境

実験に用いたシステム環境を表 �，�に示す．各
実験において，サーバ �イニシエータ�とストレー
ジ �ターゲット�を ������� ���	��	�スイッチで接
続する．どちらの手法においても，暗号化アルゴ
リズムとして $(�� を用いている．提案手法の上
位層における暗号化には，インターネットの標準
であるさまざまな暗号化アルゴリズムを実装して
いる '*	����の "�+*��ライブラリ ����を用いた．
�����の実装には，ニューハンプシャー大学 ���	��

'*	�������+ ���������$�が提供している実装を用い，
��!	"の実装には，���89において広く利用されて
いる 
�		� .����,�を用いている．
また #�:������の ���89実装の問題により，通
常より大幅に小さいサイズ ��0-6; 程度� の微小
����� �(#������"�� (��� #���� が発行されてし
まうことによる著しい性能低下が確認されている
�-�．この微小パケットにより，���の ����	アル
ゴリズムが起動され，遅延 ��6との相互影響が著
しい性能劣化の一因であることがわかっている．そ
の性能劣化を軽減するため，本実験では����	アル

　　

表 �7 実験環境：使用実装
'� �������
� ( )���* +�,�-.�/
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表 �7 実験環境：使用実装
����� 
8"������ �������
� ���

������ �
� )���*
���� -� 2� /

����	 <�����$68 ���� +�9-

ゴリズムを停止する ���89の ��� �' (���5オ
プションを用いた．

��� 単純なソケット通信によるシーケンシャルリー

ドアクセスの実験

まず，上位層で暗号化する手法の性能への影響を
評価するため，基礎実験として，�����を用いない
環境における単純なソケット通信によるシーケン
シャルリードアクセスの性能を測定した．
��!	"を使用する従来の暗号化方式と，提案手法

の暗号化方式のどちらにおいても，ターゲット側に
相当するホストのディスクからデータが読み出され，
��ネットワークを経由して転送され，イニシエー
タ側に相当するホストがこれを受信する．その際，
��!	"を用いる方式 �図 $�では，上位層であるアプ
リケーションはデータの送受信だけを行い，下位層
として ��!	"を起動して，��!	"層において暗号化，
復号化を行う．上位層において暗号化する方式 �図
,� では，ターゲット側では，上位層であるアプリ
ケーションがディスクからデータを読み出した後に
"�+*��ライブラリから暗号化処理を呼び出すことに
よって暗号化を行い，イニシエータ側も，同様に上
位層 �アプリケーション� でデータを受け取ってか
ら復号化を行う．

��� ����� ネットワークにおけるリモートスト

レージアクセスによる実験

次に，�����ネットワークでイニシエータからター
ゲットの2�.デバイスに対してシーケンシャルリー
ドアクセスを行い，性能を測定した．本実験では，
上位層で暗号化，復号化を行うことによって，通信
の待ち時間の間に次のパケットを暗号化するなどの
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図 ,7 提案手法による単純なソケット通信を用いた

シーケンシャルリードアクセス

機能を実装した際の有効性を評価するため，提案手
法を一部実装した試作システムを用いている．
��!	"を用いた場合は，��!	"を起動して，通常
の �����を用いたストレージアクセスを行う �図 ��．
ターゲットのディスクに格納されているデータが読
み出されると，下位層にある ��!	"層で暗号化され
てイニシエータに送信される．イニシエータでは同
様に ��!	"層で復号化を行い，アプリケーションに
渡される．一方，提案手法を模擬したシステムの場
合 �図 -� は，"�+*�� ライブラリを使用して $(��

の暗号化を行ったデータをあらかじめターゲットの
ディスクに格納しておく．シーケンシャルリードア
クセスを行う際に，ターゲットのディスクから事前
に暗号化されたデータを読み出し，イニシエータに
転送する．その後，イニシエータの上位層 �アプリ
ケーション�で "�+*��ライブラリを使用して復号化
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図 -7 提案手法を模擬した �����アクセス実験

を行う．
本実験では，提案方式においてシーケンシャル

リードアクセスの際に暗号化処理を行ってはいない
ため，��!	"を用いた場合との公平な比較ではない．
しかし，提案手法の実装が完成し，暗号化処理時間
を通信処理の待ち時間に隠蔽することが可能になっ
た場合における理想的なケースをモデル化したもの
と考えることができる．

�� 実験結果の考察と解析


�� スループットの比較

単純なソケット通信の実験 �,0�節�と �����によ
るストレージアクセスの実験 �,0$節�において，ブ
ロックサイズを変化させてスループットを測定した
結果を図 /，1に示す．
�����を用いない場合においては，上位層で暗号化

する方式は，��!	"を用いた方式より性能が高く，全
体のブロックサイズによる平均では約 ��0$<; !	"

であり，約 $�%ほど向上することがわかった．こ
れは，上位層でブロックをまとめて暗号化した方が
��!	"でパケットごとに暗号化するより効率が良かっ
たためと考えられる．
一方，�����を用いたストレージアクセスを行っ

た実験では，平均で約 ��0,<; !	"に達し，��!	"

による暗号化より，�&%ほどの向上がみられた．図
1は，先述のように理想的なケースをモデル化した
場合との比較であるが，提案方式は ��!	"を用いた
方式に比べ，大幅な性能の向上がみられた．
また実際には，��!	"と'*	����の暗号化コード

は全く同じでは無いが，$(��の暗号化は負荷が大
きく，暗号化の計算が実行の大部分を占めるため，
この点に関してはほぼ公平な比較であると考えら
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図 &7 単純なソケット通信によるシーケンシャルア

クセスの ��#使用率測定結果

れる


�� ���使用率の比較

�つの実験 �,0�= ,0$節�において，システムとユー
ザの内訳で全体の ��#使用率をイニシエータ側で
測定した結果を図 &，図 4に示す．��#使用率の測
定には，���89の >��!���?コマンドを用いて �秒ご
とに測定している．
�����を用いない場合の実験では，比較的大きな
ブロックサイズでデータを転送すると，上位層で暗
号化する提案方式の方が全体の ��#負荷が小さく
なることがわかった．測定したブロックサイズにお
ける平均では，全体の ��#使用率は ��!	"を利用
した場合と比べて，約 $%低くなっており，ブロッ
クサイズが ,<;の場合においては，��#の負荷が
�-%減少した．
�����通信において提案手法の模擬システムを利
用した実験では，��!	"を利用する場合と比較して，
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図 17 �����を用いた試作システムによるシーケン

シャルリードアクセスのスループット測定結果
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図 47 �����を用いた試作システムによるシーケン

シャルリードアクセスの ��#使用率測定結果

平均で全体の ��#使用率が 1%減少した．
また，�つの実験において，��!	"を利用した通信

では，>8!	�?の ��#使用率がほとんど �%に近く，
>!+!�	@?の��#使用率が大部分を占めている．そ
れに対して，提案手法による通信では，>!+!�	@?の
��#使用率は，��%にも満たず，��#使用率の大
部分が >8!	�?に占められている．
��!	"の暗号化はカーネルモードにおける処理で

あり，一方，提案手法である上位層の暗号化処理は
ユーザモードにおける処理である．一般に，カーネ
ルモードの実行の方がプロセスの優先度が高いため
処理が速いが，それにもかかわらずこの場合はユー
ザモードにおける実行の方が速く，��#の負荷も軽
減されている．また，優先度の高いカーネルモード
で ��#負荷の高い処理を大量に行うことは，ユー
ザモードで動作する他のサービスの著しい性能低下
や停止につながるため好ましくなく，これをユーザ
モードの方へ移動させる上位層における暗号化方式
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図 ��7 提案方式による ���パケット転送

は望ましい．付録は，通常の単純な演算処理を実行
したカーネルモードとユーザモードの処理速度の比
較した結果である．

現状では，上位層における暗号化方式において，
通信処理の ��6待ちの間に次のブロックを暗号化
するような処理は実現していないが，これを実現し
て暗号化処理を通信時間に隠蔽するなどを行えば，
図 1で示された理想的なケースに近い性能の向上が
期待できる．


�� ���パケット転送の可視化

提案方式と ��!	"による暗号化方式の振る舞いを
確認するため，��� 層における ��� パケット転
送の様子を時間軸上に可視化した．ブロックサイズ
$�6;において �秒から �0��/秒までイニシエータ
とターゲット間に転送された ���パケットの様子
を図 ��，��に示す．

提案方式 �図 ���は ��!	"を用いる方式 �図 ���に
比べ，ブロックサイズ分のデータをイニシエータに
転送しおわる ��+"�	がより短くなっている．また，
��!	"を用いる方式においては，ターゲットは小さ
なサイズのデータを �パケットずつ暗号化 復号化
処理を行いながら送受信しているため，各パケット
の送信間隔が拡大している．提案方式においては，
ブロックサイズ分のデータ /パケットをまとめてイ
ニシエータに送信しているため，送信間隔は拡大し
ておらず，一方，��+"�	が終わった後に，まとめて
復号化処理を行っていることがわかる．

�� まとめ

本稿では，�����ネットワークで安全なストレー
ジアクセスを実現するために，��!	"による暗号方
式の代わりに，��!	"層より上位層で暗号化する方
式を提案した．基礎実験として，�����を用いない
環境において，単純なソケット通信によるシーケン
シャルリードアクセスの比較実験を行った．また，
提案手法の一部を実装した模擬システムを利用して，
�����を使ったシーケンシャルリードアクセスの実
験を行った．どちらの実験においても，提案手法に
よって ��!	"を利用した暗号化手法より，スループッ
トと ��#使用率の点において，性能が向上するこ
とがわかった．さらに，�����を用いた場合の実験
において，���パケット転送を可視化し，両方式
の振る舞いの違いを確認した．
今後の課題として，提案手法によるシステムを完

全に実装し，その性能を評価する．
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付録

カーネルモードとユーザモードにおける処理速度の

比較

多くの'�ではカーネルモードにおける処理の方
がユーザモードにおけるよりも処理よりも優先度が
高く= 同一処理を行った場合カーネルモードにおい
て実行した方が処理時間が短くなる0 本章で ���89

�0, における両モードでの処理時間の比較例を示す0

���再帰処理によりフィボナッチ数列を求める処理=

����整数の剰余演算を多数回繰り返す処理= の �種
類の処理を両モードで行いその処理時間を計測し
図 ��= �$の結果を得た0 図 ��の横軸は同数列の項
数であり= 縦軸はその計算にかかった時間を表す0 同
処理では関数呼び出しを多数回繰り返す0 同図より
カーネルモードにおける処理の方が処理時間が短い
事が確認され= その比は �0�倍程度であった0 図 �$

の横軸は整数の剰余演算の反復回数であり単位は百
万回である0 同様に同図より= カーネルモードで処
理を行った方が短い時間で処理を終えられることが
確認でき= 同例においてはその比は �0&&倍程度であ
ることが確認できる0

また= 剰余演算を �-億回の例において= カーネル
モード= ユーザモードの処理時間はそれぞれ $-0�1

秒= /�04-秒であったが，これらを同時に処理させた
場合カーネルモードにおける処理時間が $-0�1秒で
あり= ユーザモードが �$�0�/秒であった0 これによ
りカーネルモードにおける処理が優先度が高くユー
ザモードの処理に ��#が割り当てられていないこ
とが確認できる0

図 ��7 カーネルモードとユーザモードの比較 ��� 7

フィボナッチ数列

図 �$7 カーネルモードとユーザモードの比較 �;� 7

�整数の剰余演算
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