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24時間無停止でサービスを提供するシステムを実現するためには，サービスを提供してい
るプログラムを動作させたまま，その内容を変更できる必要がある．そこで，我々は，入替
え対象となるプログラム部分として動的リンクライブラリに着目し，プロセス走行中に動的
リンクライブラリに対して入替えを行う方法について提案した．動的リンクされたプログラ
ムは，一つの実行可能ファイルと複数の動的リンクライブラリによって構成される．また，
動的リンクライブラリは，プログラム実行時に動的ローダによってロードされる．このロー
ド機能を入替えに利用することにより，入替え内容の作成において高い利便性を提供するこ
とができる．本稿では，提案した入替え方式に対する評価を行い，その結果を報告する．

Evaluation of Basic Mechanism for Exchanging Dynamic Link Libraries
during Excution
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To implement computer which provides continuous services, it is essential to ex-
change parts of the program without down time. So, we have purposed the mecha-
nism for exchanging parts of dynamic linking program. The program which linked
dynamically is consists of an excutable file and some dynamic link libraries. And
these file is loaded by dynamic linker at run-time. By using this function, we can cre-
ate program parts to replace conveniently. In this paper, we evaluate the mechanism
of exchanging executed dynamic link libraries which we have purposed.

1 はじめに
現代社会において，計算機は高度化し，計算

機によるサービスはさまざまな場面で提供され
るようになった．また，それらのサービスの実
現にはソフトウェアが深く関与している．計算
機によるサービスでは，その保守作業において，
その機能を一時停止させる必要がある．しかし，
24時間連続でサービスを提供する場合，この
ような一時停止は望ましくない．このため，動

作中のソフトウェアを停止させることなく，そ
の内容を変更する方法が必要となる．
このような背景から，我々は，プロセスとし

て走行している応用プログラム（以降，APと
略す）を停止することなく，その一部分を変更
する方法を提案した [1] ．この入替え法は，次
の二つの大きな特徴を持つ．一つは，サービス
プログラムが，入替えの契機を意識しなくても
よい点である．もう一つは，入替え対象のプロ
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グラム部分が，入替え対象でない別プログラム
部分を呼び出している場合にも，プログラム入
替えを可能にしている点である．さらに，複数
のプロセス間で共有されたプログラム部分の入
替え法も示し，その評価を行っている [2,3] ．
プログラム部分の入替えに際しては，入替え
を行う段階で入替え対象となるプログラム部分
を実行しているプロセスが存在しないことが必
須である．このため，プログラム部分の実行状
態を把握する必要がある．文献 [1,2] では，プ
ログラム部分の呼出と復帰を検出するためのシ
ステムコール（以降，状態把握用システムコー
ルと呼ぶ）をAPのソースコードに埋め込む方
式を採用している．一方，文献 [4] では， 動
的リンク機能を利用してプログラム部分の実行
状態の把握を行う方式を提案している．この方
式は，状態把握用システムコールをAPのソー
スコードに埋め込まなくてよいという特徴を持
つ．さらに，動的リンク機能を利用した入替え
を可能にすることにより，入替え内容に関して，
高級言語で記述，入替えの前後で入替えるプロ
グラム部分の大きさを一致させることが不要，
という二つの利点がある．そこで，文献 [5] で
は，動的リンク機能を利用した入替え方式につ
いて提案した．
本稿では，文献 [5] で提案した動的リンク機
能を利用した実行中プログラムの部分入替え法
を実現し，その評価を行った結果を報告する．

2 入替え法
文献 [5] で提案した動的リンク機能を利用し
た入替え方式について，簡単に説明する．

2.1 プログラム実行状態の分類
図 1に示すように，プログラム部分に対する
プロセスの実行状態は三つの状態に分類できる．

(1) 未使用：実行する前または実行を終えた
状態

(2) 走行中：実行中の状態
(3) 呼出中：他のプログラム部分を呼び出し
ている状態

このうち，走行中状態は，当該プログラム部
分を実行している状態なので，入替えを行うこ
とはできない．

図 1 実行状態と入替え対象プログラム部分の関係

2.2 入替え条件
入替えの前後で整合性を保つため，入替えら

れるプログラム部分は，その実行状態に応じて，
以下に述べる条件を必要とする ．

(条件 1) 呼出と返却値のインターフェースの
一致

(条件 2) 処理の矛盾の回避
上記 2条件は，入替えにおける必須条件であ

り，未使用状態で入替えを実行する場合には，
他に必要な条件はない．しかし，呼出中状態で
も入替えを実行する場合には，上記 2条件に加
えて，下記 4条件を加える必要がある．

(条件 3) 戻り先のアドレスを変更しないこと
(条件 4) 静的リンクの場合，メモリ上の外部

変数の参照アドレスが同じこと
(条件 5) 外部変数の値が入替えの前後で同じ

であることの保証が必要か否か
(条件 6) アドレス渡しによる外部変数や内部

変数の参照や更新がどのように行なわれてい
るか
ここでは，入替え前後で入替えられるプログ

ラム部分の大きさが異なる入替えについても考
慮する．この場合，(条件 3)を満足できない．
なぜならば，入替えられたプログラム部分の大
きさが入替え前と異なることにより，入替える
プログラム部分をロードするアドレスが入替え
の前後で異なる可能性があるためである．この
場合，明らかに戻り先のアドレスは異なる．し
たがって，ここでは未使用状態での入替えのみ
を対象とすることにする．これにより，入替え
に必要な条件は，(条件 1)と (条件 2)である．
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2.3 プログラム実行状態の把握
プログラム部分の実行状態を把握する手順は，
以下の二つのステップにより構成される ．

(1) 状態遷移の検出：プログラム部分間の呼
出と復帰の検出

(2) 実行状態の遷移：プログラム部分の実行
状態の遷移

図 1 に示したように，プログラム部分の実
行状態は，別プログラム部分から当該プログラ
ム部分の呼出と復帰時，および当該プログラム
部分から別プログラム部分の呼出と復帰時に遷
移する．したがって，第 1ステップとして，プ
ログラム部分間の呼出と復帰を検出する必要が
ある．そして，第 2ステップでは，第 1ステッ
プで検出したプログラム部分間の呼出と復帰を
契機として，当該プログラム部分の実行状態を
遷移させる．
各ステップの処理は次のように分担している．
状態遷移の検出処理については，動的リンクラ
イブラリ内のシンボルの参照を契機として，動
的リンカ内で行っている．これにより，入替え
対象となるAP内に，状態遷移の検出を行うた
めの処理を記述する必要がなくなる．一方，実
行状態の遷移処理については，オペレーティン
グシステム（以降，OSと略す）内で行ってい
る．これは，実際に入替え処理を行うOS内で
実行状態を管理し，入替え可否を判別すること
により，入替え可能状態になった後，直ちに入
替え処理を行えるようにするためである．した
がって，プログラム部分の呼出と復帰の検出処
理において状態把握用のシステムコールを発行
することにより，動的リンカ内からOS内へ実
行状態の遷移契機を通知し，システムコールの
処理内で実行状態の遷移処理を行い，実行状態
を把握する．

2.4 入替えの制御法
入替え対象となるプログラム部分を入替える
処理は，以下の三つの処理からなる ．

(1) 入替え可能状態への移行処理
(2) 入替え可能状態の保持処理
(3) 入替え処理
入替え可能状態への移行処理とは，入替え不
可能状態にある各プロセスを入替え可能状態

へ遷移させる処理である．この処理は，プログ
ラムの実行そのものであり，特別な処理は行わ
ない．
入替え可能状態の保持処理とは，入替え可能

状態にある各プロセスの状態を保持させる処理
である．具体的には，入替え可能状態から入替
え不可能状態へ遷移しようとするプロセスの走
行を遷移の直前で停止させる．
入替え処理とは，入替え対象となるプログラ

ム部分を入替える処理である．これについては，
次節で説明する．

2.5 入替え処理
動的リンクライブラリを入替える処理は，以

下の二つの処理からなる．なお，以降では，動
的リンクライブラリを LSと呼ぶことにする．

(1) LS複写処理
(2) LS情報初期化処理
LS複写処理とは，外部記憶装置上で入替え

対象である LSの内容を入替え後の内容に書き
換える処理である．LS複写処理を行う際には，
入替え対象である LS内に対し，全プロセスが
未使用状態でなくてはならない．これは，LS
複写処理途中に当該 LS内でオンデマンドペー
ジングが発生した場合，処理の整合性がとれな
くなるためである．したがって，LS複写処理
は，入替え要求後，入替え対象となる LSが入
替え可能状態になった直後に行う．

LS情報初期化処理とは，当該LSをロードし
た各プロセス単位で管理している当該 LSの情
報を初期化する処理である．具体的には，以下
の三つの処理からなる．

(1) 入替え対象 LSのアンロード処理
(2) LS複写処理によって内容を書き換えられ
た入替え対象 LSのロード処理

(3) 入替え対象 LSの解決していたシンボル
情報の初期化処理

LS情報初期化処理を行う契機は，LS複写処
理が完了した後である．ただし，LS複写処理
が完了した直後に行うのではなく，LS複写処
理の完了後に初めて当該プロセスが当該 LS内
へ処理を移すときを契機として行う．このため，
プロセスは，今後利用することのない LSに対
して LS情報初期化処理を行うことはない．
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表 1 入替え制御用システムコール

通番 システムコール 形式 主な機能
(1) LS状態把握開始 syscall open(file id) プロセスが file idで指す LSの状態

把握を開始する．
(2) LS状態把握終了 syscall close(file id) プロセスが file idで指す LSの状態

把握を終了する．
(3) LS突入 syscall enter(file id) プロセスが file idで指す LSに対す

る状態遷移をOSに通知する．また，
LS情報初期化処理を行う必要がある
場合，その旨を戻り値によって発行
元に通知する．

(4) LS脱出 syscall leave(file id) プロセスが file idで指す LSに対す
る状態遷移を OSに通知する．

(5) 入替え要求 syscall request(old ls name, new ls name) 入替え対象 LSに対する入替え要求
を行う．当該 LS が入替え可能状態
になると，LS複写処理を行う．

3 実装
3.1 入替え制御用システムコール
提案した入替え法を実現するため，表 1に示
す五つのシステムコールをFreeBSD4.3-Release
上に実装した．以下に簡単に説明する．

LS状態把握開始システムコールは，プロセ
スに対して，指定する LSの状態把握処理の開
始を宣言する．LS状態把握終了システムコー
ルは，プロセスに対して，指定する LSの状態
把握処理の終了を宣言する．LS突入システム
コールは，プロセスに対して，指定した LSの
状態遷移をOSに通知する．また，当該 LSに
対して入替え要求があれば，入替え可能状態の
保持処理を行う．さらに，当該 LSに対して LS
情報初期化処理を行う必要のある場合，戻り値
によって本システムコール発行元にその旨を通
知する．LS脱出システムコールは，プロセス
に対して，指定した LSの状態遷移をOSに通
知する．また，当該 LSに対して入替え要求が
あり，かつ当該 LSを入替え可能であれば，当
該 LSに対して入替え要求を行っているプロセ
スの待ちを解除する．
入替え処理そのものを行う入替え要求システ
ムコールについては，図 2 に処理の流れを示
す．図 2 において，rflagは入替え要求の有無
を管理し，dflagはLS複写処理中であるか否か
を管理し，mflagは LS情報初期化処理を行う
必要性の有無を管理する．入替え要求システム
コールは，まず旧 LS名からファイル識別子を

図 2 入替え要求システムコールの処理の流れ

得る．次に，当該 LSに対して既に入替え要求
処理を行っている場合，その入替え要求処理の
終了を待つ（以降では，入替え完了待ち処理と
略す）．入替え完了待ち処理後，rflagをONに
する．そして，当該 LSに対して，入替え可能
になるまで待機する（以降では，入替え可能状
態待ち処理と略す）．入替え可能状態待ち処理
後，dflagをONにし，LS複写処理を行う．LS
複写処理完了後，dflagと rflagをOFFにし，入
替え完了待ち処理を行っているプロセスがあれ
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図 3 アドレス解決済み時のLS突入時の処理の流れ

ば，その待ちを解除する．そして，当該 LSに
関連するmflagをONにし，当該 LSに対して
入替え可能状態保持処理中であるプロセスの待
ちを解除する．

3.2 LS突入時の処理
2.5節に示したように，LS情報初期化処理は

LS突入時に行う．LS突入時に行う処理は，LS
の遷移の際に参照された関数シンボルのアドレ
スが解決済みか否かによって異なる．
アドレス解決済みである場合の処理の流れを
図 3 に示す．この場合，当該シンボルのアドレ
ス情報は，動的リンカによって管理されている
[4]．このため，LS情報初期化処理後，動的リ
ンカにより再度アドレス解決が行われる．
アドレスの解決済みでない場合の処理の流れ
を図 4 に示す．この場合，当該APのロードし
た全 LSを探索し，参照したシンボルのアドレ
ス解決処理を行う．アドレス解決処理の際，探
索先の LSに対して LS複写処理を行っていた
場合には，その内容が書き換わってしまってい
るため，不具合が発生する．したがって，LS突
入システムコールを発行することにより，これ
から探索を行う LSに対して LS情報初期化処
理を行うべきかを確認する．LS情報初期化処
理を行う必要のある場合，LS情報初期化処理
後にアドレス解決処理を行う．

4 評価と考察
4.1 測定項目
入替え制御システムコールに要する処理時間
と入替え処理にかかる処理時間を測定し，考察
する．

図 4 アドレス未解決時の LS突入時の処理の流れ

図 5 入替え対象プログラムの処理の流れ

入替え要求システムコールの測定は，以下の
四項目に対して行った．

(1) 入替え要求システムコール全体
(2) 入替え完了待ち処理
(3) 入替え可能状態待ち処理
(4) LS複写処理
LS情報初期化処理の測定は，以下の四項目

に対して行った．
(1) LS情報初期化処理全体の処理
(2) アンロード処理
(3) ロード処理
(4) シンボル情報初期化処理

4.2 測定条件
入替え対象であるプログラムの処理の流れを

図 5 に示す．このプログラムは，一つの実行可
能ファイル（a.out）と一つの動的リンクライブ
ラリ（libtarget.so）からなる．libtarget.soは，
1秒間処理を行ってから終了する関数シンボル
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図 6 入替え要求システムコールの処理時間

func()のみである．入替え対象であるプログラ
ムの処理は，a.outから libtarget.soで定義して
ある関数シンボル func()を繰り返し参照する
ものである．
入替え要求は，libtarget.soに対して行い，擬
似乱数を用いることによりその要求契機は不定
期とした．測定は 10回連続して行い，平均値
を測定結果とした．また，実DK入出力を発生
させないようにして測定を行った．
測定は，Pentium III 550MHzの計算機で行

い，ハードウェアクロックカウンタを利用した．
なお，入替えの前後で libtarget.soの大きさは
同一である．

4.3 入替え制御用システムコール
表 1の通番 (1)から (4)のシステムコールに

ついて，処理時間を表 2 に示す．表 2 から分
かるように，いずれのシステムコールの処理時
間も約 1 µ 秒と短い．

表 2 入替え制御システムコールの処理時間
通番 システムコール 処理時間（ µ 秒）
(1) LS状態把握開始 1.25
(2) LS状態把握終了 1.19
(3) LS突入 1.16
(4) LS脱出 1.16

4.4 入替え要求システムコール
入替え要求システムコールの処理時間を図 6

に示し，以下に考察する．
(1) 入替え要求システムコール全体の処理時
間は，約 0.5秒である．これに対し，入
替え完了待ち時間は約 0.1 µ 秒，入替え
可能状態待ち時間は約 0.5秒，LS複写処
理は約 0.6m秒以下である．したがって，
入替え要求システムコール全体の処理時
間の大半は入替え可能状態待ち時間であ
ることが分かる．これは，入替え可能状
態待ち時間の期待値が，入替え対象であ
る LSの処理時間の半分であることに起
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図 7 LS情報初期化処理の処理時間

因する [3]．本測定では，libtarget.soの
処理時間と比較し，入替え完了待ち時間
や LS複写処理時間はかなり短い．

(2) 入替え完了待ち時間は短く，また LSの
大きさに関係なくほぼ一定である．これ
は，入替え完了待ち時間は，同一 LSに
対して同時に複数の入替え要求のある場
合に変化することに起因する．本測定で
は，libtarget.soに対し，複数の入替え要
求を行っていない．したがって，入替え
完了待ち処理は，入替え要求があるか否
かの条件判定を一回のみであり，処理時
間は変化しない．

(3) LS複写処理時間は，LSが大きくなるに
つれて増加していることが分かる．これ
は，入替え対象である LSに対する書き
込み量が増加するためである．32KBあ
たりの増加量の平均は，約 0.15m秒であ
る．本測定では，実DK入出力が発生し

ない環境で測定しているため，この時間
は短くなっている．

4.5 LS情報初期化処理
LS情報初期化処理時間を図 7 に示し，以下

に考察する．
(1) LS情報初期化処理時間は約 0.25m秒であ
り，その約 8割はロード処理時間である．

(2) シンボル情報初期化処理時間は，LSの大
きさに関係なくほぼ一定である．これは，
シンボル情報初期化処理が，LSの大きさ
ではなく，当該 LSの利用しているシン
ボル数に依存する処理であることに起因
する．本測定では，LSの大きさに関係な
く，シンボル数は一つである．したがっ
て，シンボル表初期化処理時間が変化す
ることはない．

(3) ロード処理時間とアンロード処理時間は，
LSの大きさが大きくなるにつれて増加し
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ていることが分かる．これは，プロセス
アドレス空間に対して実行する物理メモ
リの割り当て/解放処理の量が増加するた
めである．ロード時間における 32KBあ
たりの増加量の平均は，約 11.6 µ 秒であ
る．また，アンロード時間における 32KB
あたりの増加量の平均は，約 5.1 µ 秒で
ある．この増加量の観点から，LSの増大
に対し，LS情報初期化処理に与える影響
は，アンロード処理よりロード処理の方
が大きいといえる．

5 おわりに
動的リンク機能を利用した実行中プログラム
の部分入替え法を実現し，その評価結果を報告
した．
入替え制御用システムコールの処理時間は，
いずれも約 1 µ 秒と短いことを示した．また，
入替え要求システムコールの処理では，入替え
完了待ち時間，入替え可能状態待ち時間，およ
び LS複写処理時間の影響について明らかにし
た．具体的には，入替え完了待ち時間は約 0.1 µ

秒，また LS複写処理は約 0.6m秒以下（LSの
大きさが 128KB以下の場合）と短かった．さ
らに，LS情報初期化処理に対して，ロード処理
による影響が大きいことを明らかにした．具体
的には，LS情報初期化処理時間は約 0.25m秒
であり，その約 8割はロード処理時間であった
今後は，入替えの前後で LSの大きさが異な

る場合に入替え処理の受ける影響について明ら
かにする必要がある．さらに，実DK入出力の
影響を受けた場合に入替え処理の受ける影響に
ついても明らかにする必要がある．
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