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概要　本学の各ゲートウェイ付近にトラフィックを測定する機能を持ったノードを配置し全学のトラフィックフローを観

測するシステムを設計し、開発中である。トラフィックフローに異常が生じた場合は、これを検知し、直ちに報告する仕

組みを作ることが目的である。本研究ではトラフィック測定機能を ������ 上で実現する。������ を用いることによ

り、全学への配布と導入を容易にすることを意図してのものである。また ������は、一旦全学に導入された後も、機能

の追加が容易であり、全学的なネットワークセキュリティの向上のための土台となることが期待できる。
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� はじめに

近年、ネットワークを取り巻く環境は大きく変化しつつ

ある。�%ブラスタに代表されるネットワーク感染型ワー

ムによるセキュリティの脅威や、&'& 型ファイル交換ソ

フトウェアの出現により、当初のイントラネット構築段階

での性能を発揮できない状況が発生し、ネットワーク管理

者の頭を悩ませている。

大学のようなある程度以上の規模の組織において、ネッ

トワークを健全な状態に保つには、日々変化するネット

ワークの状況を的確に把握することが必要である。本研

究ではネットワークトラフィック測定システムの開発を

目的とする。ネットワークは、異常トラフィックが発生す

ると、(台のホストが原因であっても、その全体に深刻な

影響を及ぼす可能性がある。トラフィックフローを観測

し、トラフィックの異常をいち早く検知、改善することは、

ネットワークの健全性を保つ上で、重要な事項である。

本論は、目的とするトラフィック測定システムの開発状

況を報告し、本研究の今後の展望について論ずる。

� ネットワークトラフィック測定

ネットワークトラフィックの測定は、ネットワークを

管理・保守する上で重要な事項であり、そのための機器・

サービスが様々なメーカから発売されている。その多く

は、ネットワーク管理を簡単化するためのプロトコルであ

る %)�&と、%)�&の拡張機能としての *��)を利用

している。
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%)�& は、ネットワーク上に存在する管理対象の機器

と、その管理を司る機器 +管理ステーションと呼ばれる,

の間で、管理情報をやり取りするための通信プロトコル

である。日本語では「簡易ネットワーク管理プロトコル」

と呼ばれる。通信には ��& を用いており、��&-$& を

ベースとした管理プロトコルの標準といえる。%)�& は

*.�((/0で規定されている。%)�&では、管理対象機器

にはエージェント、管理ステーションにはマネージャと呼

ばれるソフトウェアがそれぞれ常駐して通信を行う。管

理されるのはネットワーク機器の性能や構成、障害、セ

キュリティ、アカウントの / 種類である。マネージャや

エージェントは、これらの管理情報を�$1+����������

$���������� 1�	�、「ミブ」,と呼ばれる独自のデータベー

スに保存する。エージェントはマネージャからの要求に応

えて、�$1から必要な情報を送信する。

%)�& の特徴は、その名が示すようにプロトコルが単

純なことである。たとえば、マネージャとエージェントの

間でやり取りされる %)�& のコマンド +命令, やレスポ

ンス +応答, は、基本的に 2 種類だけと少ない。特にエー

ジェント側は、障害発生などのイベントをマネージャに通

知することを除けば、すべてマネージャからの要求に応じ

て�$1 から情報を引き出して送信するという受け身の動

作だけなので、プログラムはコンパクトで実装も容易で

ある。そのためハブやルータなど、プログラム サイズが

限定されるネットワーク機器にも %)�&はよく実装され

る。逆にマネージャ側は、エージェントが担わない仕事を

すべてこなす必要があるので、複雑になりやすい 3(4。

��� ������
�� ������ ���	���	���

%)�& から利用できるモニタリングエージェントとし

て *��)+*����� ������� ��)�������, が存在する。

*��) �$1 はパケットをモニタリングするのに有効な

�$1 が定義されており、特定パケットのみを観測する

.�!��� 機能、パケット数に対して閾値を設け検出を行う

5!��� 機能、発生したイベントを )�% に伝える 6����

機能、パケットのキャプチャを行う ��"���� 機能などが

挙げられる。*��) �$1を実装した専用機器を *��)

エージェント・*��) プローブ等と呼ぶ。*��) を利

用することにより %)�& を介して遠隔地のネットワーク

のパケットモニタリングが実現可能になると共に、専用

ハードウェアで構成された *��)は高い観測性能を実現

する 3'4。

*��) プローブが作成する統計情報は *��) �$1

と呼ばれ、$6�.+$������� 6���������� ��	� .����, に

よって *.�+ *�7��	� .�� �������	, として規定され

ている。*��) �$1 は *��)( と *��)' の ' つの

グループに分けられており、*��)( グループは物理層、

データリンク層、*��)'グループはネットワーク層から

アプリケーション層までの統計情報である 384。

以下に、*��)プローブの特長を示す。

+(, 遠隔監視

*��) プ ローブは *��) マネージャ ーと

$&+$������� &������!, に基づいた通信機能を持つ。

このため、遠隔地にある *��) マネージャーから

*��) プローブの設定を行ったり、プローブが作成

した統計情報を読み出すことができる。また *��)

マネージャーは複数の *��)プローブの統計情報を

読み出すことによりシステム全体の監視が可能となる

+', 詳細統計情報作成

*��)プローブは、*��) �$1に基づいた非常に

詳細な統計情報を作成する。また、*��) プローブ

は、パケット解析の専用機であるため一般的に処理能

力も高い。

+8, 常時監視

*��) プローブは *��) マネージャーから収集条

件を設定されたあとは自動で統計情報を作成し続け

る。また、統計情報を長期間格納するための十分なメ

モリを備えており、常設することによってネットワー

クの異常を検知後、過去にさかのぼって調査すること

ができる。

+9, マルチベンダ環境対応

*��) プローブと *��) マネージャーの間で行わ

れる *��) �$1 のやり取りは、ネットワーク管理

プロトコルとして一般的な %)�& を用いて $& ネッ

トワーク上で行われる。*��) �$1、%)�&、$&と

もすべて業界標準であるため、マネージャーとプロー

ブのベンダが異なっても使用可能である。

� �����	

.�+フロッピーディスク,、��:*��など、ハードディ

スク以外の媒体にシステムをインストールし、ハードディ

スクレスで起動・動作するオペレーティングシステムを、こ

こでは �����% と呼ぶこととする。�����% には、古くは

.�を利用したルータから、最近では ��:*��や �;�:

*��を利用して、本格的な ����<を体験できるものなど

が存在する。�����% には、��:*��による ����<が数

多く存在し、)�&&$=などが有名であるが、�����	���

&���� &������を搭載した、プレゼンテーション用の ����

>�����	 なども存在する。また、>�����	 や ����< な

'
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どの �%のインストール ��も、��:*��から起動する

�����%の一種である。

�����%の機能を有した ��:*��は ������と呼ばれ

る。������ による ����< は、(�� ����< と呼ばれるこ

とが多いが、���� ����<と呼ばれることもある。

��� ��ルータ ���������

��""��� は、����< で動作するファイアウォール機能

付きのスタティック・ルータである。ここでいうファイア

ウォール機能とは、一般的なファイアウォールではなく、

パケットフィルタリングによるものであることを断って

おく。

��""���の特徴を以下に示す。

・全システムが (枚の .�に収まるので、?��が必要

ない

・ 8@2%=以上の �&�、@�1以上の *5�で動作する

・ )5�+$&マスカレード,をサポート

・�?�&クライアント +外部向け,と�?�&サーバ +内

部向け,機能をサポート

・ポートフォワード機能をサポート

・ �!���-	�	!��� によるログ保存機能をサポート

・ ;&)機能をサポート

��""���のシステムは、(#99�1 の .�に収まる。.�

にアクセスするのはブート時だけで、運用は *5�ディス

ク上で行われる。起動時間も、?�� にインストールした

フルシステムの ����<と同程度で、シャットダウンは電源

をオフにするだけでよい 394。

��� � � !	�"#�$����%&�

)�&&$=とは ��のみでブート可能な ����<ディス

トリビューションである。ドイツの !��	 ��""��氏が

������パッケージを元に開発を行っている。)�&&$=

は現在、様々なカスタマイズが施され、教育用、実用の両

面で広く利用されている。日本語 )�&&$= は産業技術

総合研究所による 3/4。

)�&&$= の特徴は、オープンソースソフトウェアで

構築されていることである。オープンソースソフトウェ

アのみを利用することで、再配布・カスタマイズが可能と

なっている。また、��からの起動であるので、同様の内

容の �� を複数用意することで、簡単に環境の統一を図

れるだけでなく、どこでも環境を再現することが可能とな

る。さらに、(�� ����< の利点として、システムを ��

に格納することから、ハードディスクにすでにインストー

ルされている>�����	環境を損なうことなく、����<を

利用でき、またシステムに異常を来たした場合は再起動す

ることで、再度 ��:*��から正常な状態のシステムを復

図 �� ネットワーク構成例

旧することが可能である点が挙げられる。


 システム仕様

目的とするシステムの仕様について説明する。

目的とするシステムは、ゲートウェイを出入りするネッ

トワークトラフィックを測定するシステムである。

'�� ネットワーク構成

システムは、何らかの形でネットワークを流れるトラ

フィックの流量を取得する必要がある。本システムは、

*��) プローブのように、測定対象となるゲートウェイ

付近に設置し、直接 $& パケットを取得することで、流量

を計測するものとする。

図 (に、ネットワークの構成例を示す。

'�� システム構成

システムは、測定対象であるゲートウェイ付近に設置さ

れ、パケットを取得するトラフィック測定エージェント

と、全トラフィック測定エージェントを管理・制御する管

理マネージャとで構成される。

'���� トラフィック測定エージェント

トラフィック測定エージェントは、以下の 8つの機能を

有する。

+(, ������

システムは、������ 上で実現する。������ を用い

ることで、測定対象となるゲートウェイの数が大量で

あっても、配布と導入を容易に行うことができる。ま

た、������ 上でシステムを開発することで、配布先

のシステム環境を考慮する必要がなくなることから、

開発効率の向上にもつながる。

+', パケットキャプチャ

システムは、ゲートウェイを出入りするパケットの総

量を測定するために、パケットキャプチャを有する。

本システムは、トラフィックの測定を目的とするの

で、$& パケットのヘッダ部分のみを参照する機能の

8
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みがあれば、要件を満たす。

+8, 異常検知・通知機能

システムはさらに、異常なトラフィックを検知し、そ

の事態が発生した場合は直ちに管理マネージャへと異

常を通知する機能を有する。

本システムは、ネットワーク管理の補助ツールとなる

べくして開発を進めている。異常トラフィックの発生

は、その原因が (台のホストにあったとしても、それ

が所属するネットワーク全体に深刻な影響を与えかね

ない重要な問題である。異常トラフィックが発生した

際には、迅速に管理者へと報告する仕組みは必須であ

ると考える。

'���� 管理マネージャ

管理マネージャは、稼動中の全エージェントのリストを

保持するなど、エージェントの動作を補助する機能を有

する。

� 開発状況

現在の開発状況とシステムの仕様を報告する。

(�� !	) �

������ は現在、「*�� ?�� ����< 0#8+カーネル '#9,」

�%に最新パッチをあてたものを元に開発されている。

(�� トラフィック測定エージェント

トラフィック測定エージェントは、起動と同時に自身の

測定対象であるゲートウェイの �5� アドレスを管理マ

ネージャに報告し、自分以外のエージェントが測定対象と

しているゲートウェイの�5�アドレスのリストを、管理

マネージャからダウンロードする。この�5� リストは、

異常を検知した際、異常を報告すべきかどうかの判断に利

用される。

(�� パケットキャプチャ

パケットキャプチャは、パケットキャプチャ用ライブラ

リ「"��"」を用いて作成した。

作成したパケットキャプチャの仕様を以下に示す。

・バックグラウンドで動作しパケットを取得する

・ゲートウェイから出入りするパケットのみ参照する

・パケットのヘッダ情報のみを参照する

・時間、送信元ホスト、送信先ホスト、ポート番号、バ

イト数を記録する

(�' 異常検知・通知機能

システムは、パケットキャプチャで取得したトラフィッ

クを時系列で記録し、以下のアルゴリズムにより、異常を

判断する。

　アルゴリズム �

過去 (分間のトラフィックが � 以上で、かつ過去 (A

分間の平均トラフィックの � 倍以上であれば、異常

と判断する +ただし、� � は実験によって定まるパラ

メータ,

また、異常が検知された場合、システムは管理マネー

ジャに対して異常を通知する。ただし、図 (のように、シ

ステムは再帰的に設置されており、下層で異常トラフィッ

クが発生した場合、その異常は上層へ向かって伝播し、結

果複数のシステムが異常トラフィックを検知することとな

る。そこでシステムは、予め各システムの測定対象である

ゲートウェイの �5� アドレスのリストを、管理マネー

ジャから取得しておき、異常トラフィックを発生させてい

るノードの�5�アドレスが、�5�リストにあれば異常

を報告せず、�5�リストになければ異常を報告する。

� 問題点と解決提案

*�� 問題点

本システムは、現状いくつかの問題点が存在する。その

ひとつが、パケットをどの位置でどのように取得するかで

ある。

パケットキャプチャを利用したネットワーク管理は伝統

的な手法であるが、スイッチングハブが存在するネット

ワークでは、パケットキャプチャの動作に障害を及ぼす

ことが一般に知られている。旧来のリピータハブが、取得

したパケットを全てのポートへ一律に転送するのに対し、

スイッチングハブは、必要最低限のポートへしか、パケッ

トを転送しない。そのため、スイッチングハブが存在する

ネットワークでは、パケットキャプチャを設置する位置に

よって、取得できるパケットに差異が生じる。

もうひとつの問題点は、ネットワークのセキュリティポ

リシーから、ネットワークカードのプロミスキャスモード

での動作を許可しない場合があることである。ネットワー

クカードは本来、自分宛のパケット以外のパケットを無

視することで、動作を効率化している。しかし、パケット

キャプチャを使用する場合、全てのパケットを取得する必

要があることから、自分宛以外のパケットも取得するよう

ネットワークカードの動作を変更しなければならない。そ

のために用意されているのが、プロミスキャスモードで

ある。しかし、パケットの中には、個人的な情報や、パス

ワードなど、本来隠匿すべき重要な情報が含まれており、

プロミスキャスモードの利用は、他のユーザのセキュリ

ティを損なってしまう。そのため、プロミスキャスモード

の使用を制限したネットワークや、プロミスキャスモード
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図 �� リピータを利用したパケット取得方法

で動作しているネットワークカードを検出する技術も存在

している。そのようなネットワークで本システムを稼動さ

せるには、プロミスキャスモードを利用しないパケット取

得方法を実現させる必要がある。

*�� 解決提案

*���� システムの接続方法

ネットワークにスイッチングハブが存在する場合は、シ

ステムを接続する位置を考慮する必要がある。本システム

は、ネットワークから出入りするトラフィックを測定する

ことが目的なので、取得したいパケットは、ゲートウェイ

から出入りするパケットに限定できる。ゲートウェイから

出入りするパケットを取得するためのネットワーク構成と

しては、以下の 8つが考えられる。

+(, リピータハブを利用する方法

図 'のように、ゲートウェイの直下にリピータハブを

接続し、そのリピータハブの直下に本システムを設置

する。他のホストはリピータハブ以下に接続すること

で、システムはゲートウェイを通過するパケット全て

を取得できるようになる。

+', ポート・ミラーリング機能を利用する方法

高価なインテリジェントハブには、あるポートから出

入りするパケットを、特定のポートへも転送するポー

ト・ミラーリング機能を有する製品が存在する。図 8

のように、ゲートウェイの直下にインテリジェントハ

ブを接続し、インテリジェントハブのポート・ミラー

リング機能を利用して、ゲートウェイのパケットをシ

ステムが接続されたポートへも転送すれば、システム

はゲートウェイを通過するパケットの全てを取得でき

るようになる。

+8, &�ルータ

図 9 のように、本システムにルーティング機能を追

加し、本システムをゲートウェイとして設置すること

図 �� ポート・ミラーリングを利用したパケット取得方法

図 �� ��ルータを利用したパケット取得方法

で、ゲートウェイを通過するパケットの全てを取得で

きるようになる。

*���� プロミスキャスモード不許可の場合

プロミスキャスモードが許可されていないネットワーク

において、ゲートウェイを通過する全てのパケットを取得

するためには、プロミスキャスモードを使用しなくても、

それらのパケットが本システムへ転送される仕組みが必要

となる。これを実現するための提案としては、以下の例が

挙げられる。

+(, &�ルータ

図 9 のように、本システムにルーティグ機能を追加

し、本システムをゲートウェイとして設置すること

で、システムはプロミスキャスモードを使用すること

なく、ゲートウェイを通過する全てのパケットを取得

することができる。

 今後の課題・展望

+�� 実用規模での運用試験

現状では、最大 /台の &�と、(台のルータのみという

極小規模なネットワーク内での動作試験を行っているのみ

なので、今後はより大きな規模での運用試験を行っていき
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たい。

+�� 本システムによるサブネット管理補助

本システムは、全学のあらゆるネットワーク内で稼動さ

せることを目指している。一般に、ファイアーウォール機

能を持つゲートウェイ以下の情報は、セキュリティの確保

のために隠匿されるのが常であるが、これは全体ネット

ワークの管理者にとって、内部の各サブネット内の情報が

隠されてしまうという弊害ももたらす。サブネットにおけ

るセキュリティホールは、全学のセキュリティを脅かすも

のであり、全体ネットワークの管理者にとって、サブネッ

トのセキュリティには決して無関心ではいられない。し

かしながら、上述のような事情から、サブネットの管理は

手間がかかる。また、本学では研究室・部署ごとに>��・

メールサーバを構築・運用しており、全学のネットワー

ク管理者が、これら全てのサーバについてセキュリティ

面のサポートを行うのは不可能である。そこで本研究は、

������の特長を活かし、サブネットの管理を補助する仕

組みを提供することを考えている。

本研究で作成した ������は ����< �%で構築されてお

り、現在>��サーバとメールサーバがすでに含まれてい

る。サブネット内においては、この ������付属の>��・

メールサーバを利用してもらうことで、全体ネットワーク

の管理者は、������に含まれた>��・メールサーバに関

するセキュリティ情報にのみ注目すればよくなり、個々の

サーバへの不安を解消できる。

またさらに、作成した ������には、サブネット内で稼

動中のホストのリストを自動作成する機能が含まれてい

る。この情報は、異常トラフィックが検知された際や、他

のシステムにより、ウイルスの感染や不正侵入などが検知

された際に、どのホストに原因があるのかを、より詳細に

検証するために利用できると考えている。

������の環境構築は、基本的に ��:*��の製作者に

委ねられており、それを利用するユーザの労力はほとんど

ない。例えば、������ に含まれている>�� サーバの新

バージョンがリリースされた際、������ の>�� サーバ

をバージョンアップさせるには、��:*�� の製作者は、

新しいバージョンの>��サーバをインストールした上で

������を作り直す作業が必要であるが、ユーザは、ただ

��:*��を新しいものに差し替えて &�を再起動するの

みでよい。

このように、������によって、それ以降の機能拡張は

大変容易に行える。著者らは、豊橋技術科学大学でのネッ

トワーク管理を担当しているので、������ を普及させる

ことは実際に可能であり、本研究は全学のネットワークセ

キュリティ向上のための土台作りとしての側面を持つと言

え、今後はこの点も踏まえて開発を進めていきたい。

� おわりに

本論は、分散協調システムによる、異常トラフィック検

知・通知システムを設計し、その開発状況を報告した。本シ

ステムは複数のゲートウェイから出入りするトラフィック

を測定することを想定したものであるが、これを ������

上で実現することで、配布と導入を効率化しつつ、�����%

の特長を利用することで、今後の機能向上の優位性を持た

せることを試みた。

������ の特長は、�� を複製することでシステムを複

数用意でき、専用の機器を必要とせず、一般的な &�を流

用することでシステムを導入できること、さらに、システ

ムを稼動させる &�の環境別対応を考慮しないシステム開

発ができること、などである。

本論はまた、これらの特長を活かし、開発中のシステム

が、全学的なネットワークセキュリティの向上のための土

台となり得る可能性を示唆した。
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