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要 旨

ACL(Access Control List)に基づくアクセス制御には、2つの問題がある。1つは、一
時的にアクセス権を与えたい時にシステム管理者の負担が大きくなるという問題であ

る。2つ目は、必ずユーザ認証をともなうので、異なるユーザ認証のドメインに属す
るユーザ間で協調作業を行うことが難しいという問題である。本論文は、スケジュー

ル管理アプリケーションを題材として、アクセス制御の方式としてケーパビリティに

基づく方式を導入することで、これらの問題点を解決する方法について述べている。

その特徴は、権限が低いケーパビリティを実現するために、スタッカブル・オブジェ

クトを用いている点にある。スケジュール管理アプリケーションは、XML Webサー
ビスのサーバとクライアントにより実装される。
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Abstract

A access control based on Access Control List (ACL) has two problems. First, the
effort of a system administrator becomes large when we allow a user to temporary
access an object. Second, since this access control requires user authentication, it is
hard for users in different user authentication domains to work together. To solve
these problems, this paper introduces capabilities-based access control to a schedule
management application as an example. Stackable objects are used to realize lesser
capabilities. The schedule management application consists of servers and clients of
XML Web Services.
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1 はじめに

現在、アクセス制御方式としては、ACL(Access
Control List)に基づくものが主流である。ACLと
は、アクセスの主体（ユーザ、プロセス等）がある

オブジェクト（ファイル等）に対してどのような操

作を行うことができるか（またはできないか）を列

挙したリストのことである。ACLに基づくアクセ
ス制御では、ACLをオブジェクト側に設置する。あ
る主体がオブジェクトにアクセスする時、まず、主

体の認証が行われ、そして、その主体が ACL を満
たすかが検査される。

既存のアプリケーションに用いられている ACL
に基づくアクセス制御には、一時的にアクセス権を

与えたい時にシステム管理者の負担が大きくなると

いう問題がある。また、必ずユーザ認証をともなう

ので、異なるユーザ認証のドメインで連携した作業

を行うことが難しいという問題点もある。

アクセス制御には、ACL に基づくものの他に、
ケーパビリティに基づくものがある。これは、オブ

ジェクトへの参照と、オブジェクトに対するアクセ

ス権をアクセスの主体に持たせるものである。ケー

パビリティに基づくアクセス制御では、アクセス権

の委譲にシステム管理者の手を煩わせる必要がない

という利点がある [10]。また、ユーザ認証なしにア
クセス制御が行えるので、異なるユーザ認証のドメ

インで連携した作業を行うことが容易である。この

ように、ケーパビリティに基づくアクセス制御には、

様々な利点があるが、インターネットのような開か

れた環境においてはその実現方式はまだ確立されて

いない。

本研究では、スケジュール管理アプリケーション

を題材として、インターネットのような開かれた環

境において、ケーパビリティに基づくアクセス制御

の実現方式を明らかにしていく [6]。スケジュール
管理アプリケーションを選んだ理由は、第１に、セ

ンシティブな情報を扱うために、アクセス制御が重

要であるからである。第２の理由は、インターネッ

トのような開かれたな環境において、個々のユーザ

が自律性を保ちつつ、かつ、ユーザ同士が連携して

プロジェクトを進めていくためには、スケジュール

管理が重要であるからである。また、従来の研究で

は、ファイルの読み書きやメッセージ・ポートの送

信などの単純な操作を扱っていた。これに対して、

スケジュール管理では、より複雑な操作を必要とし

ている。そのような複雑な操作を伴うアクセス制御

においては、操作の限定されたケーパビリティ（弱

いケーパビリティ）の実現方式は明らかにはなって

いない。スケジュール管理における弱いケーパビ

リティといい、特定のスケジュールに対してイベン

トの存在だけを示し内容を隠したり、特定の範囲に

限って書き込み権限を与えることが考えられる。本

研究では、スタッカブル・オブジェクトを利用する

ことで弱いケーパビリティを実現する [8]。

本論文は、以下のように構成されている。2章で
は、本スケジュール管理アプリケーションの目標と

ACLに基づくアクセス制御の問題点について述べ
る。3章では、アプリケーションの概要について述
べている。4章では、XML Web サービスとしての
実現ついて述べている。5章では、関連研究につい
て述べると共に、関連研究と本研究との違いについ

ても述べる。そして、6章でまとめと今後の課題に
ついて述べる。

2 本スケジュール管理アプリケー

ションの目標とACLに基づく

アクセス制御の問題点

スケジュール管理機能を持つアプリケーションに

は大きく分けて、2種類ある。

1.個人情報管理 (Personal Information Manage-
ment, PIM)アプリケーション：主に個人の情
報を管理する。携帯端末と情報を共有する機

能や外部のスケジュールを取り入れたり、スケ

ジュールの一部を外部に取り出す機能を持つ。

2.グループウェアが持つスケジュール管理機能：
登録されたメンバのスケジュールを一括して管

理する機能を持つ。

本アプリケーションでは、後者と同じく、複数のユー

ザのグループを対象としたスケジュール管理を行え

るようにする。このグループは、次のような特性を

持つ。

• ある目的をもったユーザが緩いグループを構成
し、それらの単位でスケジュールを共有する。

スケジュールを共有しているユーザがグループ

を構成する。

• あるユーザは、複数のグループのメンバになる
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ことができる。

• グループは、オーバーラップしていることも
ある。

• グループのメンバをあらかじめ規定できないこ
とがある。

このようなグループを対象として、本研究では次の

ような特性を持つスケジュール管理アプリケーショ

ンを実現する。

• 一般的なグループウェアとは異なり、オープン
な環境でスケジュールの共有ができる。一般的

なグループウェアでは、特定のユーザ認証のド

メインの内部（レルム）に閉じた範囲でのみス

ケジュールの共有ができる。

• あるスケジュールに対して、当初想定していな
いアクセス権を設定することができる。

• 普段はアクセスできないユーザに対して、一時
的なアクセスを可能にする。

このようなスケジュール管理アプリケーションを

実現しようとした場合、既存の ACLに基づくアク
セス制御を用いようとすると、次のような問題点が

ある。

(1) ユーザ管理の手間が大きくなる。アクセス制
御を実現するためには、主体となるユーザを必ず事

前に明確にする必要がある。すなわち、アクセス制

御を行うためには、まずシステム管理者によるユー

ザ管理が必要となる。プロジェクトの進行に従って、

プロジェクトのメンバが増えたり減ったりした場合、

システム管理者の手間が大きくなる。場合によって

は、一時的にあるユーザにアクセスを許可したいこ

とがある。このような場合にも、そのユーザを一時

的に登録し、ACL を設定し、アクセスさせたい期
間が過ぎたらユーザの削除と ACL の変更を行う必
要がある。このような作業は、間違いが許されず、

システム管理者にとって重たい仕事になっている。

(2) 運用上の問題として、ユーザ登録が許されな
い場合、過大な権限を与えてしまう。たとえば、あ

る組織のグループウェアには正式な構成員だけしか

登録ができず、その私設秘書は登録できないことが

ある。その場合、構成員は秘書に自分のユーザ名と

パスワードを教えてしまうという運用がしばしばな

される。こうなると秘書は、構成員の全権限を得る

ことになる。例えば、秘書にはスケジュールの読み

書きだけを許したいとしても、別の操作、たとえば

電子メールの読み書きまで許してしまうことになる。

(3) ユーザ認証のドメインを超えて連携作業を行
うことが難しい。例えば、組織Ａと組織Ｂが、それ

ぞれ別のユーザ認証の仕組みを持っていたとする。

組織Ａと組織Ｂが連携し、互いの資源の一部を相手

側にアクセスを許したいとする。この場合、次のよ

うな問題点がある。

• 相手組織のユーザ認証の仕組みが信用できない
と使えない。

• ACLに、相手組織のユーザを登録していく方法
をとると、ユーザの数が多いと手間がかかる。

• あるユーザが組織Ａと組織Ｂの両方に登録され
ていたとする。どの組織のユーザ認証を受ける

かによって、権限が違ってしまう。

(4) システム設計時には想定していなかったよう
なアクセス制御の方法を導入することが難しい。例

えば、ユーザＡが持つレンダーに対して、「2006年 5
月 20日の 10:00 - 18:00の範囲に限り書き込みでき
る権限」を、別のユーザＢに与えたいとする。アプ

リケーションの設計時に、このような機能をあらか

じめ想定して設計してあれば問題はないが、想定し

ていなかった場合には後で付加することは難しい。

アクセス制御について、スクリプト言語等により拡

張を許す方法も考えられるが、この場合、ポリシー

の記述が複雑になってしまうという問題が生じる。

3 スケジュール管理アプリケーシ

ョンの概要

2章では、本スケジュール管理アプリケーション
の目的と、ACLに基づくアクセス制御の問題点に
ついて述べた。この章では、それらの問題点を解決

するようなスケジュール管理アプリケーションの機

能について述べる。その特徴としては、ケーパビリ

ティに基づくアクセス制御を備えている点にある。

3.1 機能

本アプリケーションでは、共通の目的を持つユー

ザ同士が連携してスケジュール管理を行うために以

下のような機能を提供する。

1.特定の権限だけを他の利用者に渡せるようにす
る。例えば、あるユーザが、他のユーザに対し

てスケジュールを閲覧のみ可能にし、閲覧させ
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ること以外の権限を与えないようにできる。

2. スケジュールの一部の項目だけ閲覧できるよう
にする。例えば、予定が入っていることは閲覧

できるが、予定の内容までは閲覧できないよう

にする。

3. あるユーザが、他のユーザに対してスケジュー
ルの指定された時間帯にだけ書き込めるように

する。

その他の機能として、複数のカレンダーをマージ

して 1つのカレンダーとして扱う機能を提供する。
マージ機能により、複数のカレンダーを持つユーザ

が自分のスケジュールを把握しやすくなる。

3.2 ケーパビリティに基づくアクセス制
御の導入による ACL の問題の解決

3.1節で述べた機能を、ケーパビリティに基づく
アクセス制御を導入することで提供する。たとえば、

任意の操作が可能なケーパビリティを元にして、閲

覧だけが許されたケーパビリティを生成して利用可

能にする。このように、操作が制限されたケーパビ

リティを弱いケーパビリティと呼ぶことにする。

ケーパビリティに基づくアクセス制御において

は、ユーザ認証が不要になるので、2章で述べた問
題 (1)、および、問題 (3) が解決される。また、弱
いケーパビリティを利用可能にすることにより、問

題 (2) が解決される。

弱いケーパビリティの実現、および、問題 (4)を
解決するために、本研究ではスタッカブル・オブジェ

クトを用いる [8]。スタッカブル・オブジェクトと
は、下位層に他の類似のオブジェクトを持ち、自分

自身が受け取ったメッセージを、下位層のオブジェ

クトに中継しながら処理を行うようなオブジェクト

である。

スタッカブル・オブジェクトの例を図 1に示す。
Object B1が下位のオブジェクトで、その上にスタッ
クされているObject A1がスタッカブル・オブジェ
クトである。スタッカブル・オブジェクトへのアク

セスは、スタッカブル・オブジェクトの持つメソッ

ドを呼ぶため、それ以上のことはできない。図 1で
は、Object A1は readメソッドしか持っていない
ため、writeや deleteは実行することはできない。
このようにして、弱いケーパビリティを実現するこ

とができる。

Object A1 :
read ,write, delete

Object B1:
read

Interface A

Interface B

����������
	�����
read

���� �����
	�����

read, write, delete

図 1: スタッカブル・オブジェクトによる弱いケー
パビリティの実現

スタッカブル・オブジェクトは、元々のシステムに

対して新たな機能を追加するためにも利用できる。

あらかじめ想定できないような機能を提供するため

に、新たなタイプのスタッカブル・オブジェクトを

導入可能にする。これにより、問題 (4)を解決する
ことができる。

ケーパビリティには、あるユーザに与えてしまっ

たケーパビリティを取り戻すことができない問題が

ある。たとえば、図 2は、User A, B, C が 1 つの
プロジェクトを実行していて 1 つのスケジュールを
共有していることを示している。User B が、プロ
ジェクトを離れた時、一度 User B に与えてしまっ
たケーパビリティを取り戻すことができない。

その問題に対しては、ケーパビリティに有効期限

を付ける方法とケーパビリティを無効化する方法で

対応する。有効期限とケーパビリティの無効化の実

現方法については、4.5節で述べる。

4 XML Web サービスとしての

実現

本スケジュール管理アプリケーションを、XML
Web サービスのサーバ、および、クライアントと
して実現する。XML Web サービスを利用した理由
は、第１に、オンラインであれば、世界中どこにい

てもアプリケーションが使用できることである。第

２に、異なるプラットフォームでも動作可能である

ことである。

Webサービスのサーバとクライアントは、Java
とGlueを用いて開発している [4]。Glueとは、Java
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 User A

 User CUser B
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User B
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図 2: ケーパビリティの無効化の問題

オブジェクトによるWebサービスの実装を可能に
するフレームワークである。

4.1 ケーパビリティの表現

ケーパビリティには、WSDL（Web Service De-
scription Language）の文書を用いる。WSDLの文
書は、Webサービスにおけるインタフェース記述を
含む XML形式の文書である。WSDLによる記述
は、サーバやオブジェクトの位置情報（URL）を含
むため、それだけでオブジェクトの手続きを呼び出

し、操作することが可能である。ケーパビリティに

は、パスワード等のユーザ識別機能がないため盗聴

や偽造等から保護しなければいけない。本システム

では、URLに乱数を使用し予測されないようにす
ることで、ケーパビリティの保護を行っている [9]。

4.2 本アプリケーションのオブジェクト

本アプリケーションは、カレンダー・オブジェク

トから構成さる。カレンダー・オブジェクトは、イベ

ントのリストを持つ。各イベントはイベント ID、開
始時間、終了時間、イベント名を持つ。カレンダー・

オブジェクトは、以下の 4つのメソッドを持つ。

read 時間帯を指定すると、その時間帯に含まれ

るイベントを返す。

Interface

Interface

Object A

Interface

Object 1

Interface

create(capability)create()

������� �����

�
	�����
���
�����

��� �����������

図 3: ベース・サーバとスタッカブル・サーバ

write 時間帯とイベント名をカレンダーに書き込

む。

delete イベント IDを指定すると、その IDを持
つイベントを削除する。

kill 指定したカレンダーを削除する。

4.3 サーバ

本アプリケーションのサーバは、カレンダー・オブ

ジェクトを管理するオブジェクトであり、オブジェ

クトを生成するためのメソッドして create を持つ。
サーバには、ベース・サーバとスタッカブル・サー

バが存在する (図 3)。

ベース・サーバ ベース・サーバの createメソッド
は、長さ 0の引数を取る。createメソッドが呼ばれ
ると、一般的なカレンダー・オブジェクト作成し、

それに対するケーパビリティを返す。

スタッカブル・サーバ スタッカブル・サーバの cre-
ateメソッドは、引数として下位オブジェクトへの
ケーパビリティを必要とする。結果として、スタッ

カブルなカレンダー・オブジェクトを作成し、それ

に対するケーパビリティを返す。
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4.4 スタッカブル・オブジェクトによる弱
いケーパビリティの実現

現在、次の 4種類のスタッカブル・オブジェクト
とそのサーバを実現した。

• メソッドの数を減らしたスタッカブル・オブジェ
クト。例えば、readメソッドだけを持ち、write,
delete, killメソッドを受け付けない。

• 開始時間、終了時間のみ閲覧可能で、イベント
IDとイベント名を隠して返す。

• create時に引数として、書き込み可能な時間帯
を指定することができる。指定された時間帯だ

けイベントを書き込むことができる。

• create時に引数として、複数のケーパビリティ
を取る。そのなかで、readメソッドを含むケー
パビリティを使用して、複数のカレンダーを

マージして閲覧することができる。

4.5 スタッカブル・オブジェクトによる
ケーパビリティの有効期限設定と無
効化の実現

無期限と有効期限付のケーパビリティには、以下

の 3種類が考えられる。

1. 有効期限のないケーパビリティ。
2. 有効期限付で延長可能なケーパビリティ。
3. 有効期限付で延長不可能なケーパビリティ。

有効期限付のケーパビリティを受け取ったユーザ

は、その期限が切れるまで使用可能になる。延長可

能な場合は、延長可能な期限の間だけ延長を繰り返

すことができる。延長可能な期限を付加することで、

永続的に延長することを防ぐ。延長不可能な場合は、

期限が切れると使用することはできなくなる。これ

により、ケーパビリティの再利用の可能性を最小限

にしている。

上記２のケーパビリティの実装方法について説明

する。ケーパビリティに有効期限を付加するには、

図 4のように、タイマーを使用し一定時間経過後に
消去されるオブジェクトをスタックすることで実現

する。延長する場合は、そのカレンダー・オブジェ

クトのもう一つのインタフェースにある renew()メ
ソッドを呼び出しタイマーをリセットする。

Object A1 :
read ,write, delete

Object B1 :
read

Interface A

Interface B

Object C1 :
timer, renew

Interface C

��������
read��������

renew

Interface D

図 4: ケーパビリティの延長

Object A1 :
read ,write, delete

Object B1 :
read

Interface A

Interface B

Object C1 :
revoke

Interface C

��������
read��������

revoke

Interface D

図 5: ケーパビリティの無効化

次に上記３のケーパビリティについては、２のオ

ブジェクトで renewメソッドを持たないオブジェク
トをスタックすることで実現する。

ケーパビリティを無効化可能にするには、図 5の
ように、revokeメソッドという特殊なメソッドを持っ
たオブジェクトをスタックすることで実現する。無

効化する場合は、そのカレンダー・オブジェクトの

もう一つのインタフェースにある revokeメソッド
を呼び出しオブジェクトを消去する。
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4.6 クライアント

現在、GUIを備えたクライアントの実装を行って
いる。ここでは、クライアントの持つ機能について

述べる。

• 選択中のカレンダーを閲覧、追加、削除する機
能：選択中のカレンダー・オブジェクトの read、
write、deleteメソッドを呼び出しカレンダーに
イベントを閲覧、追加、削除する。

• 新しいカレンダーを作成する機能：ベース・サー
バの createメソッドを呼び出すことで、カレ
ンダーを作成しそのカレンダーへのケーパビリ

ティを受け取る。

• 弱いケーパビリティを作成する機能：保持して
いるカレンダーを選択し、スタッカブル・サー

バの createメソッドを呼び出し弱いケーパビ
リティを作成する。

• 保持しているケーパビリティを他のユーザに渡
す機能：渡すケーパビリティと相手を決定し送

信する。

• 他のユーザからケーパビリティを受け取る機
能：送られてきたケーパビリティを受け取る。

• カレンダーを削除する機能：選択中のカレン
ダー・オブジェクトの killメソッドを呼び出し、
カレンダー・オブジェクトを削除する。

• カレンダーの一覧を表示する機能：ケーパビリ
ティと弱いケーパビリティの関係を分かりやす

く表示する。

4.7 ケーパビリティの受け渡し

ケーパビリティを送信する場合、相手が確実に本

人であることを保証する必要がある。また、大量に

ケーパビリティを送信する場合の効率的な送信方法

も必要である。現在のところ、人間が読み書きでき

るメッセージの送信機能を用いることを検討してい

る [10]。具体的には、既存のインスタント・メッセ
ンジャーや電子メールを使用し、暗号化機能やデジ

タル署名を用いることで安全性を高める。

5 関連研究

ケーパビリティに基づくアクセス制御は、初期の

LAN (Local Area Network) を対象とした分散オペ

レーティング・システムの研究でしばしば使われた。

たとえば、Mach システムでは、ケーパビリティを
通信ポートへのアクセス制御を行うために利用して

いる [1]。Mach システムでは、ケーパビリティは、
カーネルにより保護されている。Amoeba システム
では、ケーパビリティは、一方向関数を使って改ざ

んできないようになっており、一般のプロセス間通

信で受け渡しができるようになっている [7]。いず
れのシステムも、ケーパビリティは、あるオペレー

ティング・システムの内部でのみ有効である。これ

に対して本研究では、インターネットのように開い

た環境でケーパビリティに基づくアクセス制御を可

能にする。

サイボウズ Office6は、サイボウズ株式会社によ
り開発されたグループウェアである [3]。このグルー
プウェアは、利用者認証と ACLに基づくアクセス
制御の仕組みを用いている。このグループウェアに

は、Palm Desktop や Outlook 等の個人情報管理
アプリケーションとグループのスケジュールを同期

させる機能がある。しかしながら、それぞれ独自の

ユーザ認証を持つ複数のグループウェアのインスタ

ンスを連携させる機能はない。

Ariel AirOne Project Aは、アリエル・ネットワー
ク株式会社により開発された P2Pを用いたグルー
プウェアである [2]。Ariel AirOne Project Aでは、
ユーザ登録時に中央の認証局において公開鍵に基づ

く証明書を発行する。Ariel AirOne Project A で
は、ルームと呼ばれるスケジュール管理機能を持つ

グループを構成することができる。ルームには、共

通鍵暗号に基づく鍵があり、それを他のメンバに暗

号通信で送信することで、他のメンバへのルームへ

のアクセスを許す。ルームは、一般的な意味での複

数の組織に属するメンバも登録できる。このことは、

利用者認証の仕組みとして、中央の認証局を共有し

ているから可能になっているのであり、複数のレル

ムの間で連携が行えるのではない。また、ルームの

鍵は、Mach システムのカーネルと同様に、特定の
アプリケーションで保護しており、外部には取り出

せないような仕組みにはなっている。しかしながら、

その保護の仕組みが破られた場合には、ルームの管

理者が意図していない人によるアクセスを許すこと

になる。これに対して本研究で用いているケーパビ

リティの仕組みは、他人にも権限に一部を積極的に

渡せるようにしようとするものであり、考え方が大

きく異なる。
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Kerberosは、シングルサインオンを実現するため
のネットワーク認証システムである [11]。Kererosで
は、ユーザ認証が行われると、TGT (Ticket Grant-
ing Ticket) と呼ばれる値が得られる。一般のサー
ビス、たとえば、遠隔ログインやメールボックスへ

のアクセスを受ける時には、TGT から生成したチ
ケットを示すことで個別の重複したユーザ認証を

避けることができる。このような Kerberos の仕組
みは、ケーパビリティの仕組みに類似しているが、

Kerberosの場合、ユーザ認証機能を省略するための
機能しかない。ユーザ認証後のアクセスには、個々

のサービスごとに ACLに基づくものが用いられる。

Liberty Alliance は、World Wide Web において
シングルサインオンを実現するための仕組みである

[5]。Liberty Allianceでは、複数の連携したWebサ
イト間でユーザ認証の情報を交換することができる

が、アクセス権を交換するためのものではない。こ

れに対して、本スケジュール管理アプリケーション

では、ケーパビリティというアクセス権を交換する。

6 おわりに

本論文では、ケーパビリティに基づくアクセス制

御を持つスケジュール管理アプリケーションの構想

について述べた。本アプリケーションの特徴は、ア

クセス制御に ACLではなくケーパビリティを採用
していることである。ケーパビリティを用いること

で、ACLに基づくアクセス制御におけるシステム
管理の問題や協調作業の問題を解決することができ

る。弱いケーパビリティは、スタッカブル・オブジェ

クトを用いて実装している。また、盗難や盗聴等に

はケーパビリティに有効期限を付けることで対応す

る。本アプリケーションは、XML Web サービスの
サーバ、および、クライアントとして実装する。現

在までに、ベース・サーバ、および、いくつかのス

タッカブル・サーバの実装を行った。

今後の課題は、GUIを持つクライアントを作成こ
とである。また、トランザクションの導入も考えて

いる。
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