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概要：物流業界の配送マッチングサービスでは，荷主の追加オーダをトラックのルートの途中に割り当て
る．追加オーダとルートには，出発地・到着地の所在地などの機微情報が含まれることから，マッチング
サービスの提供者に対して追加オーダとルートを秘匿する秘匿配送マッチングの実現が望まれる．秘密計
算の手法には準同型暗号等があるが各手法とも処理速度が課題である．そこで本研究では，処理時間の課
題に対して，鍵生成者が秘密鍵に演算を埋め込める関数型暗号を TEE（Trusted Execution Environment）
によって実現し，秘匿配送マッチングに適用する．TEEとして Intel SGXを用いて処理時間と秘匿性の
評価したところ，トラックのルートが 289件含まれるマッチングを約 2.5秒で実施でき，TEEによる関
数型暗号の有効性を確認した．
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 Abstract: A delivery matching service in logistics industry allocates a shipper’s additional order to a truck 
route. Since additional orders and routes contain sensitive information such as the locations of departure 
and arrival points, it is desirable to realize confidential delivery matching that conceals additional orders 
and routes from matching service providers. There are various methods of secure computing such as homo-
morphic encryption, but each method has a problem of processing speed. To solve the problem of process-
ing time, we implement functional encryption in which the key generator can embed operations in the se-
cret key by TEE (Trusted Execution Environment), and apply it to confidential delivery matching. We 
evaluate the processing time and confidentiality using Intel SGX as TEE. A Matching including 289 truck 
routes is performed in about 2.5 seconds, confirming its effectiveness.

 Keywords: functional encryption, TEE, Intel SGX, secure computing, delivery matching

1.　 はじめに

物流業界では，荷主がトラックを直接手配できない場合
などに，サービス提供者がトラックを手配する配送マッチ
ングサービス（以下，マッチングサービスと称す）が行わ
れている．一般的なマッチングサービスでは，マッチング
候補のトラックのルートの情報をあらかじめ収集してお
き，荷主から届いた追加オーダの配送元・配送先の情報と

ルートの情報をもとに，適切なトラックにその追加オーダ
を割り当てる．荷主の追加オーダとトラックのルートに
は，出発地・到着地の所在地などの機微情報が含まれるの
で，サービス提供者に対して追加オーダとルートを秘匿す
ることが望まれる．
本研究では秘密計算を用いてサービス提供者に対して追
加オーダとルートの中身を秘匿した状態でマッチングを行
う秘匿配送マッチングに取り組む．国内大手のマッチング
サービス業者と同等のマッチング件数を実現しようとした
場合，2.5節で述べるように 289件のトラックのルートが
含まれる 1回のマッチングを 3.6秒で処理する必要があ
る．秘密計算の手法として一般的な準同型暗号ではこの制
約を満たすのは困難である．
一方で秘密計算を高速化する方法として，TEE（Trust-
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ed Execution Environment）によって秘密計算の一手法で
ある関数型暗号（Functional Encryption）を実現する方法
が知られている [1]．ここで TEEとは，ユーザが安全にプ
ログラムを実行できる保護領域のことを意味し，例として
ARMの Trust Zone *1や Intel *2の SGXが知られている．
また関数型暗号は鍵生成者（Key Manager）が秘密鍵に演
算を埋め込める暗号化方式であり，公開鍵で暗号化した暗
号文に秘密鍵を適用すると元の平文の代わりに演算結果が
取得できる．
しかし TEEによる関数型暗号においても，TEE内で
ルートと追加オーダを平文に復号する処理などのオーバ
ヘッドが懸念される．そこで本研究では，秘匿配送マッチ
ングに TEEによる関数型暗号を適用した場合の処理時間
を明らかにするとともに，サービス提供者への秘匿性が満
たせるか検証することを目的とする．
以降，2章で秘匿配送マッチングの課題と関連研究，3

章で TEEによる関数型暗号の秘匿配送マッチングの処理
内容，4章で評価環境の実装と評価，5章で得られた知見，
6章でまとめを述べる．

2.　 課題と関連研究

本章では，本研究で対象とする配送マッチング問題およ
び秘匿配送マッチングの処理概要を述べ，課題と関連研究
を説明する．

2.1　 配送マッチング問題
マッチングサービスにおいて，複数のトラックのルート

と 1つの追加オーダに対して，その追加オーダをどのルー
トに割り当てるかを求める問題を配送マッチング問題と定
義する．マッチングサービスでは，サービス提供者がルー
トと追加オーダをもとに配送マッチング問題をマッチング
PF（Platform）上で解いて，追加オーダの割り当て先の
トラックを決める．
ここでルートはマッチングを行う前にドライバが属する

運送会社等が事前に決定しているが，そこに荷主からの追
加の配送依頼（追加オーダ）を割り当てる．トラックは 1

回の配送業務で最初の出発地（起点と称す）から最終到着
地（終点と称す）まで，途中の各地点で荷物の荷積み・荷
降ろしを行いながら向かう．ルートはトラックの配送業務
ごとに作成され，トラックが立ち寄る複数の地点が順番に
記載される．たとえば「起点→地点 1→地点 2→終点」と
記載する．また各地点には緯度・経度が紐づいており，
ルートは地点を節点，地点間を結ぶ直線を辺とするグラフ
とみなすことができる．追加オーダには荷主がトラックに
運んで欲しい荷物の出発地（発送元）と到着地（配送先）

が記載されている．

2.2　 割り当て先のトラックの決定方法
マッチングサービスのサービス提供者は以下の条件を加
味して，追加オーダの割り当て先のトラックを説明する．
なお，荷物の積載量や各地点への到着時間の制約も加味す
ることも可能だが，本稿では対象外とする．
条件 1． トラックは追加オーダ中の出発地から到着地に直

接向かい，途中でルートに含まれる他の地点には
立ち寄らない

条件 2． 追加オーダを割り当てた場合の追加距離が最小と
なるルートの辺に割り当てる

条件 1について図 1を用いて説明する．図 1は 2つの
トラックが存在する場合に，地点 7から 8へ配送する追加
オーダを割り当てる配送マッチング問題の例を示してい
る．条件 1はトラックが地点 7から 8に荷物を運ぶ途中
に，そのトラックが立ち寄る予定のルートに含まれる他の
地点（例．トラック 1であれば地点 1，2，3）に立ち寄ら
ないことを意味する．これは，途中で他の地点に寄って別
の荷物の荷積み・荷降ろしがあると，追加オーダの出発地
（地点 7）で積んだ荷物がトラックの荷台の奥に行ってし
まい到着地（地点 8）における荷降ろしがしづらくなる，
また別の地点での荷降ろし時に出発地（地点 7）で積んだ
荷物が荷降ろし作業を阻害するといった懸念があるためで
ある．
条件 2について説明する．一般的な配送計画問題では，

ドライバの労働時間やトラックの燃料代が過多とならない
ように，走行距離が最小となるようにルートを策定す
る [2]．配送マッチング問題においても，マッチングで割
り当てた追加配送がドライバの負担とならないよう，追加
距離最小となるルートの辺に追加オーダを割り当てる．な
お追加距離は地図上の経路に沿った距離で評価することも
考えられるが，経路に沿った距離がすぐに得られない場合
には 2地点（(x1, y1), (x2, y2)）間の直線（ユークリッド）

図 1　配送マッチング問題の例
Fig. 1　Example of delivery matching problem.

*1  ARM社の商標である．
*2  Intel Corporationまたはその子会社の商標である．
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距離（sqrt{(x2-x1)^2+(y2-y1)^2}），または碁盤目状に道
路が有る場合にはマンハッタン距離（|x2-x1|+|y2-y1|）で
評価することが一般的であり，文献 [2]でも直線距離を用
いている．そこで本研究でも追加距離は直線距離で評価す
るが，マンハッタン距離に変更することも容易である．
ルートの地点 iから地点 jの辺の途中に出発地 kから到
着地 lの追加オーダを割り当てた場合の追加距離 Lは，
L = 地点 iと出発地 kの直線（ユークリッド）距離 +

　出発地 kと到着地 lの直線距離 +

　到着地 lと地点 jの直線距離 －
　地点 iと地点 jの直線距離

と定義される．

2.3　 配送マッチングで用いるデータと処理内容
配送マッチング問題で用いるトラックのルートの内容を

表 1，荷主の追加オーダの内容を表 2にそれぞれ示す．
ルート，追加オーダとも 1回の配送（辺）の出発地・到着
地をあらかじめ各トラックおよび荷主の端末で保持してい
る住所情報のテーブルに登録されている場所 IDを用いて
指定する．またトラックのルートには複数の辺が存在す
る．次に，各トラック・荷主が用いる住所情報を表 3に
示す．住所情報は緯度・経度と住所（地番）が登録されて
おり，トラック・荷主ごとに自身の端末で保持し，マッチ
ング PFや他者には共有されない．配送マッチングでは，
ルートと追加オーダ中の出発地・到着地の地点 IDを緯
度・経度に変換してマッチング PFに送信し，同 PF上で

割り当て先のトラックを決定する．
マッチング PFは各トラックのルートを 1日の配送が始
まる前にあらかじめ入手しており，トラックはマッチング
PFにルートを毎日決められた時刻までに送ることを想定
している．トラックが最初の出発地を出発する前にマッチ
ングが行われ，追加オーダがマッチング PFに届くとマッ
チング PFに揃っているルートを用いてマッチング処理が
始まる．マッチング PFは各トラックのルートのどの辺に
割り当てたら追加距離最小となるかを探索し，追加オーダ
の割り当て先を決める．たとえば図 1の場合，2つのルー
ト R1，R2にはそれぞれ 3つの辺（例．R1であれば地点
1→2，2→3, 3→1）が存在する．このそれぞれの辺に対し
追加オーダを割り当てた際の追加距離が最小となる辺に追
加オーダを割り当てる．ここで，トラックや荷主がマッチ
ング結果を承諾しなかった場合は，そのトラック以外のト
ラックのルートで最も追加距離が短いルートの辺を割り当
て先とする．

2.4　 秘匿配送マッチング
荷主とトラックにとって，マッチング PFを運営する
サービス提供者に出発地・到着地の緯度・経度が分かる
と，web等で検索すれば取引先企業名が分かり望ましくな
い．そこで本研究では，出発地・到着地の緯度・経度を
マッチング PFに秘匿した状態でマッチングを行う秘匿配
送マッチングに取り組む．図 2に秘匿配送マッチングの
概要を示す．以降，秘匿配送マッチングを実施するマッチ
ング PFを秘匿配送マッチング PFと称す．トラックと荷
主のクライアント端末，および秘匿配送マッチング PFと
クライアント端末間の通信路のセキュリティについては既
存の方法で担保するものと考え，本研究の対象外とする．

2.5　 処理時間の目標
配送マッチングの国内大手の 1社である T社では日々

6,000件（2021年度）のマッチングを成立させており，
日々 13,000社の運送会社のルートを 45拠点で扱ってい
る [3]．なお T社では，秘匿配送マッチングのように追加
オーダとルートを秘匿した状態でのマッチングは行ってい
ない．本研究では追加オーダとルートを秘匿した状態で T

社と同等のマッチング件数をめざすものとする．ただし，

表 1　ルートの内容
Table 1　Contents of route.

表 2　追加オーダの内容
Table 2　Contents of order.

表 3　住所情報
Table 3　Address information.

図 2　秘匿配送マッチングの概要
Fig. 2　Outline of the confidential delivery matching.
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処理時間の評価対象は秘匿配送マッチング PFがルートと
追加オーダを受信して割り当て先のトラックを導出するま
での時間とする．ここで，マッチングサービスは荷主が翌
日のトラックを手配できない場合に利用されることが多
く，午後（13–17時）に利用が集中すると考えられる．仮
に 2/3の 4,000件がこの 4時間に集中した場合，1時間あ
たり 1,000件（1回あたり 3.6秒以内）のマッチングを成
立させる必要がある．
次に 1回のマッチングで取り扱うルート数について説明

する．T社では一日 13,000件の空車情報を扱っており，1

件の空車情報にトラック 1台のルート情報が含まれる．T

社と同様に 45拠点で分けてマッチングを行うものとする
と，1回のマッチングでは，13,000 / 45 = 289件のルート
を扱う想定となる．以上から T社と同規模のサービスを 1

台のサーバで実現するものとし，289件のルートが含まれ
るマッチングを 1回あたり 3.6秒以内に成立することを目
標とする．

2.6　 秘匿配送マッチング実現の課題
秘匿配送マッチングにおいては秘匿配送マッチング PF

上で暗号化されたルートと追加オーダから，追加オーダを
ルートの各辺に割り当てた際の追加距離を計算し，その最
小値を取得する．データを暗号化した状態で計算する技術
は，一般に秘密計算と呼ばれる．秘密計算の手法の例とし
て，暗号文のままで線形演算と乗算が可能な完全準同型暗
号（Homomorphic Encryption：HE）がある．しかし処理
時間の課題があることが知られている [4]．
たとえばライブラリとしてMicrosoftの SEALを用いて

表 4に示すクラウド環境上で秘匿配送マッチングの処理
を実装した場合，4つの辺が含まれる 100件のルートに対
して行った場合の処理時間を計測したところ，1回のマッ
チング（追加距離の算出と最小追加距離の算出）に約 42

秒掛かることが分かった．ここで SEALでは準同型暗号
のベースとなる格子暗号の方式として，実数を整数に見立
てて計算する CKKS（Cheon, Kim, Kim, Song）方式を用

いた．
そのため，289件のルートが含まれるマッチングを 3.6

秒以内に成立することは実現困難である．また他の準同型
暗号のライブラリでも処理速度は同等である [4]．準同型
暗号よりも高速な秘密計算の手法として秘密分散がある
が，ユークリッド距離計算における乗算の処理などにおい
てサーバ間の通信のオーバヘッドが発生し，やはり処理速
度が課題になると考えられる [4]．
そこで，ハードウェア的に高速な秘密計算が実施可能で
ある TEEを用いて秘匿配送マッチングシステムを構築
し，処理時間およびデータの秘匿性を検証する．ここで処
理時間については，TEEを用いた場合には TEEの内部で
ルートと追加オーダを平文に復号してからマッチング処理
を行うが，その復号に掛かる処理時間などのオーバヘッド
が懸念されるため，2.5節で述べた処理時間の制約を満た
せるかは不明という課題がある．

2.7　 関連研究
本研究と同様に，暗号化された状態でユークリッド距離
計算を行う研究として，中西らは準同型暗号を用いた顔認
証基盤を開発している [5]．認証処理で行われる画像間の
類似度算出の際に，準同型暗号でユークリッド距離計算を
行うが，この処理時間の高速化が必要と述べている．
このようなソフトウェアによる秘密計算に対して，近年
の CPUで提供されている TEEを用いたハードウェアに
よる秘密計算の実現も行われている [6]．Fischらは TEE

として SGXを用いて，関数型暗号を実現する IRONを提
案している [1]．TEEを用いない一般的な関数型暗号では
処理速度の課題があるが，TEEを用いることで従来の関
数型暗号よりも数桁高速な処理が期待できると述べてい
る．
ここで関数型暗号は鍵生成者が秘密鍵に任意の演算や処
理を埋め込める暗号化方式であり，データ（平文）を公開
鍵で暗号化した後，暗号文に秘密鍵を適用すると，元の平
文は秘密鍵の利用者に秘匿しつつ任意の演算・処理結果を
得ることができる [7]．また複数の暗号文を入力として秘
密鍵を施すと演算結果が得られる多入力関数型暗号も存在
する [8]．IRONでは鍵生成者が生成した秘密鍵をサーバ
管理者が取得できない方法で TEEに送付し，TEEの中で
暗号文を秘密鍵で平文に復号して演算を行い，演算結果を
TEEの外に出力する．また鍵生成者が TEE内の処理で一
意に決まるハッシュ値を認証することで，鍵生成者が許容
した処理以外は TEE内で実施できない．これにより関数
型暗号に該当する処理を TEEで実現している．
次に，加納らは IRONを拡張し，一定時間が経過する
まで復号できないことを保証した関数型暗号である，関数
型タイムリリース暗号を提案している [9]．また Bhatotia

らは，IRONを拡張しシステムの内部状態に依存し，かつ

表 4　準同型暗号による実装環境
Table 4　Implementation environment using HE.
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ランダム化された関数型暗号を実現した Steelを提案して
いる [10]．[9], [10]とも IRONを拡張して関数型暗号で取
り扱い可能な関数の種別を拡大することを目的としている
が，本研究の配送マッチングのように具体的な適用先の問
題（アプリケーション）に対して適用評価を行ったもので
はなく，[9], [10]で開発した暗号が実用的であるかの評価
が課題である．
岩田らは，SGXを用いて個人のゲノムデータをサーバ
に秘匿して解析を行う手法を提案している [11]．ここで，
SGXではメモリサイズの制限があることから，分割した
ゲノム情報の暗号文を高速かつ安全に TEE内に展開する
ためにデータの牽引化とパス型 ORAM [12]（Oblivious 

RAM：サーバからアクセスパタンを秘匿しつつランダム
アクセスを行うための暗号学的技術）を用いている．また
Mandalらは，同じくゲノムデータの χ二乗分布の解析を
SGXで行っており，サーバにゲノムデータを秘匿すると
ともに ORAMを用いることでメモリアクセスパタンの秘
匿も図っている [13]．最後に，Felsenらは 2つのパーティ
がお互いの入力値は明かさずに公開された関数の出力値を
得る Secure Function Evaluation，および片方のパーティ
が関数を明らかにせずにもう片方のパーティからの秘匿化
された入力値に対する結果を得る Private Function Evalu-

ationを，SGXで実現している [14]．また処理時間を評価
し，処理が複雑になっても Yaoのガーブル回路 [15]と
GMW（Goldreich, Micali, and Wigderson）[16]のプロトコ
ルに比べて高速であることを述べている．

 [11], [13], [14]とも入力データを暗号化して SGXに送
り，平文で処理を行う点は本研究と共通であるが，関数型
暗号で考慮される鍵生成者が不在なため，仮に TEE内の
処理をサービス提供者（サーバ管理者）が書き換えた場合
TEE内の復号鍵を入手できることを考慮していない課題
がある．

3.　 関数型暗号による秘匿配送マッチング

本章では，TEEによる関数型暗号を用いた秘匿配送
マッチングの処理内容について説明する．

3.1　 TEEによる関数型暗号
Fischらは TEEとして SGXを用いてハードウェア的に

関数型暗号を実現することで，TEEの外に入力値を秘匿
した状態で任意の関数を高速に処理し，その結果を取得で
きる IRONと呼ばれるシステムを開発している [1]．そこ
で本研究では IRONと同様に TEEとして SGXを用いて
関数型暗号を実現し，秘匿配送マッチングに適用する．
SGXでは主記憶装置上に Enclaveと呼ばれる保護領域を
形成し，その内部で秘密情報を保持しながらプログラムを
実行できる．

IRONでは鍵生成者が SGXに復号用秘密鍵を渡す際に，

Remote Attestationと呼ばれる Enclaveで実行するバイナ
リが意図したものであるか外部から確認することができる
機能を用いる．このように Key Managerは単に鍵を生成
するのみならず，Enclave内の処理の妥当性を確認する役
割を担う．
また，IRONでは関数型暗号の処理を行う PFである

Decryption Node PFにおいて，関数型暗号の演算を行う
Function Enclave（以降，FEと称す）と，鍵生成者から
秘密鍵を受け取り，FEを認証した後に秘密鍵を提供する
Decryption Enclave（以降，DEと称す）の 2つの Enclave

から構成される．DEが FEを認証する際は，同一 CPU

上の Enclave間の認証である Local Attestationの機能を
用いる．Local Attestation，Remote Attestationともに，
Enclaveを認証する際には SGXが Enclaveプログラムの
生成（ビルド）時に Enclaveプログラムから計算するハッ
シュ値 mrenclaveが用いられる．mrenclaveは Enclaveプ
ログラムに依存する．
次に関数型暗号では，秘密鍵の利用者が秘密鍵で暗号文
を復号する際に，任意の演算結果を得ることができるもの
であり，複数の暗号文を入力として秘密鍵を施すと演算結
果が得られる多入力関数型暗号も存在する [8]．本研究で
は，複数のルートと 1つの追加オーダの暗号文から追加距
離最小となる割り当て先のルートの辺を求める多入力関数
型暗号に該当し，サービス提供者は演算結果である割り当
て先のルートの辺のみを取得する．

3.2　 秘匿配送マッチングシステムの全体像
図 3を用いて，TEEによる関数型暗号秘匿配送マッチ

ングシステムの全体像を説明する．IRONでは任意の関数
型暗号の処理（図中の関数 f）を扱えるように設計されて
いるが，本研究では関数 fは秘匿配送マッチングに特化
し，追加距離計算と割り当て先トラック決定を行う．図 3

図 3　秘匿配送マッチングシステムの全体像
Fig. 3　Whole picture of secret delivery matching system.
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で，秘匿配送マッチング向けに実装した箇所を点線で示
す．図 3における各略号の意味を以下に示す．
 ・  DE：Decryption Enclaveの略
 ・  FE：Function Enclaveの略
 ・  KME：Key Manager Enclaveの略
 ・  PF App.：秘匿配送マッチング PFの Enclave外のア

プリ
 ・  Key Manager App.：Key Managerの Enclave外のア
プリ

 ・  （pkpke, skpke）：ルート・追加オーダの暗号用公開鍵，
復号用秘密鍵

 ・  関数 f：FEで行う処理の関数
 ・  （vksign, sksign）：関数 fの署名検証鍵，署名用秘密鍵
 ・  mrenclavef：FEから生成されるハッシュ値 mrenclave

 ・  mrenclaveDE：DEから生成されるハッシュ値 mren-

clave

 ・  sigf：mrenclavefに対する電子署名
関数型暗号による秘匿配送マッチングシステムは，1．

鍵生成と DEの認証，2.FEの認証，3．マッチングの 3つ
の処理からなる．これらの処理を構成する要素として秘匿
配送マッチング PFと Key Manager（鍵生成者）が定義さ
れる．秘匿配送マッチング PFには DEと FEの 2つの
Enclave，および PF App.が内部モジュールとして存在す
る．また，Key Managerには内部モジュールとして KME

と Key Manager App.が存在する．ここで Key Manager

は IRONでは Trusted Authorityの役割を兼ねるが，本研
究でも同様に Trusted Authorityを兼ねるものとし，秘匿
配送マッチング PFを運営するサービス提供者の不正を監
視する．Key Managerはサービス提供者とは独立した立
場の第三者認証機関が担当する．
ここで，DEの認証は Key Managerが Remote Attesta-

tion（以降，R.A.と称す）を用いて行い，通常の R.A.に
加えて，Key Managerが DEの mrenclave値である mren-

claveDEの正解値をあらかじめ保持しておき，R.A.で DE

から送付されるmrenclaveDEが毎回同じであるかを確認す
ることで，DE内のソースコードの改変が無いかを確認す
る．また，FEの認証は，DEが FEの中の処理に改ざん
がないことを認証する処理である．以降，各処理とその構
成要素を説明する．
1.　 鍵生成とDEの認証

Key Managerは（pkpke, skpke），（vksign, sksign）を KME

内で生成する．また，Key Manager App.は DEからの
R.A.を受けて，DEを認証後に署名検証鍵 vksignとルー
ト・追加オーダの復号用秘密鍵 skpkeを提供する．その
際，KME に て DE の mrenclave 値（mrenclaveDE）が，
KMEはあらかじめ保持している正解値の mrenclaveDEの
値と比較して一致検証を行う．これにより，第三者による
秘匿配送マッチング PFの成りすまし，サービス提供者や

第三者の DEの改ざんを抑止する．ここで R.A.には En-

clave の認証の際に，Intel 社の IAS（Intel Attestation 

Service）と呼ばれるサーバに問い合わせる方式である
EPID（Enhanced Privacy ID）方式 [17]を用いる．
2.　 FEの認証

Key Manager App.は PF App.から FEの処理内容（関
数 f）のハッシュ値である mrenclavefを受けて KMEに送
り，KMEにて mrenclavefに sksignで署名を行い，その結
果である sigfを PF App.に送る．PF App.は，sigfを取得
後 FEに送信する．
次に，FEは DEに対して Local Attestationを要求し，

sigfを DEに提供する．DEは署名検証鍵 vksignで sigfを
復号して得られる mlenclavefの値が Local Attestation（以
降，L.A.と称す）で得られる mlenclavefの値と一致する
か検証し，検証結果が Trueであれば FEに復号用秘密鍵
skpkeを提供する．これにより FEの処理内容が Key Man-

agerが署名した処理から改ざんがなされていないことを
担保する．
ここで，FEと DEを分離した理由を説明する．KME

では mrenclaveDE の値（正解値）を保持しているが，
KMEの正解値の書き換えが頻繁に起きるのは管理上望ま
しくない．ここで，DEは FEに比べて処理内容の変更が
少ないと考えられる．FEと DEを分離すれば，KMEで
保持するのは書き換え頻度の少ない DEの mrenclaveで良
く，分離しない場合と比べて正解値の書き換え頻度を減ら
すことが可能となる．
3.　 マッチング処理
トラックと荷主は PF App.から公開鍵 pkpkeを取得し，

それぞれルート・追加オーダを暗号化して PF App.に送
る．PF App.は FEに暗号化されたルート・追加オーダを
送り，FEは skpkeにてルートと追加オーダを平文に戻し，
マッチング処理を行う．FEはマッチング処理結果を PF 

App.に通知する．

3.3　 鍵生成とDEの認証の処理詳細
まず，Key Managerが DEを認証して skpkeと vksignを

送付するまでの手順について，図 4を用いて説明する．
(1) KMEは鍵生成を行う
(2) DEは R.A.を Key Manager Appに要求
(3) skpkeと vksignを DEに配布
skpkeと vksignは DEが一度受け取ったら，秘匿配送
マッチング PFのメモリに Sealing（SGX内のデータを暗
号化してメモリに書き込む処理）で保持しておき，秘匿配
送マッチング PFのメモリから取得するが，DEの認証は
定期的（例．1日に 1回）に行い DEの不正を抑止する．
また DEは原則的に処理内容を変更しないものとする

が，もし処理の変更が必要な場合は，Key Managerは DE

から新たな mrenclaveDEを取得し KMEで保持している正
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解値の DEの mrenclaveを置き替え，skpkeと vksignを再
発行する．

3.4　 FEの認証
次に，DEが FEを認証して skpkeを送付するまでの処
理を同じく図 4を用いて説明する．

(4) PF App.は mrenclavefを取得し，mrenclavefを Key 

Manager App.に送付
(5) KMEは mrenclavefを sksignで署名して sigfを生成
(6) Key Manager App.は sigfを PF App.に送付し，PF 

Appは sigfを FEに送付
(7) FEは DEに L.A.を要求し，sigfを送付
(8) DEは sigfを vksignで復号し，L.A.で取得した FEの

mrenclave値と一致するか検証
(9) DEは（8）の検証結果が Trueであれば，L.A.成立．

DEは FEに skpkeに送付
（4）～（6）は初回および FEの処理内容の変更や FEの
追加があった場合のみ行うものとし，sigfは PF App.が一
度 Key Managerから取得したら PF App.が保持する．一
方（7）～（9）は定期的（例．1日に 1回）に行うことで，
Key Managerが署名を行った処理のみが秘匿配送マッチ
ング PF上で行われるようにする．

3.5　 マッチング処理の詳細
図 5を用いてマッチングの処理の詳細を説明する．な

お（17）以降の処理は将来的に秘匿配送マッチングサービ
ス事業を実現する際には必要となるが，本研究における処
理時間の評価対象には含めていない．

(10) PF App.はあらかじめ Key Managerから取得した
暗号用公開鍵 pkpkeをクライアントに配布（初回の

み）
(11) トラックはルートを暗号化し，PF App.に送付
(12) FEは PF App.からルートを取得し復号
(13) 荷主は追加オーダを暗号化し PF App.に送付
(14) FEは PF App.から追加オーダを取得し復号
(15) FEはマッチング処理にて割り当て先トラック・辺
を決定．

(16) FEは割り当て先のトラックと辺を PF App.に通
知．

(17) PF App.は割り当て先のトラックに通知
(18) トラックは受諾するかを選択し，受諾結果を PF 

App.に通知，および PF App.が荷主に受諾結果・
トラックを通知

(19) 荷主が承諾結果を PF App.に通知し，PF App.は
FEに承諾結果を通知

(20) DEは Sealingで skpkeと vksignを保存
（1日の処理終了後）
ここで（12）にて PF App.はルートを SGXのメモリ制

約
（第 一 世 代 の SGX で は EPC（Enclave Page Cash）

96 MB）の上限を超えない範囲で複数件まとめて送る．ま
た（17）でトラックに通知する際に，あらかじめ FEで追
加オーダを skpkeで暗号化してトラックに送付し，トラッ
クは pkpkeで追加オーダを復号して，受諾するか否かを選
択する．また，（18）（19）でトラックや荷主が承諾しな
かった場合は，そのトラックのルート以外で追加距離が最
短の辺を割り当て先として，（17）以降の処理を繰り返す．

図 4　鍵生成と DE，FEの認証の処理フロー
Fig. 4　Procedure flow of key generation and DE, FE attestation.

図 5　マッチングの処理フロー
Fig. 5　Procedure flow of matching.
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なお（19）で FEに承諾結果を通知するのは，一度マッチ
ングが成立したルートは次のマッチングの割り当て候補か
ら外すためである．

3.6　 サービス提供者の不正抑止
ここで，FEを実行するサービス提供者が，FEの処理
に不正を加えると秘密鍵や復号したルート，追加オーダを
閲覧できる懸念がある．そこで，3.4節で説明したように
Key Managerが FEの処理内容の認証を行って sigfを生成
し，DEが FEを認証することで，秘匿配送マッチング
PFでは Key Managerが認証したプログラム以外は実行で
きないようにしている．
また Key Managerは，3.4節の（4）～（6）を行う際に，
秘匿配送マッチング PFに mrenclavefと合わせて FEの
ソースコードを提出させ，FEの処理に不正（例：SGX内
で平文にしたルートと追加オーダを OCALLで PF App.

に出力するなど）がないかを確認する想定である．また
DEの処理についても，初回および処理内容を変更した際
に Key Managerにソースコードを提出させて不正がない
か確認する想定である．

4.　 評価環境の実装と評価

本章では，評価環境の実装および処理時間の評価と，
サービス提供者に対する秘匿性の評価について述べる．

4.1　 評価環境の実装
3章で説明した秘匿配送マッチングの評価環境の実装を

行った．開発に用いた PCや開発環境等を表 5に示す．
評価環境では，Key Managerおよびトラック，荷主は
秘匿配送マッチング PFと同じ PCで実装している．また
（17）以降の処理は秘匿配送マッチング PFの処理時間に
与える影響はわずかと判断し評価対象外とする．（2）の
R.A.については秘匿配送マッチング PFの処理とは切り
分けて実装し，処理時間を評価する．

4.2　 処理時間の評価方法
2.5節で述べた，289件のトラックのルートが含まれる

配送マッチング問題を 1回あたり 3.6秒以内に解く目標を
満たせるか確認する．また，ルート件数を SGXのメモリ
サイズの上限を超えない最大 5万件まで増やした場合の処
理時間を評価する．各トラックのルートには 4つの辺が含
まれるものと仮定する．これはたとえば倉庫や集配所など
の出発地から 3地点（例．朝出発して午前中 1地点，午後
2地点）に立ち寄って各地点で荷降ろしと荷積みを行い，
出発地に戻る場合のルートに該当する．処理時間の計測に
はWindowsの Query Performance Counterを使用した．
処理時間は 10回処理を行った平均値を用いる．
ここで SGXでは Stackと Heapのサイズについて，双

方のサイズの和が EPCの上限を超えない範囲で変更がで
きる．Intel SGX SDKで設定されている Stackと Heapの
初期値はそれぞれ 0.26 MBと 1.0 MBであるが，同じルー
ト件数の場合に Stackと Heapのサイズを変えて処理を試
行しても処理時間は殆ど変わらないことが分かった．また
評価環境では Heapに平文にしたルートと追加オーダを保
持しているため，ルート件数を増やすと Heapの枯渇が起
き，マッチング処理が行われなくなる．そこでルート件数
を増やすに連れて Heapサイズを増大させて処理時間を評
価する．なお，Stackは Enclave内外のデータの授受に用
いられるメモリで，FEの中にルート，オーダを送る際に
使われているが，Stackサイズを変えても処理時間への影
響はない．

4.3　 処理時間の評価結果
評価結果を説明する．評価結果は秘匿配送マッチング

PFにおけるマッチング処理（暗号化されたルートと追加
オーダを FEに送り，割り当て先のトラックを導出する処
理）とマッチング処理よりも前に行う処理（鍵生成と
FE，DEの認証およびルートと追加オーダの暗号化）に
分けて説明する．
表 6にマッチング処理よりも前に行う処理とその実施
頻度を示す．R.A.に約 4秒掛かるが，利用の少ない夜間
などに行えば良い処理のため，問題ない．なお本研究と同
じ EPID方式の R.A.の処理時間は，文献 [17]では数
10 msec，文献 [18]では約 1.8秒と述べており，[18]にて大

表 5　用いた PCおよび開発環境
Table 5　Used PC and development environment.
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部分が IASへの問い合わせに要する時間と報告されてい
る．[17], [18]の R.A.の処理時間が本研究の計測結果より
短いのは，NW環境（[17]は 1 Gbイーサネット，[18]は
詳細未公表であるが大学の学内 LANを介して IASに接
続）や CPU の 性 能 差（[17] は Intel Core i5-10400@ 

4.3 GHz，[18]は Intel Core i7-9700K@3.60 GHz）によるも
のと考える．またルートと追加オーダの暗号化については
本来クライアント端末で行うが，いずれも所要時間はわず
かである．
次に，表 7にルート件数と秘匿配送マッチング PFにお

けるマッチング処理の所要時間の関係を示す．ルート件数
が 1,000件以下の場合は Stackと Heapとも 8.4 MBに設
定し，1万件，5万件のときは Heapの枯渇が起きないよ
うに Heapサイズを設定した．ルート件数がいずれの場合
でも，FE内で行うルートの復号に掛かる時間が支配的で
あり，1～3の処理全体の 99%以上を占めるが，ルートが
289件の場合でも 1～3の処理を合わせて 2.5秒でマッチ
ングができ，2.5節で示した 3.6秒以内という制約を満た
すことができる．またルート件数とルートの復号に掛かる
処理時間の関係を図 6に，ルート件数と割り当て先ト
ラック決定に掛かる処理時間の関係を図 7にそれぞれ示
す．双方の処理時間ともルート件数に対して線形で増える
ことが分かる．
ここで Stackと Heapのサイズはルート件数 5万件のと

きに設定した合計 86.65 MBが上限であり，それ以上のサ
イズを割り当てると Enclaveの起動ができなくなった．但
しこれはWindows環境下で第一世代の SGXを用いた場
合の事象であり，Linux環境下では処理速度が低下する代
わりに，より大きなメモリサイズを設定できることが知ら
れている．なお第二世代の SGXでは上限の EPCサイズ
を動的に変更でき，ルート件数や各トラックの辺の数をさ
らに増やすことが可能と考えられる．
ここで，評価環境ではルートを全件まとめて SGXの中

に送り復号して，それが完了したら荷主の追加オーダを

SGXに送って復号後にマッチングをしている．一方，実
際のサービスにおいては秘匿配送マッチング PFにルート
が到着したら順次あらかじめ SGXの中に送って事前に復
号しておけばよく，荷主にとっての応答時間は表 7の 2と
3の合計と考えることができる．すると，ルート件数が 5

表 6　マッチング処理よりも前に行う処理の処理時間
Table 6　Time of processing performed before matching.

表 7　PFにおけるマッチング処理の処理時間
Table 7　Processing time of matching on PF.

図 6　ルート件数とルートの復号に掛かる時間の関係
Fig. 6　 Relationship between the num. of routes and the time taken 

to decode the root.

図 7　ルート件数と割り当て先トラック決定処理の時間の関係
Fig. 7　 Relationship between num. of routes and processing time of 

deciding assigned edge.
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万件の場合でも，荷主にとっては 174.3 msecで応答が
返って来ることから，十分高速なマッチングができてい
る．
なお本来は荷主端末と秘匿配送マッチング PFとの通信
時間を考慮する必要がある．荷主から秘匿配送マッチング
PFには表 2に示す追加オーダを RSA-2048 bitで暗号した
暗号文を送信し，また秘匿配送マッチング PFから荷主に
はマッチング結果を送信するが，ともにデータサイズは数
kBであるため，通信時間はわずかと考える．

4.4　 サービス提供者に対する秘匿性の評価
本節では，サービス提供者に対するルート・追加オーダ

の秘匿が実現できているか検証する．表 8に想定される
サービス提供者のルートと追加オーダの閲覧方法とそれに
対して本研究で検討した対策を示す．
まず秘密鍵 skpkeを Key Managerから DEに提供する際

にサービス提供者が不正入手する可能性がある．これにつ
いては，SGXでは R.A.を行った際に，ECDH鍵交換が
行われ AES共通鍵が生成される [18], [19]．この共通鍵で
skpkeを暗号化した後に Key Managerから DEに渡すこと
で，サービス提供者の skpkeの入手が抑止できる．な
お [18]ではこの共通鍵は Enclave外から入手不可能と述べ
ているが，DEのソースコードをサービス提供者が改変す
れば入手できる可能性が有る．しかし，そうすると mren-

claveDEの値が変わって Key Managerが保持している正解
値と一致せず DEの認証が通らなくなるため，DEのソー
スコードの改変は不可能である．
次に，サービス提供者が FE，DEのソースコードを改

ざんして秘密鍵 skpkeを入手する，ECALLや OCALLな
どによってルート・追加オーダを閲覧できる可能性があ
る．これらに対しても DEについては，Key Managerは
DEの認証時に R.A.に加えて mrenclaveDEの値をあらか
じめ保持している正解値と照合して DEの処理の不変性を
検証しているため，DEの改ざんを防ぐことができる．FE

についても DEが FEを認証する際に mrenclavefの値が

sigfを復号して得られる mrenclaveの値と一致するか検証
しているため，FEの改ざんを防ぐことができる．
よって，サービス提供者が FE, DEの中の処理を改ざん

してルート，追加オーダを閲覧することはできない．な
お，サービス提供者が FE，DEの処理を変更する正当な
理由がある場合は Key Managerがソースコードを確認す
ることで，不正が無いことを確認する想定である．

4.5　 今後の課題
SGXではサイドチャネル攻撃からの脆弱性が指摘され
ており，良く知られているものとして，プログラムの中身
や実行順序をメモリの配置される場所から推測して情報を
得るキャッシュタイミング攻撃がある [9]．対策として，
文献 [11], [13]のように ORAMを用いてメモリやディスク
上に保管したデータへのアクセスパタンを秘匿する方法が
一般的であるが，計算時間が大きく増加する懸念がある．
それに対して，Costanらはメモリアクセスパタンが秘匿
可能な TEEを実現した Sanctumを開発しており，処理時
間のオーバヘッドは通常の TEEの 10%程度である [20]．
今後本研究でも適用を検討する．
その他，本研究ではサービス提供者への秘匿性を評価対
象としたが，Key Managerやクライアント端末，通信路
のセキュリティ，および秘匿配送マッチング PFにおける
秘匿性以外のセキュリティの担保方法についても検討が必
要と考える．また現在は追加距離最小という指標でのみ割
り当て先トラックを決定しているが，積載量や時間制約な
どの他の指標を加味したマッチングについても検討する．

5.　 得られた知見

本研究では準同型暗号のライブラリとして SEALを用
いた場合（2.6節に記載）と，TEEとして SGXを用いて
関数型暗号を実施した場合の秘匿マッチングの処理時間を
計測し，後者の場合において処理時間の制約を満たせるこ
とを確認するとともに，処理時間は SGXのメモリサイズ
の上限内でトラックのルート数に対して線形で増加するこ
とが知見として得られた．
また復号処理に掛かる時間が秘匿配送マッチング PFの
マッチング処理時間の 99%以上を占めることが分かった．
ただし秘匿配送マッチング PFでは受信したトラックの
ルートを随時 TEE内に送り復号して保持しておくこと
で，ルート件数が増えても高速なマッチング処理が実施で
き，荷主に対する応答時間を十分に短くできる．準同型暗
号では暗号文を用いて演算を行うため事前にルートを復号
しておくことはできないが，TEEの場合は事前に復号す
ることで荷主に対する応答時間を担保できることが TEE

の利点である．
また準同型暗号と TEEの双方を用いて実装して得られ
た TEEの利点の知見として，TEE内では平文の処理のた

表 8　サービス提供者のルートと追加オーダの閲覧方法と対策
Table 8　 Way of browsing routes and orders of service provider and 

countermeasures.

情報処理学会論文誌　デジタルプラクティス　Vol.5　No.1　11–22 (Jan. 2024)

©  2024 Information Processing Society of Japan 20



め，準同型暗号（SEALを使用）に比べてマッチング処理
自体の実装は容易でマッチングアルゴリズムの拡張性も高
いこと，またアルゴリズムを拡張した場合の追加の処理時
間は平文と同等と考えることができ，処理時間を見積もり
やすいことが挙げられる．このように秘匿配送マッチング
で求められる高速性と拡張容易性の面で TEEは準同型暗
号よりも優れており，現時点では TEEを用いることが適
切と考える．

6.　 まとめ

サービス提供者に対してルートと追加オーダを秘匿した
状態で配送マッチングを実現する秘匿配送マッチングにお
いては処理時間の課題があり，準同型暗号では制約を満た
せない．一方関数型暗号を TEEで実現すれば高速化が可
能であることは知られていたが，TEEの中でルートと追
加オーダを平文に戻す際のオーバヘッドがあるため，処理
時間の制約を満たせるかは不明であった．
本研究では，IRON [1]のプロトコル（システム構成，

処理手順）をベースに，SGXを用いた多入力関数型暗号
を実現し，評価環境を構築して処理時間を評価した．その
結果トラックのルートが 289件存在するマッチングを約
2.5秒で実施でき，3.6秒以内という制約を満たせること
を確認した．また，サービス提供者にルートと追加オーダ
が秘匿できることを確認し，秘匿マッチングにおける
TEEを用いた関数型暗号の有効性を確認した．
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