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1 はじめに
グラフニューラルネットワーク（GNN）は，攻撃
者が意図的に混入した毒データで学習データを汚
染し，毒データのみを特定のクラスに分類されるよ
うに仕向けるバックドア攻撃に対して脆弱である
ことが分かっている [1]．バックドア攻撃には，学
習データに混入する毒データの正解ラベルを変更
するラベルフリップによる攻撃と，ラベルを変更し
ないクリーンラベルによる攻撃があるが，グラフ分
類を対象としたGNNに対するバックドア攻撃の研
究ではラベルフリップによる攻撃の提案がほとん
どであり，クリーンラベルでの攻撃について有効性
は十分に明らかにされていない．
既に提案されているクリーンラベルバックドア攻
撃 [2]においては，グラフ内の辺の接続情報を操作
してトリガー (訓練データの毒データと入力する毒
データを関連付ける印)を作成し，全ての毒データ
に対して共通の固定トリガーを付与している．そ
のため，毒データが検知されやすいという問題が
ある.
本研究では，各グラフデータごとに異なるトリ
ガーを付与するクリーンラベルバックドア攻撃を
提案する．本提案においては攻撃対象のGNNモデ
ルとは異なる代理モデルにおける勾配を利用し，各
グラフの構造を考慮して，トリガーを付与する．ま
た，攻撃者が攻撃対象のモデルに関する知識を必要
としないブラックボックスでの攻撃を想定する．
本発表では，提案方式のアルゴリズムを示し，既
存研究での固定トリガーを付与するクリーンラベ
ルバックドア攻撃との比較実験を行って，提案方式
を評価する．
2 提案方式
本論文では，ブラックボックス環境下で，各グラ
フごとに異なるトリガーを付与するクリーンラベ
ル攻撃を提案する．提案方式では，各グラフに適し
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たトリガーを付与するために，TRAP攻撃 [3]をも
とに，隣接行列に関する損失関数の勾配を用いて各
辺に対するスコアを算出する．そして，スコアを元
に辺情報の改変を行う．TRAP 攻撃は，スコアの
算出に，攻撃対象の学習データと同じものを利用し
ており，かつラベルフリップによる攻撃である．一
方，提案方式では，TRAP攻撃と類似した手順でス
コアを算出するが，攻撃対象の学習データとは異な
るデータで訓練された代理モデルを利用する．代理
モデルは，隠れ層のニューロン数のみが異なるモデ
ルを利用する．Algorithm1 は提案方式において，
毒データを一つ生成する際のアルゴリズムである．
学習データに混入する毒データは，Algorithm1に，
target ラベルを持つグラフデータを与えて作成す
る. 一方，モデルに入力として与える毒データは，
Algorithm1に，sourceラベルを持つグラフデータ
を与えて作成する.

Algorithm 1: 提案方式の毒データ生成
Input: one graph data : graph

Output: one graph data which has trigger

Function make_one_poison:

# calculate gradient

out ← surrogate_model(graph)

loss ← loss_function(out,1-graph.label

)

loss.backward()

grad ← graph.adj.grad

# sort edges based on scores

S ← grad * (2 * graph.adj - 1)

sorted_edges ← argsort(-S)

# invert M edges

for m in range(M):

invert sorted_edges[m] information

return Data(x=graph.x, y=graph.y, adj=

new_adj)
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表 1: targetラベルが 0の場合の結果
Dataset

model
ASR(%) | CAD(%)

attack proteins COX2 AIDS BZR DHFR
固定 GCN 71.22 | 2.10 99.52 | 0.00 8.25 | 0.07 72.77 | 0.12 26.05 | 1.18
トリガー GIN 99.88 | 2.15 100.00 | -0.10 93.75 | 0.37 100.00 | 0.00 96.05 | -0.06
提案 GCN 33.55 | 2.95 100.00 | -0.31 0.50 | 0.42 84.50 | 0.36 83.55 | 3.09
方式 GIN 90.77 | 3.36 100.00 | 0.00 91.90 | 0.27 98.88 | 0.12 68.94 | -0.19

表 2: targetラベルが 1の場合の結果
Dataset

model
ASR(%) | CAD(%)

attack proteins COX2 AIDS BZR DHFR
固定 GCN 54.68 | -0.04 64.46 | 0.10 4.25 | 0.05 39.75 | -1.34 85.25 | -1.77
トリガー GIN 100.00 | -1.07 85.53 | 0.00 99.12 | 0.02 98.50 | 0.48 94.57 | 3.28
提案 GCN 0.54 | -0.08 47.87 | -7.62 0.00 | -0.12 60.74 | 0.24 99.32 | 0.85
方式 GIN 94.68 | 0.80 29.14 | 0.00 78.25 | 0.00 67.25 | -0.24 86.77 | 0.78

3 実験と評価
既存の固定トリガーによるクリーンラベルバッ
クドア攻撃 [2]との比較実験を行う．
3.1 条件
毒データの個数はデータセット全体のグラフの個
数の 10% とする．また，トリガーサイズに関して
は，固定トリガーを用いる手法においては，平均ノー
ド数の 20% とする．提案方式では，固定トリガー
のトリガーサイズに合わせて，0.2n× (0.2n− 1)/2
個の辺を改変することとする．学習データとテス
トデータと毒データの割合の比は，7:2:1である．
3.2 モデルとデータセット
GCN [4], GIN [5] により評価を行う．データ
セットとしては，無向グラフ，ノード特徴がある，ラ
ベルが 2値，という条件を満たす proteins, COX2,
AIDS, BZR, DHFR [6]を用いた．
3.3 評価指標
攻撃の有効性及び回避性を評価する指標として，

ASRと CADを用いる．ASRは，毒データ入りの
学習データセットで訓練されたモデルに対して，ト
リガー入りのグラフデータを与えたときに target
ラベルとして誤分類される割合を表す．CAD は，
毒データが無い学習データセットで訓練されたモ
デルの分類精度と，毒データ入りの学習データセッ
トで訓練されたモデルの分類精度の差である．
3.4 結果と評価
表 1，表 2にそれぞれ，targetラベルが 0のとき
と，targetラベルを 1のときの結果を示す．
ASRに関して，固定トリガーの攻撃が優位なデー

タセットが複数あった．これは，提案方式が代理モ
デルの精度に依存しており，代理モデルの精度が低
い場合，M 個の辺を適切に反転できないためと考
えられる．
防御の観点から見ると，固定のトリガーを利用す

ることは，毒データの検知がされやすいという問題
がある．提案方式のトリガーは固定では無く，グラ
フごとに異なるように作成したため，毒データの検
知から逃れるという観点において優れていると言
える．
4 おわりに
グラフ分類を対象としたGNNに対するクリーン
ラベルバックドア攻撃を提案し，既存研究である固
定トリガーによるクリーンラベルバックドア攻撃
との比較を行った．提案方式では，スコアを計算す
る際の損失の算出にラベルの情報を用いているが，
今後は，潜在空間の特徴表現，隣接行列，ノード特
徴も利用することで ASRの向上が期待できる．
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