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1 はじめに 
 インターネット技術の発展に伴い、サイバー

攻撃の技術も発達し、それによる被害が深刻な

問題となっている。情報処理推進機構（IPA）

[10]2022 年 3 月に公開した 2022 年度「情報セキ

ュリティ 10 大脅威」で、標的型攻撃はランキン

グ第 2 位に上り、今最も重視すべき脅威の一つ

となっている。 

 「法人組織のセキュリティ動向調査 2020 年

版」によると、標的型攻撃は会社や業界に多大

な経済損失をもたらす、そして、標的型攻撃の

攻撃者は社会の変化や、働き方の変化に便乗し、

状況に応じた巧みな攻撃手法を選択するため、

いろいろな脆弱性や技術手段を用いて、攻撃を

実現する。さらに、近年の攻撃手段は様々な隠

蔽技術を利用し、検知も困難となっている。例

えば、近年の攻撃は IDS や IPS などの検知を避

けるため、DNS トンネルのような隠蔽技術を利用

しているため、完全に防ぐことが困難である。

この状況を対応するために、攻撃者を欺瞞し、

セキュリティを確保することが有効な手段だと

考えられる。 

2 関連研究 
 Shimanaka ら[４]は、攻撃者に気付かれないよ

うに悪意のあるトラフィックを転送する欺瞞ア

ーキテクチャを提案した。 Shimanaka らは実際

に使用するネットワーク（Operation Network、

略称 O-Net）とほとんど同じに見える欺瞞ネット

ワーク（Deception Network、略称 D-Net）を作

成した。攻撃を検知した後に、侵入されたホス

トから O-Net へのすべての ARP 請求を SDN で処

理し、D-Net へ転送する。この後の通信は mac 

address を書き換えることで、攻撃者を気づかれ

ないように、パケットを D-Netに転送する。 

 Chiang ら[３]は、SDN を使用して、データパ

ッチのヘッドフィールドを操作し、存在しない

応答を偽造することで、ルーティング経路を模

擬する。この手法によって、異なるホストから

は、ネットワーク構造が完全に違うように見え

ることを実現する。また ARP、UDP、ping と

tracerouteの応答をただしく処理できる。 

 

3 本研究のアプローチ 
 サイバーキルチェーンでは、攻撃者が最終目

的を達成するための攻撃をいくつかの段階に分

けている。各段階の行動を確保するため、情報

収集は最優先の活動である。角丸らの研究[２]

によって、侵入されたことを前提として、本研

究はラテラルムーブメントの偵察段階に収集で

きる情報を中心として欺瞞防御を築く。 

 
図 1 乗っ取ったホストからのトラフィックを偽りのネット

ワークに転送する[4] 

 

 本論文は OpenFlow でパケットのヘッダフィー

ルダをマッチングし、特定ポート番号の通信を

抽 出 し 、 Deception Server に 転 送 す る 。

Deception Server が受けたパケットの IP アドレ

スを事前に設定されたルールによって書き換え

る形で、重要のホストを攻撃者の視点から隠ぺ

いすることを考えられる。 

4 実現手法 

 
図 2 実験環境のテクノロジー 

  

 本研究は SDN の機能を利用し、パケットの通

信先を書き換えることで、攻撃者に重要のホス

トを隠ぺいすることを考えた。だが、SDN コント

ローラーで IP アドレスを全部書き換えると、返

信先の IP アドレスが確認できなくなる可能性が

ある。したがって、「請求」の宛先と「応答」

の送信元の二つの部分を書き換える。 

 本論文の書き換えは Deception Server に処理
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するものため、SDN switch に設定して必要なパ

ケットを転送することが必須である。Deception 

Server が事前に設定した IP のパケットを受けた

とき、設定情報によってパケットの IP と対応な

MAC（Deception Server で自動請求）を書き換え

る。宛先は捏造された場合、Deception Server

でその ARP 請求を応答する。もし捏造された IP

へ設定外の番号に通信すると、 Deception 

Server でたどり着けないに応答する。 

 
図 3 IPを書き換える過程 

 

5 現時点の問題 
 Deception Server で処理した通信に関して、

全体的に大きな遅延がある。同時に UDP はコネ

クションレス型のプロトコルで、その通信の安

定性が保証できなくなり、通信内容が乱れる可

能性が高い。 

 
図 4 元 IPへの通信を遮断できない 

 

 元 IP への通信を遮断できないことも、現時点

の問題の一つである。本当の通信先は攻撃者の

判断を歪めるため、偽の通信先に書き換えてい

たが、元通信に請求を発送することも可能であ

る。元の通信先へ請求しても応答をもらってい

る、しかし受け取った応答が送信元の情報は SDN

に設定されたものから、その送信元の情報書き

換えていたため、応答を処理した。普通に見る

とただタイムアウトに感じられるかも 、だが

「tcpdump」や「wireshark」などツールを利用

して調べると、すぐに攻撃者に偽装が発覚する

可能性が高い。 

 また、 IP の書き換えについて、現在は

Deception Server に処理することが、実際に

OpenFlow に書き換えることも可能である。

OpenFlow のアクションに「Mod」という指定のフ

ィールドを書き換える機能が存在している。こ

の機能を利用すると、上記の遅延と安定性の問

題を大半に解決できる。しかし、フローテーブ

ルの設定には、転送のため出口を指定しなけれ

ばならない。その場合、「応答」パケットを書

き換えるとき、宛先によって出口を指定する必

要である。ならば、SDＮコントローラーで自動

的に設定する必要である。 

6 まとめと今後 
 本研究は、標的型攻撃のラテラルムーブメン

トにおいて用いられる「netstat」などの偵察コ

マンドに対し、通信先情報の書き換えに通じて

誤った通信情報を出すことを確認した。このた

め、とある程度に侵入者の偵察を影響し、判断

を歪め、攻撃の遅延やコストを上げることにな

ると考えられる。 

 本研究は、Ryu コントローラーを用いて、フロ

ーテーブルを設定することを予想していた。し

かし、今回の研究においてそれは、実現に至ら

なかったため、現時点でフローテーブルの設定

は Open vSwitch のコマンドで実現することしか

できない。今後はフローテーブルの設定や IP の

書き換えを SDN コントローラーに移行すること

を次の課題と考えられる。 
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