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プログラム保護を行うプロセッサの公開鍵暗号ハードウェアの評価

酒井智也↑田端猛一↑北村俊明廿

近年，プログラムを暗号化し，復号をプロセッサチップ内で行うことで，プログラムをリバースエ
ンジニアリングから保護する機能を持ったセキュアプロセッサが各種研究されている．その中で，我々
は暗号化されたプログラムとそれを復号する鍵との対応付けに，仮想記憶の枠組みを利用したプログ
ラム保護システムを提案している．これまでの評価では，提案システムにおける公開鍵暗号ハードウェ
アの評価が含まれていなかった．そこで本稿では，ＲＳＡ暗号を用いた公開鍵暗号ハードウェアを設
計し，提案システムをプロセッサチップに搭載した際の評価を行なった．その結果，提案システムを
搭載する前と比べて，約２９％の面積増加でおさまることがわかった．
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Recently>thesecureprocessorhasbeenresearchedactively61tprotectstheprogramfrom 
reverseengineeringbyencryptingprogramsanddecryptmgitinsidetheprocessor・Wepro-
posetheprogramprotectionsystemwhichhasthemechanismofcorrespondencebetweenthe 
programandthedecryptionkeyusingvirtualmemorysystem・Inthefbrmerevaluation，the
publickeycryptosystemhardwarewasnotincludedTherefbre,wedesignedRSAdecryption 
unitandevaluatedtheproposalprogramprotectionsystemincludingRSAdecryptionumt． 
Asaresult,theamountofaUareaincreasedbyabout２９％comparedwithaprocessorwithout 
theproposedprotectionsystem． 

・メモリバスなどの命令が転送されるバスを観測す

るハードウェア的な攻撃方法

などである．これらの対策として，プロセッサ外部で

はプログラムを暗号化しておき，プロセッサ内部でプ
ログラムの復号を行うことで，プロセッサチップ内に
のみ復号された命令が存在し，命令が転送されるバス

をロジックアナライザなどでハードウェア的に観測す
るような攻撃からもプログラムを保護する機能を有し
たプロセッサであるセキュアプロセッサが提案されて
いる1)～3)．

セキュアプロセッサでは，処理されるプログラムは

それぞれ異なるベンダによって開発される可能性が高
く（マルチペンダ環境)，各ベンダで異なる鍵を用い

て暗号化できるという自由度を持つことが望ましい．

そのため，公開鍵暗号と共通鍵暗号を組み合わせたハ

イブリッド方式を採用している．そこで，セキュアプ
ロセッサでは，処理するプログラムに対応した鍵を用
意する機構が必要となるが，我々は，暗号化されたプ

ログラムとそれを復号する鍵との対応付けに，仮想記

憶の枠組を利用したプログラム保護システムを提案し
ている4)．提案システムでは，プログラムはページ単
位で復号する鍵と対応付けられるため，１つのプロセ

スの中に，異なる鍵で暗号化されたプログラムを存在

１．はじめに

近年，ＰＣだけでなく家電製品や通信機器などにプ

ロセッサが搭載されるようになり，そこで処理される

プログラムの不正利用が問題となっている．たとえば，
プリンタの発色管理や，カメラのレンズ制御を行なう

ようなプログラムはシステム開発者にとって，保護す
べき重要なアルゴリズムが含まれている場合があるが，
リバースエンジニアリングによってそのようなプログ

ラムが解析され，不正に利用される危険性がある．

悪意のあるユーザーがプログラムの不正な入手をし

ようとした場合，システム上のプログラムへの攻撃方
法としては，次のようなものが考えられる．

・二次記憶に存在する実行プログラムに対してアク
セスする方法

・ＯＳの特権を利用して，通常のユーザーが知り得

ない情報を取得する方法(Ｃｓを改変できる場合）
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図ユプログラムの暗号化と復号の概略図

図２提案プロセッサのブロック図

させることができる．

これまでの評価では，提案システムにおける公開鍵

暗号ハードウェアの評価が行なわれていなかった．そ

こで本稿では，ＲＳＡ暗号を用いた公開鍵暗号ハード

ウェアを設計し，シンプルなプロセッサチップに提案

システムを実装した場合の評価を行なう．

以下本稿では，２章でセキュアプロセッサについて

述べ，３章では，本研究で提案するプロセッサを用い

たプログラム保護システムについて説明する４章で

は，提案システムで用いる共通鍵復号回路について述

べ，５章では，提案システムで用いる公開鍵復号回路

について説明する６章では，提案システムをプロセッ

サチップに搭載した際の影響について説明し，７章で

は，まとめを述べる．

２．セキュアプロセッサ

セキュアプロセッサを用いたシステムでは，プログ

ラム開発者が不特定多数のマルチペンダ環境において

も，それぞれのプログラムを保護できなければならな

い．そのような環境を提供するために公開鍵暗号と共

通鍵暗号を組み合わせたハイブリッド方式が採用され

ている．これはプログラムの暗号化/復号に共通鍵暗
号を用い，共通鍵の暗号化/復号に公開鍵暗号を用い
るものである．

セキュアプロセッサにおいてのプログラムの暗号化

と復号の概略を図１にしたがって説明する．セキュア

プロセッサ側は公開鍵暗号で用いる鍵のペアを作成し

ておき，２つの鍵のうち１つは共通鍵を暗号化するた

めの鍵としてプログラム開発者やベンダに公開する．

もう１つの鍵は，復号のための鍵としてプロセッサ内

に秘密に保持する．ベンダＡは作成したプログラム

Ａを共通鍵（以下，プログラム鍵）Ａによって暗号

化する．そして，セキュアプロセッサの公開鍵でプロ

グラム鍵Ａを暗号化し，プログラムとともに配布す

るセキュアプロセッサ側では暗号化されたプログラ

ム鍵Ａを実行プログラムが起動される際にプロセッ

サ内部の秘密鍵を用いて復号する．暗号化されたプロ

グラムの復号は，復号したプログラム鍵Ａを用いて

キャッシュミス時に逐次実行される．

以上のようにプログラム開発者は自身のプログラム

鍵によりプログラムを暗号化できるという自由度を持

つことができ，プログラム鍵を公開鍵暗号で暗号化／
復号することでプログラム開発者から安全にプロセッ

サ内部にプログラム鍵を渡すことができる．

公開鍵暗号のみでプログラムを暗号化/復号するこ
とも可能であるが，公開鍵暗号は共通鍵暗号に比べて

非常に計算量が多いため，多くのセキュアプロセッサ

では，ハイブリッド方式を採用している．

３．提案システムの概要

この章では我々が提案しているプロセッサのプログ

ラム保護システムについて簡単に説明する．既存のプ

ロセッサに以下の機構を追加することでプログラム保

護を実現する．

（１）プログラム鍵管理機構
（２）共通鍵暗号，公開鍵暗号復号機構
本研究のプロセッサのブロック図を図２に示す．

３．１プログラム鍵管理機構

セキュアプロセッサでは，システム上に存在する実

行プログラムはそれぞれ異なるプログラム鍵で暗号化

されているため，それぞれのプログラム鍵を格納する

レジスタスタック（以下，鍵テーブル）と，復号する

プログラムがどのプログラム鍵に対応しているかを管

理する機構が必要である．通常，プロセスごとにＩＤ

を割り当て，そのＩＤとプログラム鍵を対応付ける方

法が用いられるが、共有ライブラリなどの複数のプロ

セスから共有されるプログラムは，様々なプロセスＩＤ

で処理されるので暗号化することができない．提案プ

ロセッサでは，仮想記憶を利用してページ単位で実行

プログラムとプログラム鍵を対応付けることにより，

１つのプロセスに複数のプログラム鍵の対応付けがで

きるため、共有ライブラリなどの暗号化も可能である．

つまり，暗号化されたプログラム鍵の復号を行う命

令（以下，KEYDEC命令）が発行され，ＯＳが仮想

アドレスと実アドレスの変換対をページテープルに登

－２０－ 
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表１ＡＥＳ復号回路の諸元録するときに，実行プログラムを復号するプログラム

鍵の鍵テーブル上のインデックスも登録しておく（イ

ンデックスはＫＥＹDEC命令により指定）．また，プ

ロセッサ内のＴＬＢにも同じように登録する．キャッ

シュミス時にはこのインデックスにより，ＴＬＢによ

るアドレス変換の際にそのページの命令に対するプロ

グラム鍵のインデックスを知ることができる．キャッ

シュヒット時は，すでに復号された命令がキャッシュ

上にあるため復号処理は必要ない．

３．２共通鍵暗号，公開鍵暗号復号機構

提案システムでは，暗号化されたプログラム鍵を復

号する公開鍵暗号復号機構と，暗号化されたプログラ

ムを復号する共通鍵復号機構が必要である．詳細は４

章，５章で述べる．

４．共通鍵暗号の復号回路について

セキュアプロセッサでは暗号化されたプログラムは

共通鍵暗号の復号回路によって平文に復号される．本

システムでは，プログラムを復号する共通鍵暗号に，

ＮＩＳＴ(NationallnstituteofStandardandlbcnol‐ 

ogy)によって,標準暗号として選定されている，ＡＥＳ

(AdvancedEncryptionStandard)を採用した5)．
ＡＥＳ復号回路は先行研究によりすでに設計，評価が

なされている．Synopsys社DesignOompilerでＨ１‐
、CHI0.18似、プロセス用に京都大学で作成された
スタンダードセルライプラリを用いて論理合成を行っ
た結果を表１に示す．

ただし，通常レジスタファイルには６T-SRAMを

使用するが，評価に使用したセルライプラリには６T‐

SRAMがない．そのためＡＥＳ復号回路内のラウンド

鍵を保存するレジスタファイルの面積については，６T-
SRAMでの実現を仮定した値としている．６T-SRAM

の回路面積は，同程度のトランジスタサイズを持つラ

イブラリ中のインバータの回路面積を参考にし，１ビッ
トあたり４８’7722とした．

５．公開鍵暗号の復号回路について

セキュアプロセッサでは暗号化されたプログラム鍵
は公開鍵暗号の復号回路によって平文に復号される．

この復号処理はプログラム実行時にＣｓの発行する

KEYDEC命令によって実行される．起動中の実行プ

ログラムの数が鍵テーブルの数を越える場合は，再び
復号を行なう場合があるが，ほとんどのプログラムで

は，復号はプログラム実行時の１回でよい．また，復
号処理時間はプログラムを二次記憶から主記憶にロー

ディングしている間にこの復号処理を並行して行なう
ことができるため，ある程度隠蔽できると考えられる．

このため，公開鍵暗号の復号回路は，回路規模の小面

積化に重点を置いた設計にすることで影響を最小限に
できる．

クロック数

（cycle） 

ＡＥＳ-１２８０．６７１０５．０１２８ 

提案システムでは公開鍵暗号としてデファクトスタ

ンダードであるＲＳＡ(Rjvest-Shamir-Adleman)を採
用した6)．ＲＳＡ暗号ではＯ＝ＰｅｍｏｄＭなる計算で平
文を暗号化する．復号はＰ＝ＣｄｍｏｄＭである．ここ

で，平文はＰ(P1ajntext)，暗号文はＯ(Ciphertext)，
法はＭ(Modulas)，暗号化べき指数はe，復号べき指
数はｄであるまた，公開鍵は(e,Ｍ)で秘密鍵はｄ
である．公開鍵の１つであるＭのビット数〃はセ

キュリティパラメータと呼ばれ，ＲＳＡの強度と関連

があり，現在，安全'性の観点から１０２４ビット以上が

利用されることが多い．暗号化べき指数e(復号べき指
数｡)は〃ビットまでの値をとりうるため，非常に高
い次数でのべき乗演算を必要とする．また，べき乗剰

余演算はＸ･ＹｍｏｄＭの乗算剰余演算に分解できるが，
乗算，除算を行うと非常に計算コストがかかる．よっ

て，これらの演算を効率よく処理するアルゴリズムが

必要である．提案システムでは復号回路のみを有する

ため以後の説明では復号を例に説明するが，暗号化に
ついても同様に処理できる．

５.１べき乗剰余演算のアルゴリズム

ＲＳＡの復号処理では，べき乗剰余演算が必要であ

る．Ｍを法とするべき乗剰余演算はＯｄｍｏｄＭを計
算する演算である．

5.1.1バイナリ法

○Ｊの計算において,指数ｄを。＝2.,＋di(｡lは
ｏまたは')と分解する．するとｃ`＝(○｡,)2ｃｄiと
なり，そのままＯを。回乗算するよりも乗算回数は

少なくなるさらに０．Ⅲを｡,＝262＋dAと分解し
ていくことで，乗算回数を削減できる．この性質を利
用したものがバイナリ法である．図３にアルゴリズム
を示す．

このアルゴリズムでは。を２進表記した場合のビッ

ト数j(j＝lZog2d｣＋1)回の２乗剰余と１が立って
いるビット数分の乗算剰余が必要である．Ｍのビット

数を１０２４ビットとした場合，最悪の乗算剰余回数は
2048回，平均１５３６回となる．

５．２乗算剰余演算のアルゴリズム

バイナリ法を用いる場合，べき乗剰余演算は乗算剰

余演算に分解される．Ｍを法とする乗算剰余演算は，
Ａ､ＢｍｏｄＭを計算する演算である．

5.2.1モンゴメリ法

ＡＢｍｏｄＭにおいてＭによる剰余を求める処理は

除算を利用すると非常に処理時間がかかる．そこで，
剰余を除算を用いることなく処理する計算手法として
モンゴメリ法が考案されている7),8)．

－２１－ 

面積

(ｍｍ２） 

クロック数

(cycle） 

遅延時間

(ns） 

鍵長

(bit） 
ＡＥＳ-128 0．６７ 1０ ５．０ 1２８ 



Input:0,〔Mf

Output8P＝ＯｄｍｏｄＭ 
Ｃ●●●●●●●●●●□●●●●●｡●●●●●●●●●●●●●●●●● 

ＳＴＥＰ１：Ｐ＝１； 

STEP2:ｉ＝IlOg2d｣＋1； 
ＳＴＥＰ３：Ｐ＝Ｐ･P77LodM；ｊ＝'－１； 

STEP4:if(｡&＝1）Ｐ＝ＰＣｍｏｄＭ； 
STEP5:ifi≠OreturnSTEP3； 

elseoutputP； 

Input：Ａ,Ｂ,M 

Output:Ｗ＝MonXA,Ｂ,Ｍ） 
＝ＡＢＲ－１ｍｏｄＭ 

●●●●●●●●●●●●●●●■●●●●●●●●■●●●●●●●●●●●● 

STEP1:Ｑｏ＝Ｏ； 

STEP2:ノｏｒｊ＝Otolz-1;｛
Ｅｊ＝Ｑｊ＋Ａｂｊ； 

ｉｆ(21瓦j）Ｑｊ+,＝Ｅｊ/2；

elseQj+,＝(Ej＋Ｍ)/2;｝ 
STEP3:if(ｑ－１ｚＭ）Ｗ＝“-1-Ｍ； 

ｅｌｓｅＷ＝Ｑ"－，； 
図３バイナリ法

モンゴメリ法は

ＡＢ＋Ｍ１Ｖ＝ＷＲ （１） 
という方程式においてＷを求める方法である．ここ

で，Ｒ＝２，であり，Ａ，Ｂは与えられた非負の整数，

Ｍはｎビットの法で，Ｒ/2＜Ｍ＜Ｒという範囲に
あるものとするＪＶ，Ｗは未知数である．このとき，

Ｍは奇数であり，Ｒ，Ｍは互いに素となるから，式

１は無限個の解をもつ．式１の両辺をＭでｍｏｄを

とると，

Ｗ=ABR－１(ｍｏｄＭ） 
となる．したがって，式１を満たすような、ビットの

1Ｖを構成すれば，Ｗが得られることになる．１Ｖは式

１の両辺をＲでｍｏｄをとると，

１V＝－ＡＢＭ-1(mod2"） 
となる．このことから，Ｎを求めるのに必要な剰余

計算は，mod2”の形となる．mod2'0の形の剰余計算

は単に下位72ビットを取り出すだけでよいので簡単

である．上記のモンゴメリ法で求まる剰余の値Ｗ

はＡＢｍｏｄＭそのものではなく，ＡＢＲ－１ｍｏｄＭで

ある．以下，Mont(A,Ｂ,Ｍ)＝ABR-1modMとす
る．ここで，モンゴメリ形式としてＡ＊＝ＡＲｍｏｄＭ

とすると

Ｍｏｍ(AヅＢ*,Ｍ）

＝(AR)(BR)R-1modM 
＝ＡＢＲｍｏｄＭ 

＝(AB)＊ 

となる．つまり，モンゴメリ形式のデータ同士をモン

ゴメリ法で演算したとき，結果は，積のモンゴメリ形

式になる．したがって，べき乗剰余演算を実行する際

は，データをモンゴメリ形式に変換しておけば，その

後の計算も，データ形式を修正することなく行なえる．

ただし，最後にＺ*からＺに変換する必要がある．こ

の変換はMont(’’1,Ｍ)で行なえる．また，Ａから

A拳への変換はMont(A,Ｒ２ｍｏｄＭＭ)で行なえる．
これらの変換は計算全体の最初と最後に行なうだけで

よい．

皿がｎビットの奇数でＲ＝２”であるとき，

MonXA,Ｂ,Ｍ)は乗数Ｂの下位ビットから１ビッ
トずつ逐次計算することで求めることができる．ア

図４モンゴメリ法

ルゴリズムを図４に示す．ここで，Ｂは２進表現で

ハーハー2…60]としている．
5.2.2基数４のモンゴメリ法

基数４，つまり乗数の２ビットずつ計算を行なう

モンゴメリのアルゴリズムが提案されている9)．これ

によりイタレーションが半分になり，サイクル数の削

減ができる．乗数の２ビットずつ計算を行なう場合，

部分積乃は２次ブースのデコードを用いて生成す
る．これはシフトと正負反転で行なえる．また，法

Ｍ＝(mm-1,…ｍ1,ｍO)の、'と累算結果Ｑｊ＋巧
のＬＳＢの２ビット(fj1,tjo)により加算する法の値
(2Ｍ,Ｍ,-Ｍ,またはO)を決定する．図５にアルゴリズ
ムを示す．また，２次ブースのデコード規則を表２に
示す．

５．３ＲＳＡ復号回路の設計

先に述べた，バイナリ法，基数４のモンゴメリ法に

基づき，ＲＳＡ復号回路を設計する．図６に設計する

ＲＳＡ復号回路のブロック図を示す．

5.3.1回路構成

モンゴメリ法を用いる場合は，最初にデータ形式を

モンゴメリ形式へ変換する必要がある．図３におけ

る，Ｐの初期値１と暗号文Ｏが変換対象である．暗

号文Ｏを変換するにはＭｏｎｔ(0,Ｒ２ｍｏｄＭＭ)を計
算すればよい．Ｒ２ｍｏａＭと１を変換した値ＲｍｏｄＭ

はあらかじめ計算しておく．変換した結果はそれぞれ

RＥＧＬ，ＲＥＧ－Ｏに格納する

べき乗剰余回路では１サイクルごとにＲＥＣ、を

上位から１ビットずつ読み込み，乗算剰余回路の被

乗数をＭＡＸ１により選択する．乗数はＲＥＧＰの値

である．乗算剰余回路では，入力が決定すると，表２
のデコード規則にしたがって部分稲生成回路Booth

decorderで部分積を生成し，ＲＥＧ１に保持する．こ

こまでの処理を１サイクルで行なう．

次サイクルで，１０２４ビットの加算を行う．ここで

1024ビットの加算器を構成するのは現実的ではない

ため，より小規模の加算器を複数回使うようにする．

本システムでは２５６ビットの加算器を４回使う構成

とした．つまり，１０２４ビットの加算を４サイクルか

－２２－ 



Input：Ａ,Ｂ,M 

Output:Ｗ＝MonXA,Ｂ,Ｍ） 
＝ABR-1modM 

STEPLQo＝O 

STEP2:ノorj＝Ｏｔｏｎ/2-1｛

（tj1,tjo)＝(Qj＋Ｅｊ)(mod4)； 

ｉｆ(tjo＝0)｛ 
ｉｆ(tj,＝O） 

Ｑｊ+,＝(Ｑｊ＋PW4； 
ｅｌｓｅ 

Ｑｊ+,＝(Qj＋Ｅｊ＋2Ｍ)/4;｝ 
ｅ脂e｛

ｉｆ(tj,＝ｍ,） 

Ｑｊ+,＝(Qj＋Ｂ－Ｍ)/4； 
ｅｌｓｅ 

Ｑｊ+,＝(Qj＋月十Ｍ)/4;}｝

STEP3:if(“/2-,＜O）Ｗ＝。"/2-,＋Ｍ
ｅｌｓｅＷ＝Ｑ狐/2-,；

】②l､rｖＤｎｂ

ⅡＵＵ傍

●● 

図５基数４のモンゴメリ法

表２２次ブースのデコード規則

先

図６ＲＳＡ復号回路の構成

、出力Ｐ”＋1２．Ｚ、－１
０
１
１
２
２
Ⅲ
Ⅲ
 

この値はモンゴメリ形式なので通常の形式に変換する

必要がある．これはＭ・'@t(Ｒ1,Ｍ)の計算を行なえ
ばよい．

ここで，加算器は自動合成で得られる最適化された

ＯＬＡ（CarryLookaheadAdder）を用いている．

６．評価

ＲＳＡ復号回路をＶｅｒｉｌｏｇＨＤＬで設計し，Synopsys
社DesignCompilerでHITACHI0.18〃ｍプロセス
用に京都大学で作成されたスタンダードセルライプラ

リを用いて論理合成を行った．論理合成時の遅延制約

は５０[ns](動作周波数200[MHz])としている．
表３に合成結果を示す．ここで，秘密鍵/公開鍵レ
ジスタはチップ製造時にヒューズ回路を設けて，デー

タ書き込み，検査後に回路を切る方法で実装できると

考えた．その場合，面積は無視できるほど小さいと考
えられるので評価結果の面積には含めていない．

１回の乗算剰余計算に必要なクロックサイクル数は

最悪の場合，２０５５サイクルであり，処理時間は５.Ｏｎｓ

ｘ２０５５＝１０/４ｓとなる．また，法Ｍのビット数が

1024ビットであれば，すべてのピットが１である最悪

の場合，形式変換も含め，２０５０回の乗算剰余計算が必
要となる．したがって，復号処理時間はおよそ２１，ｓ

である．平均的な場合，１回の乗算剰余計算は２０５１

サイクルそれが１５３８回行なわれるので，復号処理
時間はおよそ１６，ｓとなる．

けて計算する．

ADDER1で１回目の256ビットの加算が終わると，

次のサイクルで加算結果のＬＳＢ２ビットとＭの値か

ら加算する法の倍数を決定し，ＡＤＤＥＲ２で加算する．

このとき，ＡＤＤＥＲ１では２回目の２５６ビット加算を

行なう．この方式で計算すると，最初にＲＥＧ－Ｑに結
果が保存されるのに７サイクルかかる．次から結果が

保存されるのは，ADDER2で４回目の加算をしてい

るときに，ＡＤＤＥＲ１では次の新しい部分積の１回目

の計算を行なうことができるため，４サイクルで行な

える．Boothdecorderにより乗数の２ビットずつ計

算しているため，１０２４ビット加算は５１２回行なわれ

る．このため，１回の乗算剰余計算は２０５１サイクル

(511*4＋7）となる．結果が負の場合は，最後に法Ｍ

を加算する必要があるため(STEP3)，４サイクル余
分に必要である．バイナリ法の説明で述べたように，

この乗算剰余計算は，最悪２０４８回，平均１５３６回行
なわれる．

ＲＥＧＤを最後まで読み込み，乗算剰余回路での計

算が終わるとＲＥＧ－Ｐに復号した結果が格納されるが，

－２３－ 

６ 2j＋１ ６ zｊ ６ zｊ－１ ６ 
。 出力月

００００１１１１ ００１１００１１ ０１０１０１０１ 
０１１２ 
２１１ 『』｝
０ 

０ 

1Ａ 

１Ａ 

２Ａ 

-2Ａ 

-1Ａ 

-1Ａ 
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表３ＲＳＡ復号回路の合成結果 豪５全体の回路面積

クロック数

（cycle） 

復号処理時間

（ｍs） 
面租（ｍ、

１．７５４２１２７５０５．０２１ 

表４Luehdorfiaの構成

１１．３２ 

による実装を進めており，今後ＦＰＧＡ実装による検

証，評価を行なう予定である．
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命令キャッシュ

データキャッシュ

６．１面積への影響

実際に本システムをプロセッサチップに組み込んだ

場合，どの程度面積が増加するのかを評価する．本シ

ステムを組み込む対象は，本研究室で設計されたAR

Mversion5互換命令セットを持つシンプルなプロセッ

サコア(Luehdorfia)とする．Luehdorfiaの構成を表
４に示す．

Luehdorfiaに本システムを組み込む場合，新たに追

加が必要な回路は図２のＲＳＡ復号回路，ＡＥＳ復号

回路，鍵テーブルである．本稿では，同時に実行され

るプログラムはそれほど多くはないと考え，鍵テーブ

ルのエントリ数は１６としている．また，これに伴い

ページテーブルとＴＬＢの各エントリにプログラム鍵

のインデックスが４ビット追加されることになるが，

ハードウェア量の増加はわずかである．表５にそれぞ

れの回路面積を示す．なお，ＣＰＵコア内のレジスタ

ファイル，命令キャッシュ，データキャッシュと鍵テー

ブルの面積は４章で述べた６T-SRAMでの実現を仮

定した値である．プロセッサチップに組み込んだ場合

の全体の面積は11.32ｍｍ2であり，もとの約２９％の

面積増加で抑えられる．

７．まとめ

本稿では，暗号化されたプログラムとそれを復号す

る鍵との対応付けに，仮想記憶の枠組を利用したプロ

グラム保護システムにおける公開鍵暗号復号ハード

ウェアを設計し，システム全体をプロセッサチップに

搭載する場合の影響について評価を行なった．

その結果，面積は約29％の面積増加で抑えられるこ

とがわかった．この回路面積はLSIに十分実装可能な

大きさである．現在，我々は提案プロセッサのＦＰＧＡ

－２４－ 

面積

(ｍｍ２） 

クロック数

(cycle） 

遅延時間

(ns） 

復号処理時間

(ｍｓ） 
1．７５ 4,212,750 ５．０ ２１ 

面積(ｍｍ２）
ＣＰＵコア

命令キャッシュ（8ＫB）
データキャッシュ（8ＫB）

ＴＬＢ 

(Luehdorfia合計） ４４４８０ ０７７２８ ●●■●● １３３０８ 
ＡＥＳ復号回路

ＲＳＡ復号回路

鍵テーブル

(追加回路合計） ７５０２ ６７１５ ●●●● ０１０２ 
合計 lＬ３２ 

ＣＰＵコア ARMverBion5互換命令セット

６段パイプライン

パレルシフタ１個

ＡＬＵ１個

32×３２乗算器１個

汎用レジスタ（３２ビットｘ１６本）

特櫓レジスタ（３２ビットＸ２０本）

動作周波数２００ＭＨｚ

命令キャッシュ 8ＫＢダイレクトマップ方式

ラインサイズ：l6B

データキャッシュ 8ＫＢダイレクトマップ方式

ラインサイズ：１６Ｂ

ＴＬＢ １６エントリフルアソシアティブ方式

ページサイズ：４ＫＢ


