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1 はじめに
機械学習の利用方法としてクラウド上で学習・推論を
行い，出力を端末で得るという方法と，手元の端末に学
習モデルを保持させ推論・学習を行うという 2 つの方
法がある．クラウド上で利用する場合の利点として，端
末の処理能力に依存しないことや通信部分を信頼できる
ものにすればデータが漏れにくいという点があるが，ク
ラウドと端末間での通信時間がオーバーヘッドとして存
在することで即応性のあるタスクには用いにくいという
欠点がある．手元の端末に学習モデルを保持させる場合
は，ネットワークのコネクティビティが存在しない環境
においても学習・推論を行うことができるという利点が
あるが，端末からの学習モデルの盗難・改ざんが成され
る危険があるという欠点がある．
学習モデルを盗難や改ざんから保護する方法として，
信頼できる実行環境であるTrusted Execution Environ-

ment(TEE) を用いるという方法が存在する．しかし，
現在の TEEでは利用できるメモリ量に制限があり大規
模な機械学習・推論を行うには不十分であることから，
学習モデルを分割する手法を用いた機械学習・推論が提
案されている．
本研究では手元の端末に学習モデルを保持した場合の
学習モデル保護について着眼し，Arm社の TEEである
Arm TrustZone(TZ)[1] とオープンソースの SecureOS

である Open Portable TEE(OP-TEE)[2]，機械学習・
推論フレームワークであるDarkneTZ[3]を用いて，エッ
ジデバイスでも実行可能な小さな学習モデルにおける推
論の実行時間を測定し，TEE を用いた機械学習環境に
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関する現状や課題を明らかにする．

2 関連研究
Mo ら [3] は深層学習フレームワークである Darknet

を拡張し，TZ で動作可能な DarkneTZ を実装した．
DarkneTZでは，1つの機械学習モデルを学習層ごとに
分割することが可能であり，その分割単位ごとに機械
学習・推論を行う実行環境を通常の実行環境 (REE) と
TEE から指定することができる．学習層を分割するこ
とによって，プライバシー情報の特徴が現れやすい後半
層のみを TEEで実行し，それ以外の層をより計算資源
が潤沢な REEで実行することが可能となる．
Bayerlら [4]は OP-TEEの改変を行うことによって，

端末のマイクやカメラ等のデータ収集を行う周辺機器に
対しても TEEを用いた保護が可能な手法を提案してい
る．これにより，機械学習モデルのみでなく機械学習・
推論時に取得するデータに対しても保護がなされるた
め，よりセキュアな機械学習・推論を行うことが可能と
なる．

3 実験
本研究では，事前に作成された機械学習モデルに対し

て TEEを用いた推論を行った場合にかかる学習モデル
読み込み時間，推論実行時間の 2つを測定した．
3.1 実験環境
TEE として TZ を用い，SecureOS として OP-TEE

を，機械学習フレームワークとして DarkneTZ を用い
た．測定用に作成した機械学習モデルの構造は LeNet

であり，MNISTデータセットを用いて作成した．
3.2 実験方法
事前準備として画素数が 14×14, 28×28, 56×56 の

MNISTデータセットを作成し，それぞれの画素数のデー
タセットに対して 0∼10層の計 11層からなる LeNet構
造の機械学習モデルを作成した．この際，データセット
の画素数と等しくなるようにそれぞれのモデルへの入
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力値を調整した．作成した機械学習モデルを DarkneTZ

を用いて REE 実行部と TEE 実行部に分割し，推論実
行時間を測定した．機械学習モデルの分割の内訳は，
1)0∼10 層の全層を TEE，2)0 層を REE，1∼10 層を
TEE，3)0∼4層を REE，5∼10層を TEE，4)0∼8層を
REE，9∼10層を TEE，5)全層を REE，の 5つとした．
学習モデル読み込み時間の測定 学習モデルの読み込み
処理の範囲は，学習モデルの構造と学習パラメータが入
力されてから，暗号化された学習パラメータの復号やメ
モリの確保が終了し変数として出力されるまでとした．
推論実行時間の測定 読み込まれた学習モデルを用いて
推論を行うが，推論時間として測定する処理の範囲は分
割されたモデルへの対象画像の入力から，その推論結果
が返されるまでとした．推論処理後に行われる推論結果
のソートなどの実行時間は測定範囲外とした．
3.3 実験結果
学習モデルの読み込み時間に関する結果を図 1に，推

論実行時間に関する結果を図 2 に示す．読み込み時間，
推論実行時間ともに全層の処理を TEEで実行した場合
が最も実行時間が大きくなり，全層を REEで実行した
場合が最も実行時間が小さくなった．

図 1 同一モデルで TEE 実行部範囲による学習モデ
ル読み込み時間の変化

4 結論
本研究では，TEE の内部に展開可能な小さな学習モ
デルを用いて，学習モデルの読み込み時間と推論実行時
間を測定した．図 1 から分かるように今回用いた機械
学習環境では，機械学習モデルの読み込みに要する時間
が主な実行時間オーバーヘッドとなり主な課題になり得

図 2 同一モデルでの TEE実行部範囲による推論時間の変化

ることがわかる．しかし，機械学習モデルを TEEに展
開した状態で運用することによりモデル読み込みのオー
バーヘッドを考慮せずに運用することが期待できる．ま
た図 2 から，用いる学習モデルのサイズが小さい場合
にはネットワークを介した推論タスクよりも小さな応答
時間で推論結果を得ることが可能である．よって現在の
エッジデバイスにおける TEEの機械学習環境について
も，推論タスクを行う対象の選定を行うことにより，実
用することができるといえる．
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