
 

 

 

2022年度情報処理学会関西支部 支部大会 

 

G-49 

失敗体験から学習する 

無線 LANのセキュリティリスク学習システムの開発 
Development of a Learning System  

for Security Risks of Wireless LANs from Failure Experiences 
塩田 晃平*               谷口 義明†，‡                井口 信和†，‡ 

Kohei Shiota          Yoshiaki Taniguchi          Nobukazu Iguchi 
 

1. 序論 
スマートフォンやタブレット等の携帯端末の普及により，無

線 LAN を利用する機会が増加している．無線 LAN は物理的

な制約が少なく，簡単な設定で利用できるため公共施設にお

ける公衆無線 LAN等，様々な場所の通信環境として用意され

ている．しかし，セキュリティ対策をせずに無線 LAN を利用し

た場合，様々なセキュリティリスクが存在する． 

代表的な無線 LAN のセキュリティリスクとして MITM (Man in 

the Middle)攻撃が挙げられる．MITM 攻撃は，攻撃者が 2 者

間で通信をしているところに割り込み，通信内容の盗聴や改ざ

んをする攻撃のことである．MITM 攻撃の種類として，ARP 

Spoofing 攻撃や DNS Spoofing 攻撃，sslstrip 攻撃が挙げられ

る．ARP Spoofing攻撃は，被害者の ARPテーブルを不正に書

き換え通信内容を盗聴する攻撃のことで，個人情報や機密情

報を漏洩する危険性がある．DNS Spoofing 攻撃は，被害者の

DNS 情報を不正に書き換え，攻撃者が用意した偽サイトに誘

導させる攻撃のことで，個人情報の漏洩や不正な JavaScript

を注入される危険性がある．sslstrip 攻撃は，HTTPS 通信を

HTTP通信に書き換える攻撃のことで，ARP Spoofing攻撃と組

み合わさることで個人情報を漏洩する危険性がある． 

これらの対策として，arpwatch や適切なファイアウォールの

設定，脆弱性に対する定期的なパッチの適用 [1]，HSTS 

(HTTP Strict Transport Security)といったものが存在する．し

かし，ARP Spoofing 攻撃には完全な解決策が存在しない[2]．

DNS Spoofing 攻撃においても，全ての公衆無線 LAN 環境下

で適切なネットワーク設定が施されているとは限らない．また，

HSTS を回避する攻撃方法も提案されており[3]，これらの攻撃

は未だ危険性のある攻撃となっている． 
技術的な対策以外では，暗号化方式の確認や HTTPS 通

信の確認，正しい URL か確認するといった利用者側の対策も

考えられる．しかし，総務省が公衆無線 LAN 利用者 1,400 名

に調査を実施したところ，暗号化方式を確認している人は

36.7%，HTTPS 通信を確認している人は 56.2%しかいない[4]．

このことから，無線 LAN 利用者のセキュリティ意識は高いとは

いえない．そのため，利用者のセキュリティ意識を向上させる

仕組みが必要である． 
本研究では，無線 LAN 利用者のセキュリティ意識向上を目

的に，ゴールベースシナリオ (以下，GBS)理論に基づいた無

線 LANのセキュリティリスク学習システム (以下，本システム)を

開発する．GBS 理論[5]は，「失敗することにより学習する」こと

であり，現実的な場面を想定して学習環境を構築する理論で

ある．GBS 理論を構成するためには，「使命」，「役割」，「カバ

ーストーリー」，「シナリオ操作」，「学習目標」，「フィードバック」，

「情報源」の 7 つの構成要素を含む必要がある．本システムで

使用する学習シナリオは，この 7 つの構成要素に基づいて作

成している． 

本システムにより，無線 LANのセキュリティリスクを体験的に

学習することで，無線 LANのセキュリティに対する意識の向上

と理解度の向上を促進することが期待できる．本システムは学

習用のアクセスポイント (以下，AP)を用意して動作させる．そ

のため，実運用されているネットワークやサーバに影響を及ぼ

さずに学習できる． 

 

2. 関連研究 
本研究の関連研究として，実践型，体験型のネットワークセ

キュリティ学習システムが提案，開発されている[6][7]．また， 

sslstrip 攻撃を学習できるシステムを様々な角度から調査した

ところ，sslstrip 攻撃に関する研究[8][9][10]はあるが，sslstrip

攻撃を学習できるシステムは著者らが調べる限りなかった． 

福山らの研究[6]では，セキュリティ人材の育成を目的に，

仮想マシンを活用したネットワークセキュリティ学習支援システ

ムを開発している．福山らのシステムは，仮想マシンを活用し

てネットワークセキュリティの演習を低コストかつ安全，手軽に

実施することができる．また，演習内容として ARP Spoofing攻

撃や DNS Spoofing攻撃等，計 7つの演習内容が用意されて

いる．これに対して，本システムでは無線 LAN 利用者に着目

した学習システムとなっており，福山らの学習支援システムに

はない sslstrip攻撃について学習することができる． 

八代らの研究[7]では，クラウド上に演習環境と学習支援シ

ステムを構築することで，時間・場所を問わずセキュリティイン

シデントに関する演習をすることができる．八代らのシステムで

は，演習項目として標的型攻撃と SQL インジェクションが用意

されている． しかし，クラウド上に演習環境を構築するため，無

線 LANに関する演習を仮想的に用意することは困難である．
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図 1：システム構成図 



これに対して，本システムでは学習用の AP を動作させ，学習

環境を構築することで，無線 LANに関する学習項目を用意し

ている． 

3. 提案システム 

3.1. システム構成 

本システムは，以下の項目に 1 つでも該当する人物を本シ

ステムの利用者 （以降，学習者)として想定する． 

⚫ フリーWi-Fiの危険性は認識している 

⚫ 暗号強度が十分で脆弱性のない無線 LAN は安全であ

ると認識している 

⚫ HTTPS通信や URLを常に確認しない 

⚫ 無線 LANに不安を感じている 

本システムの構成を図１に示す．本システムは，学習用の

APと学習者 PC，Webサーバから構成する．学習用のAPは，

Buffalo 製の WSR-1166DHPL2/N を使用した．Web サーバの

OSには，Kali Linux 2022 Customised by zSecurity1，Webサー

バソフトウェアには，Nginx 1.20.0，Webアプリケーションフレー

ムワークには，Django 3.2.4，データベースは，SQLite 3.36.0を

使用した．また，Webサーバ内には，無線 LANのセキュリティ

リスクを学習するために，学習シナリオ提示機能，攻撃再現機

能，フィードバック提示機能，対策方法提示機能を実装した． 

本システムでは，無線 LAN に対する MITM 攻撃の危険性

を学習できる．学習できる項目は以下のとおりである． 

⚫ ARP Spoofing攻撃による通信内容の盗聴 

⚫ DNS Spoofing攻撃による偽サイトへの誘導 

⚫ sslstrip攻撃による機密情報の搾取 

これらの MITM 攻撃による危険性を学習できるように，MITM

攻撃の検証に利用できるペネトレーションツールの bettercap

を Webサーバの OSである Kali Linuxに導入した． 

3.2. 学習シナリオ提示機能 

 学習シナリオ提示機能は，学習者に学習できる無線LANの

セキュリティリスクの提示と学習シナリオの手順を提示する機能

である．図 2 に学習シナリオの手順を示した画面の一例を示

す．学習者は図 2 の画面を閲覧しながら学習シナリオを進め

ていく．また，画面右にある完了というチェックボタンを押下す

ることで，実施済みの手順をグレーアウトにすることができる．

これにより，現在どの手順を実施しているか一目でわかるよう

にしている．また，シナリオ進行に支障が出ないように情報源

 
1 https://zsecurity.org/download-custom-kali/ 

として，手順の詳細な情報や無線 LAN に関する用語につい

ての説明を適宜提示する． 

3.3. 攻撃再現機能 

 攻撃再現機能は，無線 LANに関する MITM攻撃を再現す

る機能である．攻撃の再現には，bettercap を使用して，ARP 

Spoofing攻撃やDNS Spoofing攻撃，sslstrip攻撃を再現した．

再現するにあたって，bettercap で動作させる上記の攻撃を自

動化するスクリプトを実装した．図 3 に bettercap 用の ARP 

Spoofing 攻撃を自動化したスクリプトを示す．このスクリプトを

bettercap の起動オプションに加えることで，bettercap を操作す

ることなく本システムで学習できるMITM攻撃を実施できる．ま

た，学習者のみで無線LANのセキュリティリスクの学習が完結

できるように，Python の subprocess モジュールを使用した．こ
れにより，学習者がボタンを押下するだけで，本システムで学

習できる MITM攻撃を再現できるようにした．  

3.4. フィードバック提示機能 

 フィードバック提示機能は，bettercap から送信されるパケット

を解析し，学習者にシナリオを操作した結果に応じて解説を

提示する機能である．パケットの解析には pyshark を使用した．

pyshark は Python ライブラリの一種であり，キャプチャファイル

またはリアルタイムでパケットを分析することができる．本機能

では，盗聴したパケットを成型して，学習者に分かりやすい情

報で表示するために使用している．学習者に提示する内容を

以下に示す． 

⚫ 盗聴した IDや Email，パスワード 

⚫ 情報漏洩が発生したサイトの URL 

⚫ HTTPS通信となっているか確認したか 

⚫ 正しい URLかどうか確認したか 

実際に無線 LANのセキュリティリスクの危険性を体験し，危険

性を学習することで無線 LAN のセキュリティ意識の向上を促

進することが期待できる． 

3.5. 対策方法提示機能 

 対策方法提示機能は，本システムで学習できるセキュリティ
リスクの対策方法を提示する機能である．対策方法の一例を

以下に示す．  

⚫ セキュリティが保証されていない場所では機密情報を入

力しない 

⚫ HTTPS通信か常に確認する 

⚫ 情報を入力して送信する場合，正しい URLを確認する 

⚫ 端末を常に最新のファームウェアにする[11] 

⚫ 正しいサイトをブックマークする[12] 

本システムで無線 LAN のセキュリティリスクを学習した後，本

機能を使用することで無線 LAN のセキュリティリスクに関する

理解度の向上を促進することが期待できる． 

3.6. 学習手順 

学習者には，GBS 理論に基づいた学習シナリオを学習して

もらう．学習内容として，ある企業に勤務する従業員としてテレ

 
図 3:ARP Spoofing攻撃を自動化するスクリプト 

 

図 2:シナリオの進行方法を提示する画面の一例 



ワークを実施している場面を想定 (カバーストーリー)してもらい，

合計 3つの作業 (使命，シナリオ操作)をこなしてもらう．1つ目

は，機密情報をまとめたファイルを指定するサーバにログイン

後，送信する作業である．2 つ目は，仕事で使用する資料を

共有ファイルサーバからダウンロードし，一部を編集してアップ

ロードする作業である．3つ目は，企業の広報活動のために特

定のサイトにログインし，簡単な企業 PR をしてもらう作業であ

る(役割)．また，シナリオ進行に支障が出ないように，シナリオ

進行に関する用語を確認することが出来る (情報源)．学習者

は全ての作業終了後，フィードバック提示機能からシナリオ操

作の評価を受ける (フィードバック)．フィードバック結果から，

無線 LAN のセキュリティリスクの危険性を確認してもらい，対

策方法提示機能で体験した無線 LAN のセキュリティリスクの

対策方法を学習する．これにより，学習者は無線 LAN のセキ

ュリティリスクに対する理解度を向上することができる (学習目

標)． また，3つの作業内容には MITM攻撃により機密情報の

漏洩といった失敗を誘発する手順を含める． 
 

4 実験 
実験は，動作検証実験と利用評価実験を実施する予定で

ある． 

動作検証実験では，実装した各機能が意図した通りに動作

するか確認する．本検証では，ログイン操作やファイル送信と

いった手順を含む sslstrip 攻撃の学習シナリオと DNS 

Spoofing 攻撃の学習シナリオを動作させる．学習シナリオを進

行し，フィードバックを受ける時に sslstrip 攻撃や DNS 

Spoofing 攻撃によって正しくログイン情報が盗聴できているか

確認する．また，攻撃により盗聴したパケットが成型され，学習

者に分かりやすい情報で表示されているか確認する． 

利用評価実験では，基本情報技術者試験所有者もしくは

同等のスキルを所有する実験協力者 10 名を対象に，無線

LAN のセキュリティに対する意識の向上と理解度の向上を促

進できるか確認する．実験手順として，はじめに実験協力者に

無線 LAN のセキュリティに関する事前アンケートとテストを実

施する．事前アンケートと事前テストの実施後，実験協力者に，

本システム上のシナリオに沿って無線 LAN のセキュリティリス

クを学習してもらう．シナリオの学習後，事後テストと事後アン

ケートを実施する．最後に学習者にテスト結果を開示する．こ

れはセキュリティリスクの体験による理解度の定着かテスト結果

を復習したことによる理解度の定着か判断できないからである．

これらの結果から，本システムを使用することで，無線 LAN の

セキュリティに対する意識の向上と理解度の向上を促進するこ

とができているか確認する． 

アンケートやテストの内容は，総務省が発行している Wi-Fi

利用者向け簡易マニュアル[4]や IPA が実施している基本情

報技術者試験の過去問を基に作成する． 
 

5 結論 
本研究では，無線 LAN利用者のセキュリティ意識向上を目

的に，失敗体験から学習する無線 LAN のセキュリティリスク学

習システムを開発した．GBS 理論に基づいて学習する本シス

テムを使用することで，無線 LAN のセキュリティに対する意識

の向上と理解度の向上を促進することが期待できる． 

今後の予定として，MITM攻撃以外に WEPやWPA/WPA2

といった無線 LAN の暗号化規格に関するセキュリティリスクを

学習できるようにする予定である．また，GBS 理論に基づいた

学習シナリオの追加や動作検証実験，利用評価実験を実施

する予定である． 
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