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1. 序論 

スマートフォンやタブレット端末の普及，ネットワーク

の高度化や高品質の映像や音声を扱うアプリケーションの

増加など様々な要因でデータトラフィック量は増加し続け

ている．総務省の令和 3 年度版情報通信白書[1]によると，

ブロードバンド契約者の総ダウンロードトラフィック量は

2020 年 11 月時点で平均 19.9Tbps に達している．移動通信

トラフィックにおいても 2020年 9月時点で平均 4491.8Gbps
となっており，１年間で約 1.3 倍に増加している．また，

近年は新型コロナウイルス感染症の発生も通信量増加に大

きな影響を与えている．総務省のインターネットトラフィ

ック研究会報告書[2]によると感染症拡大に伴う移動制限に

よりテレワークでの業務時間，Web 会議利用頻度，オンラ

イン授業の受講時間，Youtube 等の動画視聴時間のいずれ

も増加が見られた． 
このような背景からネットワークトラフィックが増加し

た環境下でもリアルタイム性が要求されるトラフィックな

どに対する，インターネット上での通信の品質 (QoS : 
Quality of Service)を保証する必要性が高まっている．QoS
を保証するための技術として優先制御や帯域制御などがあ

る． ネットワーク機器に対してQoS制御を設定することで

特定の通信を優先したり，帯域を確保することが可能とな

る．しかし，このような処理はルータ内部で実施されるた

め意図した通りに QoS 制御が動作しているか確認するため

にはルータから得られる統計情報などを確認し，判断する

必要がある． 
そこで本研究では QoS 制御の動作を視覚的に確認できる

環境を提供することを目的とし，当研究室で開発してきた

IPネットワーク構築演習支援システム[3]を用いてQoS制御

可視化システム（以下，本システム）を開発する．本シス

テムでは User Mode Linux（以下，UML）を用いて実装し

たルータに対して QoS 制御の設定を施すことができ，ルー

タ内部での QoS 制御処理をアニメーションを用いて再現す

ることが可能である．ルータ内部の動作を可視化すること

で自身で設定した QoS 制御の動作を視覚的に確認できるた

め，QoS 制御の動作検証システムとしての利用と，ネット

ワークエンジニアなどを対象とした学習システムとしての

利用を想定している． 

2. 関連研究 

関連する研究として立岩らの研究[4]や鈴木らの研究[5]
がある．立岩らの研究ではネットワーク上のパケットの流

れやネットワーク機器内部のパケット処理など様々な情報

をアニメーションで確認することができる．鈴木らの研究

では実ネットワークでのトラフィックをリアルタイムで可

視化し，ネットワークの輻輳や切断を瞬時に発見すること

が可能となる． 
これらに対し，本システムでは QoS 制御についての設定

することが可能である点やネットワーク機器内部でのキュ

ーイングやスケジューリングなど QoS 制御の動作について

可視化が可能である点が異なる． 

3. 研究概要 

本システムの構成を図１に示す．本システムはクライア

ントとサーバによって構成される．クライアントはブラウ

ザから本システムにアクセスし，GUI 上で機器の配置や結

線，コマンドを入力することで仮想ネットワークを構築す

ることができる．サーバはネットワーク構築支援機能，ト

ラフィック生成機能，トラフィック情報取得機能，アニメ

ーション生成機能の 4 つの機能を有している．各機能の詳

細について以下に述べる．本システムでは QoS 制御につい

ての設定とその動作の可視化を可能とする．可視化が可能

な内容としてはパケットのマーキング，キューイング，ス

ケジューリング，シェーピングがある． 

 
図 1 システム構成 
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3.1. ネットワーク構築支援機能 

ネットワーク構築支援機能はシステム利用者がネットワ

ークを構築し，機器に設定するための GUI の提供と UML
を用いた仮想ネットワークを構築する機能である．本機能

が提供する GUI を図 2 に示す．  
本システムの利用者は WEB ブラウザ上からこの GUI を
操作する．GUI は機器追加部，ネットワーク図表示部，コ

ンソール部，機器情報表示部からなる．GUI 上では機器追

加部から機器をネットワーク図表示部に対してドラッグ&
ドロップすることで機器が配置される．機器同士の結線は

ネットワーク図表示部で行うことができ，それぞれの機器

に対してコンソール部から設定することが可能である．こ

の GUI 上での機器の配置，結線，機器に対する設定したコ

マンドなどの情報はサーバに送信され，サーバ上で構築さ

れた仮想ネットワークに対して利用者の設定を反映させる．  

3.2. トラフィック生成機能 

トラフィック生成機能は生成するトラフィックを指定す

るための GUI を利用者に提供し，指定されたトラフィック

を生成する機能である．GUI 上では送信元アドレスや宛先

アドレス，ポート番号，通信プロトコルなどを指定する．

指定された情報をもとに仮想ネットワーク上にパケットを

生成する．トラフィックの生成はオープンソースのパケッ

トジェネレータである hping3 を用いて実装する．  

3.3. トラフィック情報取得機能 

トラフィック情報取得機能は仮想ネットワーク上を流れ

るパケットをキャプチャし，記録する機能である．通信の

キャプチャを実施できるアプリケーションには tcpdump や

wireshark などがあるが，これらは複数のインタフェースを

同時にキャプチャ対象とすることができない．そこで本機

能ではパケットキャプチャ用のライブラリである libpcapを
用いてキャプチャプログラムを実装する．このプログラム

は，仮想ネットワーク機器上で実行され，パケットのキャ

プチャを実行しているデバイス名，インタフェース名，イ

ンタフェースでのパケットの入出力方向，パケットキャプ

チャ時刻，パケットのデータの 5つの情報を記録する． 

3.4. アニメーション生成機能 

 アニメーション生成機能はトラフィック情報取得機能で

記録したパケットデータの情報をもとにパケットの流れと

QoS 制御のアニメーションを作成する機能である．トラフ

ィック情報取得機能で取得するパケットの情報は各ネット

ワーク機器の全てのインタフェースでの入出力情報である．

この情報を用いてネットワーク機器間，ネットワーク機器

内部の 2 つの区間に分けてアニメーションを生成する．ま

た，パケットはプロトコル名を記載した四角形のオブジェ

クトとして描画する． 
ネットワーク機器間の描画では送信元・宛先アドレス，

GUI 上のルータ座標，パケットデータ情報をもとに対応す

る入出力パケットからアニメーションオブジェクトを生成

し，始点と終点の座標を設定する．パケットの時刻情報か

ら時系列順にこのオブジェクトを描画していくことで流れ

るパケットの様子を表現する． 
 ネットワーク機器内部のアニメーションの描画は機器の

入出力パケット，機器に設定された情報を用いる．設定さ

れた QoS 制御によりその動作を以下のように描画する． 
・ マーキング 

入力パケットと出力パケットを比較し，ToS フィール

ド値に変更があれば，パケットオブジェクトの色を

変更する．マーキング描画の様子を図 3 に示す．図 3
では Router1 から Router0 を経由し，Router3 に到達す

るパケットに対し，iptables を用いた ToS フィールド

の書き換えを実施した．ToS フィールド書き換えるた

めのコマンドは Router0 に対して設定したため，

Router0 の入力パケットと出力パケットの ToS フィー

ルドの値が異なる．そこでパケットを表すオブジェ

クトの色を Router0 の入力時と出力時で変更すること

でマーキング処理を表現した． 
・ キューイング・スケジューリング 

ルータに設定された class-map，policy-mapの情報をも

とに必要なキュー数を取得し，キューイングするパ

ケットの情報を保持するリストを作成する．またリ

ストに対応するキューオブジェクトを描画する． 
入力パケット群と出力パケット群をそれぞれ時系列

順にソートし，入力パケット群からパケットを取り

出し，作成したリストに格納する．この時，パケッ

トの情報から格納するリストを決定し，リストの要

素数に合わせた場所へキューイングする様子を描画

する．また，出力パケット群からパケットを取り出

し，情報が一致するパケットをリストから削除する

と同時にパケットを送出する様子を描画する．その

後，リスト内の要素数の変更に応じて各オブジェク

トの位置を変更する描画を実施する．キューイング

キュー描画の様子を図 4 に示す．図 4 では policy-map

 
図 4 キューイングキューの描画 

 
図 3 マーキング処理の描画 

 
図 2  ネットワーク構築支援 GUI 



 

に設定されたクラスが 1つ存在するため，デフォルト

で存在するキューと合わせ 2つのキューオブジェクト

を描画している． 
・ シェーピング 

入力パケットと出力パケットのタイムスタンプの差

分とパケットサイズを取得する．パケットサイズを

タイムスタンプの差分で割り，得られた値に合わせ

てパケットオブジェクトの高さを変更する．シェー

ピングによって生じた遅延によりパケットオブジェ

クトの高さを低く描画することで送出レートの抑制

の様子を表現する．これによりクラスごとに設定し

たシェーピングの表現も可能となる．シェーピング

描画の様子を図 5 に示す．図 5 では Router0 に対し，

シェーピングの設定を実施することで Router3 を宛先

として送信されるパケットの送信レートを抑制した．

Router1から Router0へ送信されるパケットが受ける遅

延の大きさと Router0 から Router3 へ送信されるパケ

ットが受ける遅延の大きさの違いからパケットオブ

ジェクトの高さが変化していることが分かる． 

4. 実験 

動作検証実験と性能評価実験を予定している．動作検証

実験では， QoS 制御のアニメーションが適切に動作するか

の確認を目的とし，ルータの設定内容や統計情報とアニメ

ーション動作を比較し，動作の妥当性について評価する． 
また， 性能評価実験では本システムが利用できるネット

ワークの最大規模の推定を目的とし，ルータ２台を接続し

CPU 使用率やアニメーション生成に要する時間を計測する．

その後，接続するルータの台数を増やしながら計測と評価

を実施することで最大規模のネットワークを推定する． 

5. 結論 

本研究では，QoS 制御の動作を視覚的に確認できる環境

を提供すること目的とした QoS 制御可視化システムを開発

した．本システムを用いることでルータ内部での QoS 制御

の動作を可視化することができる． 
本システムはネットワーク管理者が設定した QoS 制御が

どのように作用するか検証する動作検証システムとしての

利用やネットワークエンジニアなどを対象とした学習シス

テムとしての利用を想定している．統計情報からだけでは

なく視覚的な情報をもとに動作の検証を実施することでネ

ットワーク構築時の意思決定や構築したネットワークの通

信品質向上の一助となることが期待できる．また，本シス

テムを用いて学習を実施することで QoS 制御の仕組みにつ

いてより深い理解を得ることが期待できる．今後の課題と

して QoS 制御アニメーションの視認性の向上などが挙げら

れる． 
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図 5 シェーピングの描画 


