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1. 序 論 
警察庁，総務省及び経済産業省が公表した不

正アクセス行為の発生状況によると，令和 2 年に

おける不正アクセス行為の認知件数は 2806 件で

ある[1]．不正アクセスの原因として脆弱性を含

んだ Web アプリケーションの存在がある．Web
アプリケーションの脆弱性を悪用した攻撃には，

クロスサイトスクリプティング（以下，XSS）や

データベースへのインジェクション攻撃がある． 
不正アクセスの原因となるこれらの脆弱性を

減らすためには，根本的な対策手法としてセキ

ュアプログラミングがある．しかし，開発者の

知識やスキル不足により，脆弱性対策が十分で

ない Web アプリケーションがある．また，WAF
などのセキュリティ機構を利用した表面的な対

策により，脆弱性が内在したまま運用されてい

る Web アプリケーションがある．前述の場合，

脆弱性が悪用されてしまう危険性があり，不正

アクセスの原因となってしまう． 
この問題を解決するためには，セキュアプロ

グラミングによる実装方法を学ぶことに加えて，

攻撃者視点で Web アプリケーションを解析して，

内在する脆弱性を顕在化する必要がある．セキ

ュリティ人材の育成において，座学よりも体験

型の学習の方が高い学習効果が得られるとされ

ていることから，体験型のサイバーセキュリテ

ィ学習システムが開発されている[2]． 
そこで本研究では，Web アプリケーションセ

キュリティに関する実践的な演習を支援するこ

とを目的に，脆弱性を特定するという攻撃者視

点を取り入れた Web アプリケーションセキュリ

ティに関するセキュアプログラミングの実践的

演習システム（以下，本システム）を開発す

る．本システムは，Docker を利用して構築して

いるため，実運用されているネットワークや PC
環境に影響を与えずに，演習可能である． 
2. 開発システム 
本システムは，Web アプリケーション開発者

を目指す初学者や，XSS，データベースへのイン

ジェクション攻撃に関する知識が不足している

Web アプリケーション開発者を本システムの利

用者（以下，学習者）として想定する． 
本システムの構成を図 1 に示す．本システムは，

学習者の PC上で演習用 Dockerコンテナを稼働さ

せて，Web ブラウザから演習用 Web サーバにア

クセスすることで演習を実施する．本システム

で演習可能な脆弱性は，XSSとデータベースへの

インジェクション攻撃に分類される SQL インジ

ェクション，NoSQL インジェクションの 3 つで

ある．  
各脆弱性に関する演習を実施するため，本シ

ステムでは，攻撃原理や対策手法について学ぶ

ための学習用コンテンツと，これらの演習を実

施するための脆弱性を内包した演習用 Web アプ

リケーションを開発した． 
学習者は，学習用コンテンツに表示される解

説や動画を参考にしながら，演習を進める．ま

た，脆弱性を特定する演習を実施するために，

演習用 Web サーバとブラウザ間の通信を解析す

 
図 1 システム構成 
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るためのローカルプロキシツールである Burp 
Suite Community Edition を導入した．学習者は，

攻撃者視点で Burp Suite を使用した HTTP通信の

解析演習を実施することで，Web アプリケーシ

ョンに内在する脆弱性を特定するためのスキル

と脆弱性を修正するためのセキュアプログラミ

ングスキルを習得可能である． 
3. セキュアプログラミング演習の流れ 
学習者はまず，学習用コンテンツを利用して

脆弱性の概要について学習する．続いて，学習

者は，本システムに配置されている演習用 Web
アプリケーションに対してハンズオン形式で攻

撃を体験する．サーバサイドで動作しているソ

ースコードと攻撃スクリプトを照らし合わせ

て，攻撃の原理について学習する． 
次に学習者は学習用コンテンツに従い，Burp 

Suite を使用して，改ざんした HTTP リクエスト

を送信する．演習用 Web サーバから返ってきた

HTTP ステータスコード，HTTPレスポンスの内

容，HTTPレスポンスのデータサイズの変化など

に着目して，脆弱性箇所を特定する． 
最後に学習者は，セキュアプログラミングに

よって演習用 Web アプリケーション内の脆弱性

箇所を修正する．セキュアプログラミング演習

として，各脆弱性に対応したエスケープ処理や

プレースホルダによる実装方法などを学ぶ．ソ

ースコードの修正には，Webブラウザ上に表示

されるターミナル画面もしくは Visual Studio 
Code を使用する．ソースコードの修正後，再度

演習用 Web アプリケーションに攻撃を実施し

て，攻撃の影響を受けないように脆弱性が解消

されたことを確認する． 
XSS，SQL インジェクション，NoSQL インジ

ェクションの各脆弱性に対して，これらの演習

を繰り返すことで，内在する脆弱性の特定方法

や脆弱性を修正するためのセキュアプログラミ

ングスキルを習得する． 
4. 実 験 
実験では，データベースへのインジェクショ

ン攻撃に関する演習について，座学と比較した

本システムによる演習の有用性を検証した．実

験対象者は，情報系学科の学生と情報系学科を

卒業した大学院生（3 年生：3名，4 年生：9名，

修士 1 年生：8名）20名を実験協力者とした． 
実験の手順はまず，実験協力者 20名に対して

事前テストを実施した．次に，事前テストの平

均点が均等になるように 2 グループに分割した．

その後，それぞれのグループには本システムを

利用した学習と座学による学習を実施してもら

った．学習終了後に実験協力者 20名に事後テス

トを実施した．なお，座学用の資料と事前テス

ト・事後テストの作成には，情報処理安全確保

支援士試験の参考書と OWASP Foundation の資料

を基に作成した．事前テストと事後テストは 10
点満点として，事後テストでは事前テストと同

レベルの別の問題を使用した．また，事前テス

トの解答は実験協力者に公開せずに，事後テス

トを実施した． 
実験結果を表 1 に示す．表 1 に示されるよう

に，事後テストの点数の標準偏差は小さいた

め，実験協力者は本システムを利用した学習と

座学による学習ともに，一定の水準の学習レベ

ルに到達したと考えられる．また，座学で学習

したグループは平均点が 2.4 点上昇しているのに

対して，本システムを利用して学習したグルー

プは平均点が 4.9 点上昇している．以上の結果か

ら，座学で学習したグループと比較して本シス

テムを利用したグループの方がより有意に点数

が高いことが確認できた． 
5. 結 論 
本研究では，Web アプリケーションセキュリテ

ィに関する実践的な演習を支援することを目的

に，脆弱性を特定するという攻撃者視点を取り入

れた Web アプリケーションセキュリティに関す

るセキュアプログラミングの実践的演習システム

を開発した．実験の結果，座学で学習したグルー

プと比較して本システムを利用したグループの方

がより有意に点数が高いことが確認できた． 
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表 1 実験結果 

 事前テスト 事後テスト 
平均 標準偏差 平均 標準偏差 

本システム 3.5 1.12 8.4 1.36 
座学 3.5 1.43 5.9 1.04 
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