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1. はじめに 
本 研 究 で は ， GNS3 （ Graphical Network 

Simulator - 3）を活用して，約 40 人のクラス

（高校生・高専生・大学生が対象）で，ネット

ワーク構築のハンズオン実習が容易に行えるこ

とを実証した． 

GNS3 は，実際のネットワーク機器の OS が動作

するネットワーク・シミュレーターで，5，6 年

前から，ネットワーク・エンジニアの学習に広

く用いられている[1,2]．また，実ネットワーク

構築前の検証等にも活用できる．しかし，日本

の高校・高専・大学におけるネットワーク教育，

とくにハンズオン教育での使用に関する報告は，

見当たらない．  

 GNS3 の GUI は，従来は各 OS に依存した GUI の

みであった．そのため，ハンズオン学習を行う

ためには，各学生が PCに GNS3 の環境を準備する

必要があり，それは容易ではなかった．本論文

では新しく導入された Web UI(User Interface)を

用いて，40 人のクラス全員がネットワーク構築

を簡単に行えることを実証した．教員が GNS3 の

サーバー側を準備することで，学生は Web ブラウ

ザーが動作する PC さえあれば，簡単にネットワ

ーク構築を経験できる． 

2. GNS3 
2.1 GNS3 とは 

GNS3 は，オープン・ソースのネットワーク・

シミュレーターである．Windows，Mac，Linux 上

で動作する．GUI の例を図 1 に示す． 

 
図 1 GNS3 の Windows GUI とルーター設定画面 

図１の左が機器を配置し接続を行う GUI で，右が

機器設定のための CUI である． 
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GNS3 の動作環境が整えられておれば，PC やル

ーターのアイコンをドラッグ・アンド・ドロッ

プして機器を設置し，仮想 LAN ケーブルを接続す

ることができる．その後，仮想システムを立ち

上げ，ターミナル経由でルーターなどの機器を

設定する．疎通のテストは，ping コマンドで行

う．Web UI ではまだ実現していないが，Windows 

GUI 上では，仮想 LAN ケーブル上に Wireshark を

入れパケットを観察することも簡単である． 

GNS3はGUIをつかさどるクライアント部分とシ

ミュレーターをつかさどる VM(Virtual Machine, 

Ubuntu)部分（VMWare Workstation Pro 上で動作

する)などから構成している（図 2）. 

 
図 2 GNS3 のシステム構成 

 

図 2 左の Windows, Mac, Linux のクライアント

GUI 部分でネットワークの形状やそれぞれの機器

の設定を行い，右の Ubuntu 部分で，ネットワー

ク機器の OS(Cisco IOS など)や GNS3 用アプライ

アンス（Open に準備された既製のものと，各自

が準備した Docker や VM）が動く．GNS3 を活用す

るネットワーク・エンジニアは，上記図 2の全て

の構成を 1台の PC 上に準備して活用している． 

 GNS3 は，開発方針として，現在ある Windows，

Mac, Linux などの個別の GUI 開発を縮小し，GUI

の全ての機能が Web UI 上で動作するソフトウェ

ア形態をめざしている． 

 本年(2021 年)になって，すべての機能ではな

いが，Web UI 上で主な重要な機能が安定して動

作するようになってきた． 

2.2 GNS3 を学校で使えなかった理由 
 GNS3 はオープン・ソースのプログラムなので，

GUI 部分と VM 部分をダウンロードしてくれば，

Windows, Mac, Linux 上で動作する．しかし，ル

ーターやレイヤ 3 スイッチなどは，機器の OS を

インストールする必要がある．たとえば，Cisco

の OS を入手するには約$200 が必要である(Cisco
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でなく Arista なら無料で入手できる)．また，

GNS3 は VMWare Workstation Pro(3 万円弱する)の

使用を推奨しており，1 人ひとりの学生が動作環

境を準備することは，事実上困難であった．こ

れらの問題が Web UI の活用により解決できる． 

3. GNS3 Web UI 活用を活用した授業 
3.1 システム構成 
 本実証研究では，次の図 3のように家庭用の無

線ルーターを活用した方法を取った．教員がサ

ーバーに使用した Notebook PC は 1 台で，Lenovo 

ThinkPad P14s (Ryzen 4750u 32G Memory，約 20

万円)を使用した．クライアントは学生の個人の

PC である．ルーターは IEEE802.11ac までをサポ

ートする Buffalo の古い家庭用ルーターである． 

 

 
図 3 ハンズオン学習用システム構成 

 

この方法の利点は，準備が簡単で，Buffalo の

無線ルーターのパスワードで一定のセキュリテ

ィーを確保できることである．また，このシス

テムはどの教室に持って行っても同じ構成で使

用でき便利である．また，学校設置の無線基地

局との干渉などの問題も起きなかった．  

3.2 教員と学生によるハンズオン学習の流れ 
 教員と学生によるハンズオン学習の流れを図 4

に示す．以下，図の各番号ににつて説明する． 

 
図 4 ハンズオン学習作業の流れ 

① 教員は VMWare Workstation 16 Pro 上で授業

するクラス用の GNS3 VM を起動する．Ubuntu

が起動し図 4 左の教員側の GUI が立ち上がる．

GUI 上に起動した GNS3 VM（真ん中の灰色部

分）に IP アドレスが表示される． 

② 学生は，教員から無線基地局のSSIDとパスワ

ードを聞いて各自の PC を無線接続する． 

③ 学生は①で表示された IP アドレスを Google 

Chrome Web ブラウザーの IP アドレスの場所

に入力し，サーバーに接続する． 

④ 学生のブラウザーにプロジェクト作成・選択

UI が表示される． 

⑤ 学生は自分のプロジェクトを新しく作成する

か，自分の既存のプロジェクトを再開する． 

⑥ 学生は，プロジェクトを開始すると⑥の画面

上でネットワークが構築でき，それぞれの機

器に Web 上のターミナルから設定を行う．最

後に ping などで疎通を確認する． 

3.3 実証結果・確認できた事 
3.3.1 パフォーマンス 

 約40人の学生それぞれが，CiscoIOSv15.7の仮

想ルーターを 2 台，仮想レイヤー2 スイッチ 1 台，

仮想 PC 3 台（図 5）を起動すると ThinkPad P14s 

Gen1 のメモリーは 21GByte を使用していた． ま

た，Ryzen 7 4750u(CPU)の 16 個全部の Thread 使

用率がかなりの時間 100%に達する．しかし，学

生側では何の問題もなくネットワーク構築を続

けることができた．学生の PC の Web UI のレスポ

ンスも何ら問題はなかった． 

3.3.2 他の級友とのプロジェクト間接続 

 各学生が Web UI のインターフェースから,GUI

上のNATアプライアンス（Web UI上では雲の機器

となる）を経由して，外部ネットワークとの接

続もできた．また，GNS3 のクラウドアプライア

ンスにより，学生間の GUI 上の機器接続も可能と

なり，ネットワーク機器や Docker(Ubuntu)をも

含めたセキュリティー実験が容易に行える． 

 
図 5 簡単なネットワークの例 

4. おわりに 
今後は，GNS3 VM 上で動作する教育用アプライ

アンスの開発を行って行く予定である． 
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