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1. はじめに 

近年のサイバー攻撃の増加，高度化に伴い，

攻撃を完全に防ぐことは困難になっている．こ

れを受けてセキュリティ対策の現場では，事前

にサイバー攻撃について調査し，その対策を検

討すること(以下，事前対策)が重要となっている

[1]．しかし，多くの組織では，IT 人材や部門間

の協調の不足[2]もあり，十分な事前対策を実現

できていない．本稿では，我々が開発した調査

業務を可視化して共有するシステムについて述

べる． 

2. 課題 

2.1. 現状の分析 

実際のセキュリティ対策の現場では，顧客毎

に運用担当者が割り当てられていることが多い．

日常の業務では，運用担当者は担当する顧客の

情報資産に関連するセキュリティ情報を中心に

調査するため，担当を跨ぐサイバー攻撃が発生

した際に気付くのが遅れかねない．また，サイ

バー攻撃が発生した際に，緊急に対策チームが

作られる場合もあり，対策の知識や技術を十分

に持った人材が揃わないといった問題が起こり

うる． 

こういった事態は，運用担当者が担当領域に

関連する情報に触れる機会が多いために，知識

に偏りが生じることが原因で起こると考えられ

る．そのため，運用担当者によって知識の偏り

があることを是正しなければならないという課

題がある． 

2.2. 課題の分析 

課題解決のためには，運用担当者が担当領域

外に関連するセキュリティ情報を通しても知識

を得る必要がある．そのためには，知識の浅い

状態から対策を検討できるだけの知識を形成す

る活動を支援する必要があると考える．そこで，

まず一般的な知識の形成過程について分析する．

ここでは，実際の調査の対象として利用される

Webページを情報源として検討する． 

 

 

 

 
 

まず，Web ページに一通り目を通して重要な

内容，要点を掴む(Step 1)．次に，要点を踏まえ

て自分なりの解釈を Web ページに加える(Step2)．

そして，他の Web ページや他の人の解釈を参照

することで，理解を深める(Step 3)． 

この過程の中で，知識の浅い状態では，Web

ページ全体の内容を十分に理解できないため，

要点を掴むことが困難となり Step1 が障壁になる．

また Step3 においても，参照した人の解釈に偏っ

た理解でWebページの情報を捉えてしまう． 

3. 提案手法の概要 

前章を踏まえて本研究では，知識の形成過程

を可視化するために，利用者間で Web ページに

アノテーション(以下，注釈)を追加して共有でき

るシステムを提案する．注釈は図 1に示すような

ハイライトと追加コメントからなる．追加した

注釈は自動でサーバに記録され，以降参照する

際にも Web ページ上に表示される．注釈の共有

は自動的になされ，参照する側の利用者が，図 1

中の利用者選択部から，参照したい利用者を選

択することで，選択した利用者が追加した注釈

を参照できる．利用者の選択情報はシステム内

の localStorage に自動で記録される．注釈の共有

は複数人で可能であるため，ハイライトの色で

利用者を区別する． 

本システムは，ブラウザにプラグインとして

インストールして日常の調査業務にて使用する

ことを想定する．図 1 は，情報セキュリティ 10

大脅威について調査した画面を示している．緑

色のハイライトは user1 が，重要な箇所としてハ

イライトした例である．また，追加コメントは，

 
図 1 本システムの利用イメージ 
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user1 が調査中の考えをコメントとして追加した

例である．コメントはハイライトをマウスオー

バーすることで表示される．また，図 1の右下側

の画面は user2 が見ている画面で，利用者選択部

で user1，user2 を選択しているため，user1 を示

す緑色と user2 を示す水色のハイライトが同時に

表示されている． 

4. 提案手法の効果
本システムでは，利用者が Web ページの中で

重要と捉えた文章を直接選択することで，選択

箇所にハイライトが引かれる．これによって，

Step 1の過程を可視化できる． 

また，ハイライトが引かれた文章を選択する

ことで当該箇所に対して，コメントを追加する

ことができ，これによって Step 2の過程を残すこ

とができる． 

追加された注釈は，Web ページ上に反映され，

本システムを利用する全利用者に共有される．

これによって，利用者は Step3 の過程で，他の利

用者が追加した注釈を確認できるようになり，

これを通して自身とは異なる解釈の参照，Step1

での課題の解消を実現でき，情報の理解を深め

られる．更に，注釈はトグルボタンによってそ

の追加者を選択して，絞り込めるため，1 つの情

報を複数の立場の観点で閲覧することが可能と

なる．これによって，利用者が情報に対して偏

った解釈をすることを抑制し，Step 3 の過程をよ

り有用に踏むことができる． 

これらによって，知識を形成する過程を俯瞰

できるようになり，形式知として扱えるように

なると考える．結果として，担当領域による調

査内容の偏りが是正されると考える． 

更に，注釈を共有することで，担当の異なる

運用担当者が追加した注釈を通して，担当領域

に関連する危険性が発見されることも期待でき

る．個人の範囲でも，過去に閲覧した Web ペー

ジを改めて閲覧する際に，自身が追加した注釈

が残っているため，知識を得るためのステップ

を改めて踏まずに，確認したい情報を速やかに

得られるといった副次的な効果が期待できる． 

5. システム構成
本システムの構成を図 2に示す．本システムは

Google Chrome ExtensionsTM  の APIを利用してプ

ラグインとして開発した．

まず，利用者が Web ページに対して注釈を追

加する操作をした際に発行される注釈情報を

JavaScript で個別に取得し(①)，整理して記録す

る(図 3)(②)．注釈情報は，注釈を追加した利用

者，サイト，文章，追加されたコメント，ハイ

図 2 本システムの構成図 

図 3 注釈情報の例 

ライト色で構成され，サーバに記録する．

次に，追加された注釈を閲覧する場面では，

記録した注釈情報を取り出す(③)．閲覧中の Web

ページの中で，注釈情報の文章と一致した箇所

に対して，JavaScript を用いて HTML の mark タ

グを付与する．この時，注釈を追加した利用者

に対応した class 属性を追加して，それに対応す

る CSS を適用させることで背景色を変更し，利

用者毎に異なる色のハイライト表示を実現する．

コメントは title属性として追加する．

最後に，プラグイン自身の localStorage からト

グルボタンの選択状況を確認して，利用者が選

択した追加者の注釈を反映する(④)． 

6. 今後の展望
今後は提案手法の効果を検証するための評価

指標を決め，評価実験を実施する．まずは本シ

ステムを用いて，組織の運用担当者間での調査

傾向の偏りが軽減されることを検証する．この

指標の 1つとして，本システムの利用前後での調

査した分野の件数の分散による評価を検討して

いる．

評価実験の結果分散が小さくなれば，全運用担

当者が目を通した情報の内容が近しくなると考

えられるため，手法による効果があると言える．
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