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1. はじめに   

近年の企業ネットワークは，構成変更を重ねてきたネ

ットワークが複雑化していること，大規模なネットワー

クではポリシー変更の運用コストが高いこと，ネットワ

ークの構築に時間がかかることなどのネットワークの構

築・運用上の課題を抱えている．加えて昨今のリモートワ

ークの普及により, 企業ネットワーク外部からの接続に

おいても，内部と同等のセキュリティを確保したいとい

う新たな業務形態の導入に伴うセキュリティ上の課題が

生まれている． 

これらの課題の対策として，ネットワークの構築・運用

上の課題には Software Defined Network (SDN)[1]が，新た

な勤務形態におけるセキュリティ上の課題にはゼロトラ

ストの考え方を用いることが有効であると考える． 

SDN は，ネットワークの仮想化ができること，ソフト

ウェアでネットワークを制御していること，SDN コント

ローラで一括管理しやすい特徴を持つ．このような特徴

を活用して企業ネットワークの構築・運用上の課題を解

決するため，実際に SDN の導入が進んでいる．しかし，

上記のような SDN の特徴は，SDN の構造上のセキュリテ

ィ課題となる． 

本稿では，SDN を導入して構築・運用上の課題を解決

しようとする企業ネットワークにおけるセキュリティ課

題を明らかにし，その対策を考察する． 

 

2. SDNを導入した企業ネットワークのセ

キュリティ課題 

 本稿では図 1 のような企業ネットワークにおいて解決

すべきセキュリティ課題を考える． 

 

課題①：企業ネットワークにおける境界型防御の課題 

リモートワークの普及に伴い，従来の境界型防御では

十分にセキュリティが確保できなくなってきている．そ

こで，境界の内外に関係なくすべてを信用しないという

ゼロトラストが注目されている． 
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課題②：SDNの構造上のセキュリティ課題 

SDN にはアプリケーションである NW 管理システムが

コントローラを制御するための Northbound API と，SDN

コントローラが SDNスイッチのフローテーブルを操作す

るための Southbound API があり，それぞれにセキュリテ

ィ課題がある．Northbound API では，SDN コントローラ

でネットワーク機器を一括管理していること，Southbound 

API では SDNスイッチがフローテーブルに従ってデータ

を送信していることがボトルネックになり得ると考える． 

 

3. 企業ネットワークの境界型防御の課題の

対策 

新たな業務形態におけるセキュリティ課題に対して，

ゼロトラストの手段の 1 つである Software Defined Perim-

eter (SDP)が有効だと考える． 

SDP[2]とは境界をソフトウェア上で構築し，SDP コン

トローラによってアクセス制御する．SDP は，接続を開始

するクライアントの Initiating Host (IH)，接続を受け入れ

るサーバの Accepting Host (AH)，認証を行う SDP コント

ローラによって構成される．クライアントがサーバに接

続する前に SDP コントローラによって認証することでセ

キュリティを確保している． 

 

図 1 SDN を導入した企業ネットワーク 
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Sallamら[3]は SDNを導入したサービスプロバイダの企

業ネットワークにおいて，SDP を用いることで企業ネッ

トワークの外部からのアクセス制御を強化できることを

示した．また BeyondCorp[4][5]は，エンドポイントのセキ

ュリティ状態を確認し，信頼レベルを用いてアクセス制

御を可能としている． 

そこで図 1 の企業ネットワークに両先行事例を導入し，

外部からの通信と同様に内部からの通信についても SDP

でアクセス制御することで，データサーバなどのリソー

スを保護することを考える．ただし，SDP コントローラに

よる IH の認証に，デバイスの状態のようなエンドポイン

トの状態を確認できるよう適切な認証情報を用いる必要

がある． 

 

4. SDNの構造上のセキュリティ課題の対

策 

SDN の構造上のセキュリティ課題を明確にするために， 

STRIDE による脅威分析を行い，以下の知見を得た．  

 

(1) SDNの Northbound APIの防御 

SDN は SDN コントローラでネットワークを一括管理

しているため， Northbound API では SDN コントローラを

攻撃者に操作されないよう保護する必要があることがわ

かった．これには，まずは NW管理者アカウントの ID/PW

の適切な管理や管理 PC のマルウェア対策といった従来

の対策を行うことが重要である．さらに NW 管理者のユ

ーザ認証や SDNコントローラの認証といったアクセス制

御の強化が必要である． 

アクセス制御の強化策としてコントローラDAC[6]が提

案されている．コントローラ DAC は NW 管理システムか

ら SDN コントローラへのリクエスト内容を見て，認証と

認可，正当性の確認し，正当な NW 管理システムからの

通信しか許可しない強化策である． 

 

(2) SDNの Southbound APIの防御 

SDN スイッチは自身が持つフローテーブルに従ってパ

ケットの処理を行うため，フローテーブルが改ざんされ

ないよう保護することが最も重要である．このため，攻撃

者に企業ネットワークに侵入されないための従来の対策

に加え， SDN スイッチと SDN コントローラ間の

Southbound API 通信における認証を強化すべきである． 

前節で述べた SDP はこのような Southbound API 防御に

も有効である．具体的には，SDN コントローラに IH モジ

ュール，SDN スイッチに AH モジュールを導入すること

により，正当な SDN コントローラからの通信のみ絞るこ

とができるにできる． 

 

5. セキュリティ対策の統合と今後の課題 

図２は 3 章・4 章の対策技術を SDN ネットワークに統

合したものである．IH①，AH①，SDP コントローラは，

ゼロトラストを考慮したセキュリティ対策としてデバイ

スからデータサーバへのアクセスを制御するための SDP

の構成要素である．そしてコントローラ DAC は SDN の

Northbound API を保護し，IH②，AH②，SDP コントロー

ラは SDN の Southbound API を保護する． 

 

これらの対策に加え，SDN スイッチから SDN コントロ

ーラへの DoS 攻撃や SDN コントローラを複数用いたと

きのコントローラ同士のセキュリティ課題の解決が必要

である． 
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図 2 セキュリティ対策の統合 
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