
組み込み機器向け制御フローアテステーションで用いる 

ホワイトリスト検証手法の検討 

高石 颯汰*  福田 洋治*  廣友 雅徳
†  白石 義明‡ 

近畿大学*  佐賀大学
†  神戸大学‡  

1. はじめに 

近年，IoT 機器は様々な分野での導入が進められており，

IoT セキュリティに関する懸念が緊急性を増している．しか

し，既存の組み込みソフトウェア向けのセキュリティは，ほ

とんどのものがアプリケーションの制御やデータのフロー

を操作するランタイム攻撃を検知できない． 

IoT機器上で動作するプログラムに対する実行パスに影響

を与える攻撃を検知するために，対象プログラムのモジュー

ルに対して CFG（Control Flow Graph）をもとにブロックに

分割，ブロック毎に実行パスの auth 値を計算，使用するリ

モートアテステーション手法（C-FLAT）1)が提案されている． 

これまで，著者らは，C-FLATの文献ではホワイトリストの

構成，検証について詳細が言及されていないことから，C-

FLAT のホワイトリストの構成法を検討し，ソースコードの

CFG を得た後で深さ優先探索により各実行パスの auth 値を

計算しホワイトリストを構成する手法を提案している 2)． 

本稿では，C-FLAT向けのホワイトリストの構成，検証につ

いて継続して検討し，当該実行パスの auth 値を計算，突き

合わせる，事前にホワイトリストを構成しない動的な手法を

提案し，事前にホワイトリストを構成する場合との計算量と

データサイズを比較し，考察を述べる． 

2. 関連研究 

小松らは，大きな被認証プロセスに対して脆弱性が想定さ

れる部分に対してのみ実行パスの累積ハッシュ値の計算を

適用し，実行速度の低下を最低限に抑えつつ効率的な認証を

行う手法を提案している 3)． 

Ahmed らは，静的認証と動的認証の二つの認証フェーズを

もつリモートアテステーション手法 SAPEM を提案しており，

動的認証フェーズではループのハッシュ計算と条件分岐の

管理に新たなアプローチを導入することで認証時のオーバ

ーヘッドを抑えている 4)． 

3. C-FLAT について 

C-FLAT は，バッファオーバーフローによるコードインジ

ェクションや，コード再利用攻撃のような，プログラムの制

御フローを変更する攻撃を検知するために，ターゲットプロ

グラムを任意の分岐（直接分岐, 間接分岐，ジャンプ，コー

ル，リターンなど）ごとに基本ブロックに分割し，ブロック

毎に実行パスのハッシュ値を計算，使用することでリモート

アテステーションを行う手法である． 

C-FLATのリモートアテステーションの流れを図 1に示す． 

① 認証の対象のアプリケーションモジュール Aを決める． 

② アプリケーションモジュール A を静的解析し CFG を作

成する． 

③ 全実行パスの計測値からホワイトリストを構成する． 

④ 検証者は，被認証端末にアプリケーションモジュール

の名前とランダムな値を含むチャレンジ c を送る． 

⑤ 被認証端末は，チャレンジ c を受け取るとアプリケー

ションモジュール Aの実行を開始する． 

⑥ アプリケーションモジュール A の実行に伴うハッシュ

値を計算する．次のノードに移行する時に直前のハッ

シュ値 Hprev とノードを一意に識別するノード ID Ni を

用い Hi=H(Hprev,Ni)を計算する． 

⑦ 被認証端末がもつ鍵 k を使用してチャレンジ c と Auth

を暗号化し，認証レポート rを作成する． 

⑧ 認証レポート rを検証者に送信する． 

⑨ 検証者は認証レポート rを受け取ると，認証レポート r

の Authとホワイトリストの値を比較し検証を行う． 

4. 事前にホワイトリストを構成しないリモート
アテステーション手法の検討 

C-FLAT のホワイトリストは，事前準備で作成したターゲ

ットプログラムの CFGを，深さ優先探索によって全実行パス

を求め，各実行経路についてハッシュ計算を行い，得た認証

値から構成することができる．検証時には上記の方法で構成

した，ホワイトリストを全探索することで，被認証端末から

得る Authを検証する． 
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図 1 C-FLATのリモートアテステーションの例 
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しかし，ターゲットプログラムが複雑で大規模になるほど，

実行パスの個数が増加し，検証時の計算量が大きくなる． 

そこで事前にホワイトリストの構成をせずに，被認証端末

から認証値と実行パスを得ることで当該実行パスの Auth を

計算，突き合わせる動的な手法を提案する． 

提案手法のリモートアテステーションの流れを図 2 に示す．  

① 認証の対象のアプリケーションモジュール Aを決める． 

② アプリケーションモジュール A を静的解析し CFG を作

成する． 

③ 検証者は，被認証端末にアプリケーションモジュール

の名前とランダムな値を含むチャレンジ cを送る． 

④ 被認証端末は，チャレンジ c を受け取るとアプリケー

ションモジュール A の実行を開始する． 

⑤ アプリケーションモジュール A の実行パスの累積ハッ

シュ値 Authと，実行パスとしてハッシュ計算に使用す

るノード IDのリストを Node_List に記録する． 

⑥ 被認証端末がもつ鍵 kを使用してチャレンジ cと Auth，

Node_List を暗号化し，認証レポート rを作成する． 

⑦ 認証レポート rを検証者に送信する． 

⑧ 検証者は認証レポート rを受け取ると，認証レポート r

の Node_List と CFG を比較し被認証端末が正常な制御

フローを実行していることを確かめる． 

⑨ 正常な制御フローを実行している場合，Node_List に対

して累積ハッシュを計算し authを求める． 

⑩ 認証レポート r の Auth と検証者が求めた auth を比較

することで検証を行う． 

手順⑧で，被認証端末が正常な制御フローを実行している

ことが確認できなかった場合，それ以降の手順は行わず，検

証者にターゲットプログラムが不正な実行が行われたこと

を通知する． 

5. 計算量とデータサイズの比較と考察 

事前にホワイトリストを構成するリモートアテステーシ

ョン手法と提案手法の事前準備と検証時にかかる計算量と

データサイズをそれぞれ比較する．計算量とデータサイズは，

CFG の代わりに深さ𝑛分岐𝑚の完全𝑚分木を仮定して求める． 

表 1に，一つの値に必要なデータのサイズを αSize，ハッ

シュ値に必要なデータサイズを AuthSize とおいて求めた，

事前準備と検証時にかかる計算量とデータサイズを示す． 

事前にホワイトリストを構成する手法と提案手法では，事

前準備と検証時のどちらも提案手法による処理の計算量が

少なくなっている．また，提案手法による検証は，ターゲッ

トプログラムの分岐回数によって計算量が増減しないため，

ターゲットプログラムが複雑で大規模なプログラムの場合

でも，検証にかかる計算量の増加を抑えることができると考

えられる． 

また，事前準備と検証時の必要となるデータサイズでは，

事前にホワイトリストを構成する手法の事前準備に必要と

なるデータサイズが最も大きい．その為，事前にホワイトリ

ストを構成する手法に比べ,提案手法が必要とするメモリの

最大使用量が少なくなっていると考えられる． 

しかし，検証時に必要となるデータサイズは,事前にホワ

イトリストを構成する手法に比べ，提案手法の方が大きい為，

検証時に使用できるメモリ容量が限られている場合，本提案

手法を適用できない可能性があると考えられる． 

6. まとめ 

事前にホワイトリストを構成し C-FLAT でリモートアテス

テーションを行う場合，ターゲットプログラムが複雑で大規

模になるほど，検証時の計算量が大きくなることから，事前

にホワイトリストを構成しないリモートアテステーション

手法を提案した．また，提案手法と事前にホワイトリストを

構成する手法の計算量とデータサイズを算出し，比較するこ

とで考察を行った． 

今後の課題として，検証時のデータサイズが大きくなって

しまうこと，実行パスのぶんだけ通信量が増えてしまうこと

から，CFG のデータサイズの削減，検証者に送信するデータ

の削減の検討が挙げられる．  
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図 2 提案手法のリモートアテステーションの例 

表 1 計算量とデータサイズ 

 ホワイトリストを用いた手法 提案手法 

計算量

[Times] 

事前準備 (𝑛 + 3)𝑚𝑛 𝑚𝑛 

検証時 𝑚𝑛 2𝑛 + 2 

データ

サイズ

[byte] 

事前準備 
((∑ 𝑚𝑘𝑛

𝑘=1 ) + 2)(𝑚 + 1)  

∙  𝛼𝑆𝑖𝑧𝑒 +  𝑚𝑛  ∙ 𝐴𝑢𝑡ℎ𝑆𝑖𝑧𝑒 

((∑ 𝑚𝑘𝑛
𝑘=1 ) + 2)(𝑚 + 1)  

∙  𝛼𝑆𝑖𝑧𝑒 

検証時 (𝑚𝑛 + 1)  ∙ 𝐴𝑢𝑡ℎ𝑆𝑖𝑧𝑒 
(((∑ 𝑚𝑘𝑛

𝑘=1 ) + 2)(𝑚 + 1) +

(𝑛 + 1)) ∙  𝛼𝑆𝑖𝑧𝑒 +𝐴𝑢𝑡ℎ𝑆𝑖𝑧𝑒 
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