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あらまし 2者の XOR演算プロトコルをベースに 0でも 1でもない第 3の値「不定」を入力可能な拡
張プロトコルを考える．結合律を満たすような代数的構造を持つ場合のみを想定し，真偽表として構成
可能なパターンを分類し，カードプロトコルとしての実装可能性について報告する．
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1 はじめに

本稿はカードベースプロトコルのうち非コミット型の

プロトコルを扱う．一般的なカードベース暗号では 1ビッ

ト入力を 2種類 2枚のカードが用いられる [1]．例えば，

ユーザによる 1 ビット入力は以下の一般的なエンコー

ディングルールに従う：♣ ♡= 0, ♡ ♣= 1.

出力がコミット型であるとは，プロトコル停止時に得

られる結果が，入力のエンコーディングルールに基づい

た形式であることを指す．一方で非コミット型であると

は，プロトコル停止時に利用されたカードを開示するな

どして結果を得る方式である．最も有名な非コミット型

カードプロトコルのひとつである Five-card trick [2] は

ハートとクラブ 2種類のスートのカードを用いる 2ユー

ザ間での AND演算を行うプロトコルである．2入力を

a, b ∈ {0, 1}としたとき ? ? (= a) ♡ ? ? (= b) と

して 5枚のカードを並べてランダムカット（巡回置換を

c5 としたとき，恒等置換 id と c5, c
2
5, c

3
5, c

4
5 の 5通りか

ら等確率で選択してカード束に処理する操作）を行う．

ここで ? は裏面にして入力したことを示しており aは

aの否定 (negation)である．

(a, b) sequence

(0,0) ♡ ♣ ♡ ♣ ♡

(0,1) ♡ ♣ ♡ ♡ ♣

(1,0) ♣ ♡ ♡ ♣ ♡

(1,1) ♣ ♡ ♡ ♡ ♣

表 1: Five-Card Trick 初期入力状態

Five-Card Trickは，カード入力時の一般置換（この
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ケースでは bを入力の際にカードを倒置して置いている

ため 5枚のカード全体として

(
1 2 3 4 5

1 2 3 5 4

)
の置

換を行っていると考える）とランダムカットのみで構成

されるシンプルなプロトコルである．

2 表面裏面ともに全く同じ絵柄であるカード
を利用するメリット

本稿では表面裏面ともに全く同じ絵柄であるカード

（例えば名刺や麻雀牌）を用いることを考えるこのとき

カードの上下配置の違いを用いて，それぞれ（一般的な

カードプロトコルで用いられる）異なるスートと対応づ

けることができる．つまり ↓ を ♣と， ↑ を ♡と同一
視することを考える．スートを表現するメモ書きをしな

いでも，同一カードの束を用いてプロトコルを構成する

ことができる点も一つのメリットである．

このような状況下において SCIS2022では 2者のAND

演算プロトコルが提案されている [3]．ビルディングブ

ロックとして 2者間の拡張AND演算プロトコルを用い，

複数のプロトコルを連続して実行することを想定すると，

この拡張演算は推移律を満たす必要がある．自明な場合

を取り除いた位数 3の可換半群のうち ANDの代数構造

を持つ半群のうちの一つが次の AND-(0, θ, θ)である．

AND-(0, θ, θ):

a\b 0 θ 1

0 0 0 0

θ 0 θ θ

1 0 θ 1

2.1 AND-(0, θ, θ) の実装

実装には次のテクニックが用いられる．アイデアとし

てはランダム 2等分カットを勘弁に実装する方式で用い

られている方式によく似通っており，上下関係をランダ
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ムに入れ替えること（この操作を上下シャッフルと呼ぶ）

によりカード束を同一視する手法を導入している．実装

方法としてはランダムカット後のカード束にさらにエク

ストラカード 1枚を用いて 3枚のカードのうちの 1枚

めの表面を秘匿し，放り投げる等して上下関係を入れ替

えた後にエクストラカードを抜き去るという方式が考え

られる（1枚だけを抜き去る作業において 1枚と 3枚の

カード束に容易に分離可能である）．

入力者A,Bに対して異なるエンコーディングルールを

適用する（エンコーディングルールは一緒でカードを置

いた後に操作することが一般的であるが，ここでは説明

を簡単にするために両者のエンコーディングルールが違

うというセッティングをしている）．入力者A（入力 a）

は ↑ ↓ = 0, ↓ ↑ = θ, ↓ ↓ = 1，入力者B（入力 b）は

↓ ↑ = 0, ↑ ↓ = θ, ↓ ↓ = 1 をエンコーディングルー

ルとする．このとき真ん中にエクストラカード ↑ を置
いてその左側に a,右側に b を入力した場合，バリエー

ションとして表 2の 9パターンが得られる．

(a, b) sequence

(0,0) ↑ ↓ ↑ ↓ ↑

(0,1) ↑ ↓ ↑ ↓ ↓

(1,0) ↓ ↓ ↑ ↓ ↑

(1,1) ↓ ↓ ↑ ↓ ↓

(0,θ) ↑ ↓ ↑ ↑ ↓

(θ,0) ↓ ↑ ↑ ↓ ↑

(1,θ) ↓ ↓ ↑ ↑ ↓

(θ,1) ↓ ↑ ↑ ↓ ↓

(θ, θ) ↓ ↑ ↑ ↑ ↓

表 2: AND-(0, θ, θ)実装の初期状態

このときランダムカットと上下シャッフルと行うこと

により (a, b) = (1, 1)のときのみ ↑ が 1または 4枚のパ

ターンが現れる．また (a, b) = (θ, θ), (θ, 1), (1, θ)の場合

↑ または ↓ が 3枚連続現れ，これらの 3パターンは全

て同一視される．さらにそれ以外の 5パターンは例えば

↓ ↑ ↓ ↑ ↑ 等が現れ，この形式がランダムカットと上
下シャッフルした状態のいずれかに一致するため同一視

される．

3 XOR演算への拡張

本稿では XOR演算を部分的に内包する位数 3の半群

の分類を試みた．手計算による証明を与えることで，自

明なケースを除くと以下の 2つのパターンしか存在しな

いことがわかった．

3.1 XOR-(θ, θ, θ) の実装

元々の XOR 演算部分以外の 5 つの出力が全て θ で

あることを用いると，入力としてどちらが θが存在した

XOR-(θ, θ, θ):

a\b 0 θ 1

0 0 θ 1

θ θ θ θ

1 1 θ 0

XOR-(0, θ, 1):

a\b 0 θ 1

0 0 0 1

θ 0 θ 1

1 1 1 0

時点で結果も θであることが導かれる．前章で実装方法

を示した際と同様に 1ユーザに 2枚の同一カードを配布

し，入力として次のようなルールを用いることとする．

↑ ↑ = 0, ↓ ↓ = 1 を 2枚重ねて裏にして入力する．ま

た θ 入力時には 1枚を表にする，つまり柄の表示されて

いる面を合わせ 2枚重ねて入力する．入力順番は問わず，

相手が入力されていない場合には机などの平らなエリア

にカードを置き，すでに入力済の場合には，そのカード

束に重ねて置く．

置かれている 4枚のカードを慎重に手に取り，カード

を見ないようにランダムカットのシャッフルを行い，ま

たカード束を机に戻す．戻した際にすでに表が表示され

ている場合はプロトコルを終了して出力を θとする．ま

た 4枚のカード束をそのままひっくり返し同じように表

が表示されている場合はプロトコルを終了して出力を θ

とする．

それ以外の場合には 1枚ずつ机に並べていく，並べる

際に 1枚でも表が表示された場合にはプロトコルを中止

して出力を θとする．3枚めくって（残り 1枚はそのま

ま表面か裏面が見ないように維持する）全て裏面のまま

だった場合には全てを表にして ↑ と ↓ が存在する場合
には 出力は 1, そうでない場合には 0とする．

4 まとめ

2者の XOR演算プロトコルをベースに 0でも 1でも

ない第 3の値「不定」を入力可能な拡張プロトコルを考

えた．結合律を満たすような代数的構造を持つ場合のみ

を想定し，真偽表として構成可能なパターンを分類し，

カードプロトコルとしての実装可能性について議論を行

い，XOR-(θ, θ, θ) の実装方法について提案した．
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