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1 はじめに
KASUMIは 2000年に 3GPP（3rd Generation Part-

nership Project）にてW-DCMA 方式の国際標準暗号
として採用された共通鍵暗号アルゴリズムである [1]．
共通鍵暗号に対する汎用的，且つ強力な攻撃手法とし
て，KnudsenとWagnerらによる積分攻撃が知られて
いる [3]．積分攻撃は平文集合を複数段暗号化した途中
段出力集合のXOR総和が鍵に依存せず常に 0となる性
質を用いた攻撃である．
藤堂らは積分攻撃において代数次数を含めた解析が可
能な Division Property（DP）[4, 5]を提案した．また，
藤堂らは bit単位で Division Propertyの解析が可能な
Bit-based Division Property（BDP）を提案し，共通鍵
ブロック暗号 SIMONに適用した [6]．必要な計算量と
メモリ量の観点から，ブロックサイズが 32-bitを超える
暗号に対する BDPを用いた解析は困難であった．
上記の課題を解決する為，Xiangらは軽量ブロック暗
号に対し，混合整数線形計画問題（Mixed Integer Linear

Programming, MILP）を用いて BDPによる積分特性
探索を行う手法を提案した [7]．
本稿では，Xiangらの手法に倣い，共通鍵ブロック暗
号 KASUMIに対して，MILPを用いて BDPによる積
分特性探索を行う手法の適用に向けた解析結果について
報告する．

1.1 関連研究
杉尾らはKASUMIに対してDPを用いた積分特性探
索を行い，5段特性を発見した．この 5段特性を用いて
7段 KASUMIが攻撃可能である事を示している [8]．
また，杉尾らは KASUMIの S-boxに対する BDPの
伝搬を解析している [9]．

1.2 本研究の貢献
MILPを用いて BDPによる積分特性探索を行う手法
の適用に向け，S-box（S7，S9）の BDP伝搬に関する
制約式の導出を試みた．本研究の貢献は以下の通りで
ある．
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• S7の制約式は文献 [2]を参考にEspressoアルゴリ
ズムを用いて導出した．

• S9の制約式は計算量の観点から Espressoアルゴ
リズムで導出した SOP（Sum of Product）表現を
POS（Product of Sum）表現に変換する事が困難
であり，導出する事が出来なかった．

2 Bit-based Division Property
藤堂らは積分攻撃で用いる積分特性の探索において，
代数次数を含めた解析が可能なDivision Property（DP）
を提案した [4, 5]．また，Bit-based Division Property

（BDP）を提案し，bit単位でDivision Propertyの解析
が可能となった [6]．本稿では，BDPについて概説する．
詳細は文献 [4, 5, 6]を参照のこと．
2.1 ビット積関数
任意の n bit変数 aに対し，aの i 番目の要素を a[i]

と示すものとする．πuを任意の n bit変数 uを用いて 1

bitを出力する関数とする．関数の入力を n bit変数 xと
した時，ビット積関数 πu(x)は以下の式で定義される．

πu(x) :=

n∏
i=1

x[i]u[i] (1)

πuを任意のm次元ベクトルu = (um, um−1, · · · , u1)，
ui ∈ {0, 1}n を用いて 1 bitを出力する関数とする．関
数の入力を m 次元ベクトル x = (xm, xm−1, · · · , x1)，
xi ∈ {0, 1}nとした時，ビット積関数 πu(x)は以下の式
で定義される．

πu(x) :=

m∏
i=1

πui
(xi) (2)

ただし，本稿では Bit-based Division Propertyを扱う
為，式 (1)，(2)において n = 1である．
2.2 BDPの定義
m 次元ベクトル xの集合を Xとする．また，m 次元
ベクトル kの集合をKとする．集合 Xが BDP D1m

K を
持つ時，以下の条件を満たす．⊕
x∈X

πu(x)=

{
unknown if there are k ∈ K s.t. W (u) ⪰ k,

0 otherwise

(3)
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ここで，W (u)はm 次元ベクトル uのハミング重みを
示す．また，異なるベクトル kと k′に対し，全ての要
素で ki ≥ k′i を満たす時，k ⪰ k′ と記す．

3 MILP-aided Bit-based Division

Property
計算量とメモリ量の観点から，ブロックサイズが 32-

bitを超える暗号に対して BDPの適用は困難であるこ
とが指摘されている [6]．
この課題に対し，Xiang らは混合整数線形計画問題

（Mixed Integer Linear Programming, MILP）を用い
て BDPによる積分特性探索を行う手法を提案した [7]．
この手法では，BDPの伝搬に関する制約式と目的関数
を適切に設定する事で混合整数線形計画問題に変換し，
gurobi1等のソルバーを利用する事で，BDPによる積
分特性探索を実現している．

4 共通鍵ブロック暗号KASUMI
KASUMIはブロック単位で暗号化，復号化を行う共通
鍵ブロック暗号アルゴリズムである [1]．入出力長は 64-

bit，秘密鍵長は 128-bitであり，8段の Feistel構造を有
している．KASUMIはW-CDMA方式の国際標準暗号
であり，第二世代（GSM方式）と第三世代（W-CDMA

方式）の移動体通信システムで利用されている．

5 S-boxの制約式
文献 [7]では，XiangらはSageMathの inequality gen-

erator関数を用いて S-boxの BDP伝搬に関する制約式
を導出している．この手法は S-boxのサイズが 4-bitで
あれば制約式の導出が可能であるが，S-boxのサイズが
大きい（8-bit，又はそれ以上）場合は計算量の観点で
制約式の導出が不可能となる．KASUMIの S-boxのサ
イズは S7が 7-bit，S9が 9-bitである為，SageMathの
inequality generator関数を用いて制約式を導出する事
は出来ない．
上記の課題を解決する為，Abdelkhalek らは Quine-

McCluskeyアルゴリズムや Espressoアルゴリズムを用
いて入出力サイズが大きい S-boxの差分特性伝搬に関す
る制約式を導出する新たな手法を提案した [2]．
本稿では，Abdelkhalekらの手法を応用し，Espresso

アルゴリズムを用いて S-boxの BDP伝搬の制約式導出
を試みた．解析結果を表 1に示す．
S-boxの制約式は POS表現から導出可能であり，S7

の制約式は 648本である事が判明した．紙面の都合上，
全ての制約式を記載することが出来ない為，詳細は以下

1https://www.gurobi.com/

表 1: S-boxの解析結果

S-box BDP伝搬数 SOP表現 POS表現
S7 1779 2481 648

S9 27623 11870 -

SOP：Sum of Product，POS：Product of Sum

の URLにて公開する2．
また，S9の制約式は計算量の観点から Espressoアル
ゴリズムで導出した SOP表現を POS表現に変換する
事が困難であり，導出する事が出来なかった．

6 まとめと今後の課題
本稿では，共通鍵ブロック暗号 KASUMI に対して，

MILPを用いて BDPによる積分特性探索を行う手法の
適用に向け，S-box の BDP 伝搬の制約式を解析した．
S7の制約式は導出する事が出来たが，計算量の観点か
ら S9の制約式を導出する事が出来なかった．
今後の課題は SOP表現から制約式を導出する手法の
検討や，その他の手法を検討する予定である．
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