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1 はじめに
トランスポート・プロトコルである QUIC が標
準化され，実用化されつつある [1]．QUICは効率
的な多重ストリーム通信やコネクション確立の効
率化等の機能を有しており, 既存の TCP 等のトラ
ンスポートプロトコルと比較した際の通信性能の
向上が期待できる．特に災害時等の不安定な環境
のネットワークにおいては, 通信帯域の枯渇による
パケットロス率の増加や, 通信中の経路の断絶など
が生じる可能性が通常時よりも高いため, 先に述べ
た QUIC の機能によって通信性能が向上すること
が期待される.
本稿では，我々がこれまで研究開発してきた Soft-

ware Defined Network (SDN)を用いた耐災害ネッ
トワーク技術を利用して，QUICトラフィックを制
御することで，災害時通信の性能向上を目指す．
2 関連研究
SDN を用いた耐災害ネットワークに関する研究
として, 文献 [2] では災害による通信経路の破損や
各拠点のバックアップデータ量を考慮したネット
ワーク制御を提案している. しかし, この研究では
バックアップデータ送信時のトランスポートプロト
コルとして TCP のみを検討しており, 異なるトラ
ンスポートプロトコルを使用した際のバックアッ
プ性能の比較は行われていない. また, この研究で
はバックアップ通信の暗号化を行っておらず, 第三
者が通信中のバックアップデータを盗み見ること
が出来るというセキュリティリスクがある.
トランスポートプロトコルを TCP から QUIC
に置き換えたことでネットワーク性能が向上した
研究の例として文献 [3] がある. この研究では,
QUIC のコネクション確立時のオーバーヘッド削
減や, コネクションマイグレーションの機能を用い
た proactive connection migration によってデー
タセンター内のネットワーク性能が向上したこと
が示されている.
以上の関連研究から本稿で対象とする課題を以
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下に示す．
(P1) 耐災害ネットワークは通信が不安定でパケッ
トロスやコネクション切断が多いと考えられ
るが, その状況に対するトランスポートプロト
コルの最適化が行われていない.

(P2) 従来の耐災害ネットワークでは通信時にデー
タを暗号化しておらず, セキュリティリスクが
ある.

3 提案
本研究は文献 [2] の研究を発展させ, 耐災害ネッ
トワークのトランスポートプロトコルとして TCP
の代わりに QUIC を用いる手法を提案する．本手
法の特徴は以下の 2点である.

(S1) パケットロスが生じる状況でのデータ転送の
効率化や, コネクション確立の効率化が期待で
きるQUICを用いることで, 耐災害ネットワー
クの性能を向上させる.

(S2) 仕様として TLSが組み込まれている QUIC
を用いることで, バックアップ通信時のセキュ
リティを確保する.

QUIC は TCP における HoL ブロッキングを解
消しており, パケットのロスや遅延が発生した時の
通信性能の向上が期待できる. また, QUICは仕様
として TLS を使用することが定められており, ト
ランスポート層のハンドシェイクと TLSのハンド
シェイクと同時に行うことで, コネクション確立時
の RTT を削減している. そのため, 暗号化をしな
い TCPと比べてコネクション確立時の RTT数を
増やさずに, バックアップ通信のセキュリティを向
上させることができると考えられる.
特に耐災害ネットワークではの通信が不安定で
ある確立が高いと考えられるため, 上記のパケット
ロス・遅延時の通信性能の向上や, コネクション確
立時の RTT数の削減の効果が高いと考えられる.

4 設計・実装
現在，設計・実装している提案手法の内容と予定
している実験内容を説明する．本研究では文献 [2]
に倣い, ネットワークトポロジを以下の手順で生成
する. また, それによって生成されるトポロジの概
形を図 1に, SDNによる経路制御の概要を図 2に
示す.

1. 30km × 20km の範囲に V 個の拠点をランダ
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図 1: 耐災害ネットワークのトポロジ ( [2] より引
用)

図 2: SDNによる経路制御の概要図

表 1: 実験環境
OS Ubuntu 20.04

CPU Intel(R) Core(TM) i7-8700B CPU @ 3.20GHz

メモリ 2GB

ネットワークシミュレータ Mininet 2.3.0

SDN コントローラ Ryu 4.3.4

実装言語 Python, Go

QUIC 実装 quic-go 2.4.0

ムに配置
2. 拠点間を Gabriel モデル [4] に従って E 本の
リンクで接続

3. B 個の拠点組をバックアップのペアとして
決定

実験は仮想的なネットワーク環境で行い, 使用す
るシミュレーション環境を表 1に示す. 実験におけ
るバックアップ通信の手順を以下に示す.

1. ネットワークトポロジを生成する.
2. 時間 t = 0において災害予報が発信され, バッ
クアップ通信を開始する. この際, 災害による
被害の影響予報と各バックアップ通信のデー
タ量を考慮して通信の優先度を決定する.

3. 時間 t = Tstart において地点 P (px, py)で災害
が発生し, 以後速度 v で地点 P を中心とする
同心円上に被害が広がっていく. この同心円内
に入ったノードとリンクを故障したと見なす.

4. 被害の状況に合わせて Tupdate の時間間隔で各
ネットワーク機器の経路情報を更新し, その都
度各バックアップ通信の優先度を再決定する.

5. 時間 t = Tend において被害の拡大が停止する.
6. 通信可能なバックアップペアが残っていれば,
そのバックアップ通信が終わるまで待つ. 全
てのバックアップ通信が終了したら, 総データ
バックアップ量を記録する.

この実験をバックアップ通信のトランスポート
プロトコルを変更して実施し, それぞれの総データ
バックアップ量を比較する. トランスポートプロト
コルとしては TCPとQUICを採用し,TCP通信に
は Go の標準パッケージである net, QUIC 通信に
は OSSの QUIC実装である quic-goを用いる.
以上の手順で実験を実施し, 提案手法を用いた耐
災害ネットワークの性能評価を行う. 性能評価の結
果を既存手法と比較し, どの様に性能が変化したの
か, またその要因について考察する. 性能の指標と
しては, [2]に倣いバックアップを完了できた総デー
タ量を用いる.

5 おわりに
従来の耐災害ネットワークではトランスポートの
最適化やセキュリティに関する課題があった. 今研
究では対災害ネットワークのトランスポートプロト
コルにQUICを用い, 不安定なネットワーク化での
通信の効率化やセキュリティ確保といった QUIC
の特徴により, 課題の解決を目指す.
今後は，耐災害ネットワーク向けに QUIC プロ
トコルを改良することや，QUICプロトコルの他の
適用事例などを検討していく．
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