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概要
　インターネットの発展に伴いWebサーバ

へのアクセスは多様化している。そのため、ロ
グに記録される情報も増加している。しかし、
ログのフォーマットは変化がなく、多様化する
アクセスに対応ができないことが多い。
この発表ではWebアクセスの分析支援の一

つの方法を提案する。アクセスログの各行から
特徴を取得後にラベルを付け、ラベルを条件別
に使用することでログを絞り込みを可能とす
る。その後、CVE(Common Vulnerabilities and

Exposures)[1] の提供するデータベースに検索
をかけてWebサーバの脆弱性を探すアクセス
を試みているログのみを出力する。評価方法と
しては、効率よく検索が行われているかを実行
時間と絞り込み条件の点で評価する。

1 はじめに
Webサーバには、日々ログの書き込みが増え

ている。実際に、2020年 7月 1日から 7月 18

日の間には、282,128件のログが大学研究室の
サーバに記録されている。また、ログには IP

アドレス・時間帯・HTTP要求など多くの点に
注目する必要がある。さらに複数行のログを
まとめて見ることで、規則的なアクセスパター
ンが見出されることもあるため、注目対象と
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なる。
本研究では、ログの特徴抽出として 1行に書

き込まれた情報のみを使うだけではなく複数行
のログを 1つのグループとして扱い、ログの絞
り込みを行う。

2 ログの特徴抽出
本研究のアクセスログの特徴抽出において

は、以下の 3つの方法を使用した。

• ログに書き込まれている情報を取得
• IPアドレス発信元の国を取得
• HTTP要求を解析

ログに書き込まれている情報は、そのまま特
徴として抽出を行う。また、曜日を時間帯から
特定を行い特徴付けした。

2 つ目の IP アドレス発信元の特定に関して
は、GeolocationAPI[2] を使用する。この API

では、IP アドレスの入力で位置情報を取得で
きる。

3 つ目の HTTP 要求の解析においては、
HTTPメソッド・リクエストパス・HTTPバー
ジョンに分けて扱う。ここで、記録された時刻
を Unix時間に変換し、同一 IPアドレスの際に
次のアクセスまでの時間が x秒以内の場合をグ
ループ化してセッションとして扱う。同一 IP

アドレスにおいても、次のアクセスまでの時間
が x秒を超えた場合は別のセッションとした。
このセッションは、アクセスログにおいて複数
行による規則性を持つ HTTP 要求を見つける
ために使用する。
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3 脆弱性に関連しそうなログの出力
脆弱性に繋がるログの確認は、絞り込んだロ

グのリクエストパスを CVEの外部データベー
スに検索をかけて判断を行う。ここではリクエ
ストパスの文字を分解し、始めのディレクトリ
の文字の検索から始める。その後、CVE が提
供するデータベースから検索文字列に関連する
CVE識別子と CVSS[3]の評価値を取得する。
この CVSSの値は攻撃元の区分や複雑さなど

を評価した値であるが、脆弱性の深刻度の基本
評価基準のレベル分けされた値を使用する。こ
の値は影響度・攻撃容易性・基本値の 3つの基
本評価基準によって決められる。また、この値
は 0から 10までの値に分けられ、7.0 ∼ 8.9の
値は深刻度が重要、9.0 ∼ 10.0が深刻度が緊急
である。検索した文字列に関連する CVE識別
子の基本評価基準の値が一度でも 7.0以上表示
されたものは脆弱性をつく可能性があるログの
出力とする。

2021年 11月 1日から 28日までの 53,367件
のログを絞り込んだ例を表 1に示す。これは、
表の上部から段階的な絞り込みを行っている。

TIMEラベルは、指定した時間を除外する絞
り込みであり 2行目の 2つの数字の範囲内の時
間を除外したため、この場では 0:00 から 5:59

までの 6,668件となった。PATHラベルは、指
定した文字列を含むリクエストパスを除外す
るものであり、研究室のサーバへのアクセス
の際に使われる studyのパスを除外した。同様
に-(ハイフン)の除外も行った。SESSIONラベ
ルは、直前の結果から同一 IPアドレス下にお
いて、次のアクセスまでの時間が 10秒以内の
セッションを作り 3行以上ある場合にセッショ
ン数と総ログ数を出力した。最後に、CVE ラ
ベルによってセッション内の全ての分解したリ
クエストパスを検索にかけ既知の脆弱性と関連
があると予想されるものを基本評価基準から出
力した。

表 1 ログを絞り込む流れ
ラベルと指定 検索結果
TIME

6 24(6時から 24時を除外) 結果:6668(12.489%)

PATH

/study/ 結果:685(1.28%)

PATH

-(ハイフン) 結果:460(0.86%)

SESSION
セッション数:26

結果:410(0.77%)

CVE

(基本評価基準が 7.0以上)
結果:33(0.06%)

4 まとめ
膨大なログデータの中からWebサーバの脆

弱性に繋がるログを見つけることで、アクセス
ログの分析支援を行う際のログの扱い方を提案
した。事前にログを特徴別に分類を行い、その
後既知の脆弱性をつくアクセスログとの比較を
行う方法である。
今後は、ログの絞り込み条件を組み合わせる

ことで、脆弱性に関連するログを見つけるまで
の効率について実行時間から評価を行う。

参考文献
[1] CVE - The MITRE Corporation

https://cve.mitre.org/ (Accessed on 26

Dec, 2021)

[2] Geolocation API - W3

https://www.w3.org/TR/geolocation/

(Accessed on 26 Dec, 2021)

[3] Common Vulnerability Scoring System SIG -

FIRST.org https://www.first.org/cvss/ (Ac-

cessed on 26 Dec, 2021)

Copyright     2022 Information Processing Society of Japan.
All Rights Reserved.3-458

情報処理学会第84回全国大会


