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1. はじめに 

IoT機器が普及する今，これらの機器は誰でも

触れる場所に置かれるため耐タンパ性が低く，

機器のすり替えやなりすましが容易なため，情

報の漏洩や不正アクセスなどデバイスの信頼性

にかかわる攻撃につながってしまうことが課題

となっている．これを解決するために不正な機

器の識別技術が必要となるが，その手法として

CPU クロックから抽出される特徴量，時刻ドリ

フトに基づいた識別手法が提案され，有線環境

下で特徴量抽出に関する研究が行われている[1]．

本研究ではこの識別手法の IoT 機器への応用も

見据え，無線環境下における時刻ドリフト特徴

の分析を行った．  

2. 関連研究 

時刻ドリフトを利用した機器識別は特徴量の

抽出をソフトウェアで行えるため特別な回路が

必要なく，そのコストの低さから IoT 機器の識別

手法として有望である．しかし先行研究の結果

は安定した有線接続環境に限られ，より実用範

囲の広い無線環境下においてこの識別手法の有

効性は検証されていない[1]．また時刻ドリフト

の抽出は NTP 通信で行われているため，十ミリ

秒程度の誤差が出る可能性がある．一方で，時

刻ドリフトは一秒あたり数十マイクロ秒程度と

非常に小さい値なので，この誤差の影響を大き

く受ける可能性がある．そのため，従来分析さ

れてこなかった細かな誤差の評価が必要である． 

3. 無線環境下における時刻ドリフト特徴の分析 

前述で示した未検証の無線環境下で時刻ドリ

フト特徴について，本研究では無線環境下で時

刻ドリフト特徴を抽出するシステムを構築し，

その特性の分析を行う．またその分析にあたっ

て細かな誤差を評価するために，NTP による通

信時の誤差をパケット解析によって評価する． 

3.1 時刻ドリフト 

時刻ドリフトは基準信号に対する単位時間あ

たりのコンピュータの時刻情報の変化量を示す．

コンピュータのシステム時刻は CPU のクロック

によって決定されるため，時間の経過によって

マシンごとに違ったシステム時刻のずれ値を観

測できる．そこで，精度の高い時刻情報を持つ

NTP サーバなどを基準としてその単位時間あた

りの差分を時刻ドリフト値として取得し，これ

をマシン固有の特徴量とする．環境温度𝑇におけ

る具体的な時刻ドリフトの計算は，ある時刻𝑡で

の基準となるコンピュータと計測対象のコンピ

ュータのシステム時刻の差𝐷𝑇(𝑡)について，Δ𝑡だ

け時間が経ったとして，単位時間をΔ𝑡とした時

刻ドリフト𝑑𝑇は(1)式で表される． 

𝑑𝑇 = 𝐷𝑇(𝑡 + Δ𝑡) − 𝐷𝑇(𝑡) (1) 
なお，CPU クロックから生成される時刻ドリフ

トは CPU コア温度に対して三次関数の形の特性

をとることが分かっている[2]． 

3.2 実験方法 

計測対象機 3 台を恒温槽に入れ，環境の温度を

摂氏 50 度からマイナス 20 度まで 15 時間かけて

線形に変化させながら 10 分毎に時刻ドリフトを

抽出する手順を無線の場合と有線の場合とで 2 度

行う．ここで得られた温度特性の回帰曲線を求

め，決定係数を算出することで誤差を評価する．

また各時刻の時刻ドリフトと，そのときの基準

機と計測対象機間での SSH セッション確立から

終了までの時間を比較することで，NTP による

通信誤差の影響を分析する． 

3.3 実験システム 

実験は図 1 のようなネットワークを構成し行う．

また特徴量を抽出するシステムは基準機と計測

対象機から構成される．計測対象機は時刻ドリ
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図 1  実験ネットワーク 
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フト特徴を抽出する対象となる機器であり，基

準機は計測対象機と通信を行い，SSHで計測対象

機に接続し時刻ドリフトを抽出する．この際，

基準機を NTP サーバとして動作させておき，計

測対象機から ntpdate で時刻を問い合わせること

でその差分から時刻ドリフトを算出する． 

4. 実験結果および考察 

4.1 実験結果 

有線接続時は図 2，無線接続時は図 3 の温度特

性が得られた．有線の場合だと，時刻ドリフト

と CPU 温度の関係は先行研究[2]の通り三次関数

でよく近似される結果となった．無線の場合で

も決定係数が 0.9 を超え，有線時と近い三次関数

で近似できた．  

4.2 パケット分析 

 時間に対する CPU 温度とその時の時刻ドリフ

トは図 4，SSH セッションにかかった時間は図 5

のグラフとなった．SSHセッションにかかった時

間に現れる誤差は，ntpdate コマンドによる時刻

問い合わせにおける誤差も含むが，SSHセッショ

ンの時間に現れるノイズは時間に対する時刻ド

リフトのノイズと一致しない部分が多くみられ

た． 

4.3 考察 

 これらの結果から，無線時は温度特性にノイ

ズが乗るものの，有線時に現れる特性と同じ温

度特性を取り，時刻ドリフトの温度特性は通信

路によらないということが考えられる．これは

通信路で乗る遅延が一定だと仮定するとΔ𝑡だけ

時間がたった時のシステム時刻の差にも同じだ

けの遅延が現れるため，時刻ドリフト計算時，

差をとる操作でその遅延が打ち消されるためだ

と考えられる． 

5. 結論 

 有線でも無線でも同じ特性が得られると考え

られることから，無線環境下でも時刻ドリフト

特徴に基づいた機器識別が行える可能性が高い． 

しかし無線時の時刻ドリフト特徴の抽出におい

てノイズが多く，NTP による通信の誤差が時刻

ドリフトの温度特性に現れるノイズの直接的原

因ではなかったため，これらのノイズの直接的

な原因の発見とノイズの除去が今後の課題とな

る． 
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図 5 SSH セッションの時間 

 

 
図 2  温度特性（有線） 

 
図 3  温度特性（無線） 

 
図 4 時間に対する時刻ドリフト 
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