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1 はじめに
スマートシティの実現のため，ビルや工場，インフラ
など，街中に多数の IoT デバイスが配置され始めてい
る．これらの IoTデバイスを活用するため，IoTデバイ
スが設置されている場所や提供されているサービスな
どを探索できるシステムが提案されている [1]．しかし，
IoTデバイスはメーカーや製品毎に採用しているプロト
コルが異なっていたり，設置場所に関する情報を持って
いなかったりするため，探索に必要な情報を取得して管
理することが難しい. そのため，探索に必要な情報を網
羅するデータモデルを持ち，様々な IoTデバイスを一括
して管理できるシステムが必要とされている．
本稿では LwM2M（Lightweight Machine to Machine）
を利用した統一的な IoTデバイス情報の取得および管理
方法について提案する．

2 先行研究
Pereira らは MQTT（Message Queuing Telemetry

Transport）に基づく分散型リソース発見アーキテクチャ
MQTT-RD を提案している [2]．図 1 に MQTT-RD の
システムアーキテクチャを示す．MQTT-RDは Sniffer，
MQTT-Broker，MQTT-Device から構成される．Sniffer
はネットワーク内の全てのメッセージとデバイスを管理
し，Local-Snifferと Internet-Snifferの 2種類が存在する．
Local-Snifferは特定の LAN内のリソースだけを検出し，
Internet-Sniffer はネットワークを介して他の Internet-
Snifferとの接続を行う．MQTT-Brokerはデバイス情報
と通信を管理する機能を持つ．また MQTT-Brokerは全
ての SnifferとMQTT-Deviceに実装できるため，分散処
理が可能になる．MQTT-Device は MQTT-Broker を通
して自身のデータを共有したり，他のMQTT-Deviceの
データを受信する．

MQTT-RD ではデバイス情報の取得に MQTT-Broker
と接続できるデバイスが必要であり，ユーザが単体で
IoT デバイスの探索を行うことはできない．そのため，
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図 1 MQTT-RD architecture.

図 2 System configuration of proposed system

ユーザが IoTデバイスの設置場所や提供するサービスに
アクセスすることをサポートできない．

3 提案手法
3.1 IoTデバイス探索システム
筆者らはキーワード検索よって IoT デバイスを発見
し，デバイスやサービスへのアクセスを手助けするシス
テムを提案している [1]．図 2 にシステムの概要図を示
す．このシステムでは，ユーザが IoTデバイス管理サー
バへアクセスし，位置情報やデバイスタイプなどのキー
ワードを用いて検索を行うことによって，IoTデバイス
情報の一覧を取得できる．また，デバイス情報の一覧に
含まれているシリアルナンバーやメーカー名から生成
された FQDN によってサービスへワンクリックでアク
セスすることが可能になる．これらの機能を実現するた
めに，必要な情報が網羅されたデータモデル持ち様々
な IoTデバイスを一括で管理できるシステムが必要とさ
れる．
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表 1 Data Model
Data name Purpose
UUID デバイス識別子
URI デバイスが提供するサービスへのアクセス
デバイスタイプ デバイスの種類
メーカー 製造メーカー名
型番 デバイスの型番
シリアルナンバー 製造番号
位置情報 1 設置場所 (ex.名城大学)
位置情報 2 詳細な設置場所 (ex.鈴木研究室)
位置情報 3 より詳細な設置場所 (ex.入り口)

3.2 概要
本稿では図 2の赤線で囲まれた箇所にあたる IoTデバ
イスの管理について LwM2Mを用いることを提案する．
LwM2Mは通信環境やバッテリーなどに制限のある IoT
デバイスやM2M通信の課題を解決するための手段とし
て開発された CoAP（Constrained Application Protocol）
に基づく通信プロトコルである [3]．データと通信モデ
ルが明確に定義されており，すぐに使えるデータモデ
ル，接続のモニタリング，デバイスのリモート操作など
を提供する．データモデルやリモート操作は容易に機能
の拡張を行うことができる．
デバイス情報を取得してデータベースへ登録するまで
の流れは次のようになる．クラウド上に設置してある
LwM2Mサーバに向けて IoTデバイスは設置場所やデバ
イスタイプなどの機器情報を送信する．LwM2Mサーバ
は受信した機器情報から FQDNを生成し，DNSサーバ
へ登録を行う．その後，FQDNを加えた機器情報を検索
システムのデータベースへ登録する．このようにしてデ
バイス情報を登録したデータベースを用いて IoTデバイ
ス探索システムを実現する．
3.3 データモデル

IoTデバイス探索システムに必要な情報を管理するた
めに必要な標準的なデータモデルは存在しないため，機
能を拡張して新たなデータモデルを作成した．表 1 に
作成したデータモデルとその用途を示す．デバイスタイ
プ，メーカー，シリアルナンバー，設置場所は FNAC[4]
に基づいて FQDN の生成に用いられる．デバイスの設
置場所は 3段階に分けて設定できる．これによって，設
置場所１に多数の IoT デバイスが存在している場合で
も，設置場所２や設置場所３などをキーワードに加えて
探索を行うことで，検索結果を絞り込むことができる．

4 実装
ローカルの環境にある Mac 端末と Raspberry Pi に表

1 のデータモデルを持つ LwM2M クライアントの機能
を実装し，AmazonEC2上に設置した LwM2Mサーバと
通信を行う．クライアントにはデータモデルの機器情報

表 2 qualitative evaluation

Data name　 Proposed method MQTT-RD
システムの環境構築　 ⃝ ×
デバイスの登録　 × ⃝
ユーザによるデバイス探索 ⃝ ×

を予め設定し，サーバのグローバル IP アドレスに向け
て通信を開始する．その後サーバにアクセスするとMac
と Raspberry Pi両方の端末が接続されており，設定した
機器情報が取得できていることを確認した．また DNS
サーバへ名前解決を行った結果 IP アドレスが取得でき
たので FQDNの生成及び DNSサーバへの登録が正常に
行われたことが分かった．

5 定性評価
表 1 に提案手法と MQTT-RD の定性評価を示す．

LwM2M ではデバイス単体でクラウド上のサーバと
通信が可能なため，Sniffer などが必要な MQTT-RD と
比較してシステム環境の構築が容易である．しかし，提
案手法はデバイス登録のために位置情報やデバイスタイ
プを予め設定する必要があるため事前の準備が必要ない
MQTT-RDより手間がかかる．提案手法ではデバイスを
位置情報やデバイスタイプによるキーワード探索によっ
て発見できる．MQTT-RDは目的のデバイス情報の取得
のためには IP アドレスなどの情報が必要であるため，
抽象的な情報しか分からないデバイスを発見することが
できない．

6 まとめ
本稿では制約のあるデバイスに適している通信プロト
コルである LwM2M による IoT デバイス情報の取得と
管理を提案した．また先行研究である MQTT-RD と比
較して優位点を示した．
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