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1 序論
無線ネットワークでデータを送信する際、端末はデー
タをブロードキャストする。そのためデータが盗聴さ
れる可能性がある。盗聴の対策としてデータの暗号化
があるが、ネットワークに接続するすべての機器が暗
号化機能を持っているわけではない。そこで暗号以外
の手法でデータの盗聴を防ぐ手法がいくつか存在する。
文献 [1]のように送信端末に指向性アンテナを備え付
けビームフォーミングを利用することで盗聴可能領域
を削減する手法、文献 [2]のように特殊な機器を備え付
けずに近くの端末がノイズ信号を送信することで盗聴
可能領域を減らす手法がある。
我々の研究グループでは文献 [2]と同じように端末に
特殊な機器を付け加えず、周囲の端末が協調してノイ
ズ無線信号を送信することによって物理的な通信可能
範囲を狭め、データの盗聴を困難化する手法を検討し
ている（図 1）。先行研究 [3]では、パルス結合振動子
モデルに基づく自己組織型タイミング決定手法である
DESYNC [4]を、ノイズ無線信号送信に応用する手法
を検討している。パルス結合振動子モデルを応用する
ことにより、単純な機構により、端末の移動、追加な
どの環境変動に適応的に動作する制御が可能となる。
しかしながら、既存手法は初期検討にとどまってお
り、適切でない端末がノイズ信号を送信することによ
り受信端末がデータを受信できないほど過剰なノイズ
が送信される状態に遷移する場合、あるいは、送信端
末のデータ送信と同じタイミングでノイズを送信する
端末がいない状態に遷移する場合があった。本研究で
は、この問題を回避するため、このような場合に同期
状態を再調整する手法を提案、コンピュータシミュレー
ションにより評価する。

図 1: 盗聴可能領域の削減
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2 ノイズ無線信号送信手法
2.1 基本動作 [3]

本手法では、蛍の発光や心臓の鼓動のタイミングなど
の自然界の同期モデルをヒントにしたパルス結合振動
モデルに基づいたタイミング決定手法であるDESYNC

を利用して近隣ノードのノイズ送信タイミングを決定
して盗聴可能領域を削減する。DESYNC をシングル
ホップ環境に適用した場合、全端末が異なるタイミン
グでパケットを送信するようになるが、マルチホップ
環境ではパケット送信タイミングが同じとなる端末の
組合せが発生する。本手法では、この性質を利用して、
盗聴可能領域を削減する。
本研究では、1台の送信端末と 1台の受信端末、お
よびその周辺に複数台の近隣端末が設置されている環
境を想定する。送信端末は一定間隔 T 毎に受信端末に
対してデータを送信する。受信端末は正常にデータを
受信した場合にACKパケットを送信するものとする。
周辺の近隣端末は、起動時に、送信予定時刻を Tnextを
T 秒後に初期化する。送信予定時刻となった近隣端末
は、ノイズ無線信号をブロードキャスト送信し、その
時刻 Tfireを記録する。また、近隣端末はノイズ無線信
号を送信した後、初めて他の端末からのノイズ無線信
号を受信した場合、その時刻 Tnowfire、自身の無線信
号送信時刻 Tfire、さらにその直前のノイズ無線信号受
信時刻 Tprefire を用いて自身の送信予定時刻 Tnext を
以下のように調整する。

Tnext = T+(1−α)Tfire+α
Tprefire + Tnowfire

2
(1)

ここで、αはパラメータであり、本研究では α = 0.95

とする [4]。以上の動作を繰り返す事で 2ホップ以上離
れている近隣端末の一部が送信端末と同じタイミング
でノイズ無線信号を送信するようになる。

2.2 同期状態再調整手法
基本動作のみでは、受信端末がデータを受信できな
いほどの過剰なノイズが送信される状態、あるいは、
どの近隣端末も送信端末のデータ送信と同じタイミン
グでノイズ送信を行わない状態に遷移することがある。
そのような場合、送信端末は、次に送信するデータフ
レームの送信タイミングを一度だけランダムに変更す
る。このことにより、端末全体の同期状態が再調整さ
れる。なお、3回送信タイミングを変更しても受信端
末でデータを受信できない場合は、タイミング調整を
あきらめる。
ここで、例えば、送信端末は、ACKパケットが一定
回数連続して返ってこない場合、受信端末がデータを
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図 2: ノイズ無線信号送信ノード数の比較

受信できないほどの過剰なノイズが送信される状態に
遷移していると推定できる。また、受信端末が送信端
末からのデータ受信時の信号対干渉ノイズ比 (SINR)

を ACKパケットにフィードバックとして含めること
により、送信端末は、送信端末のデータ送信と同じタ
イミングでどれくらいのノイズ送信が行われているか
を推定できると考えられる。

3 シミュレーション評価
先行研究 [3]で提案されている手法を既存手法、既存
手法に同期状態再調整手法を導入したものを改良手法
とし、先行研究と同じ条件で、近隣端末数を 1台から
300台の範囲で 10台刻みで変化させてシミュレーショ
ンを行った。評価指標としてはノイズ無線信号送信端
末数、カバレッジ、受信不可率を用いた。ノイズ無線
信号送信端末は送信端末のデータ送信タイミングと同
じタイミングでノイズ無線信号を送信する端末である。
カバレッジは盗聴可能領域をどのくらい削減できたか
を表す指標であり、値が大きいほどより削減できてい
ることを表す。なお、受信端末がデータを受信できな
い場合のカバレッジは 0とする。受信不可率は、シミュ
レーション評価のうち、受信端末が受信できないほど
過剰なノイズが送信される場合の割合である。以降の
結果は 10回のシミュレーション結果の平均である。
ノイズ無線信号送信端末数、受信不可率、カバレッ
ジの比較を図 2、図 3、図 4に示す。まず、図 2よりノ
イズ無線信号送信端末数が既存手法より多くなってい
ることがわかる。これはノイズ無線信号を発信する端
末がなかった場合に再調整を行った結果であると考え
る。次に、図 3より既存手法よりも改良手法の受信不
可率が減少していることがわかる。これは、ノイズが
過剰に送信された場合に再調整を行うことで、受信端
末が送信端末からのデータを受信できるようになった
ことによると考える。また、その結果、図 4に示される
ように、カバレッジの向上につながったと考えられる。

4 結論
本研究では、DESYNCを利用した自己組織型ノイズ
無線信号送信手法の改良を行った。本研究で提案した

図 3: 受信不可率の比較

図 4: カバレッジの比較

同期状態再調整手法を用いることにより、受信不可率
を削減し、カバレッジを向上できることを確認した。
今後の課題として、マルチホップネットワーク環境
における評価がある。
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