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1 はじめに
IPv4/IPv6 混在環境において，移動透過性と通信接続
性を実現する技術として，NTMobile（Network Traversal
with Mobility）が提案されている [1]．NTMobile では
エンドツーエンド（以後，E2E）の暗号化通信を行うこ
とができるが，NTMobileを利用するためにはファイア
ウォールのポート開放が必須である．そのため，端末が
接続しているネットワークによっては NTMobileによる
通信が失敗する可能性がある．
本稿では次世代 HTTP プロトコルとして標準化され
た QUICを利用して，ファイアウォール（以後，FW）の
影響を受けずに NTMobile の E2E 暗号化通信の実現を
提案する．

2 NTMobile
NTMobile は移動しても変化しない仮想 IP アドレス
を利用して，アプリケーション通信を行う．仮想 IP ア
ドレスを指定した IP パケットを実ネットワークでルー
ティングさせるために，端末に割り当てられている実
IP アドレスを用いて UDP/IP でカプセル化をする．図
1に通信開始時に行う NTMobileトンネル構築処理を示
す．NTM端末のアドレス情報を管理するDC（Direction
Coordinator）へトンネル構築要求に基づいて，NTM端
末間で暗号鍵の交換および E2Eで UDPトンネルを構築
する．以後，NTM端末間の通信は元の仮想 IPパケット
部分は全て暗号化され，UDP トンネルにより通信相手
NTM端末まで届けられる．
しかし，NTMobile の制御メッセージは UDP4330 番
ポートを利用するため，ファイアウォールで NTMobile
の通信を許可する必要がある．自分の管理できるネット
ワークの FWであれば変更できるが、通信相手や上流の
ネットワークに存在する FWの 4330番ポートが閉じら
れていると NTMobileのシグナリングやトンネル通信の
パケットが通過できなくなる．
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図 1 NTMobileのトンネル構築処理

図 2 従来手法と提案手法によるパケットフォーマットの比較

3 提案手法
3.1 概要
前述の課題を解決するために，UDP で定義されてい
るシグナリング，トンネル通信を図 2にように QUIC[2]
で置き換える．QUIC は HTTP/3 で採用されているプ
ロトコルであるため普及に伴って FW を越えることが
期待できる．また，HTTP/3以外のプロトコルへの適用
も検討されており，UDP ベースで実装されているため
NTMobileとの親和性が高い．
3.2 シグナリング処理

QUICによる暗号化通信の実現には通信相手端末が公
開鍵証明書を保有し，証明書に基づく認証が前提にな
る．従来の NTM端末は公開鍵証明書を保有していない
ため，新たに証明書を発行・管理する仕組みが必要とな
る．文献 [3]では，公開鍵証明書に基づく NTMobileの
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図 3 提案手法によるトンネル再構築処理

仕様を検討している．この仕様を反映することにより，
エンド端末間で QUIC を利用した暗号化通信が可能に
なる．

NTM ヘッダ内でエンド端末や端末間のトンネル通信
を判断する識別子（Communication IDentification）を廃
止し，QUICヘッダに含まれる Connection IDによって
判断を行う．それに伴い，各サーバのテーブル情報に
Connection IDを新たに記録させる．
3.3 トンネル通信
トンネル構築完了後，NTM 端末が別のネットワーク
へ移動した際，従来の NTMobile は図 1 に示したよう
に DC を経由してトンネル構築処理を再度行う必要が
あった．
提案手法によるトンネル再構築処理はハンドオーバー
前後の Connection IDの対応を関係づけることで通信を
維持させる．図 3 のように E2E でトンネルを再構築で
きるようになるため接続時間の短縮が期待できる．上記
の手法が適用できるのは非ハンドオーバ端末側のネッ
トワークに存在する NATが Full Cone NATを想定して
おり，Restricted cone NAT，Port restricted cone NAT，
Symmetric NAT のいづれかが存在する場合は従来手法
を用いる．

4 実装及び比較
4.1 実装
従来の NTMobile のプログラムは C 言語で実装され
ている. しかし，提案手法では Go言語を使用する．Go
言語は並列処理が可能であり軽量なスレッドを作れるた
め NTMobileとの相性が良く，QUICに関するオープン

表 1 従来手法と提案手法のパケットサイズ比較
従来手法 提案手法

Real IP Header[byte] 20 20
UDP Header[byte] 8 8
NTM Header[byte] 32 16

MAC[byte] 16 16
QUIC Header[byte] 25

IP data[byte] 1,424 1,415

表 2 提案手法のメリットとデメリット
メリット デメリット
• FWを越えやすくなる • ヘッダ増大によるスルー

プット低下
•ハンドオーバ時の接続時間の短縮
•エンド端末間での認証

ソースソフトウェアライブラリが提供されている．ライ
ブラリには quic-go[4]を利用し，データベース管理シス
テムにはMariaDBのバージョン 10.6.4を使用する．
4.2 比較

1パケットで送れるデータサイズを従来手法と提案手
法で比較したものを表 1に示す．提案手法は従来手法の
制御パケットに対して NTMヘッダの変更と QUICヘッ
ダの追加を行っている．そのため一度で送ることがで
きるデータサイズは約 0.7%減少する．しかし，過去の
検証結果 [5]から従来手法の NTMobileは十分なスルー
プットを維持しているため提案手法でもアプリケーショ
ン性能に影響を及ぼさないことが期待できる．

5 まとめ
提案手法のメリットとデメリットを表 2 として示す．
現在の HTTP がファイアウォールを通過するように，
QUICも普及するにしたがって，ファイアウォールを越
えることが基本になると考えられる．本稿では QUICプ
ロトコルを利用した NTMobile の暗号化 E2E の手法を
提案した．今後は，検討手法を NTMobileに実装し，動
作検証およびスループット性能の評価を行っていく．
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