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1 背景と課題
Web カメラ等の IoT 機器の普及や市街のスマートシ
ティ化により様々な場面で映像が蓄積・利用されている．
多数の映像データを有効活用しようという試みは，ス
マートシティにおける信号の最適化のための交通量監視
[1]や市中の様々な異常検知 [2]など多数見られる．深層
学習による画像処理技術の進展により，映像の情報を有
効活用する方法も確立されてきており，従来難しかった
ようなサービスが実現可能になっている．
一方で，それらの映像には個人情報に類する情報も含
まれており，プライバシー権の保護の観点から取り扱い
に注意が必要な情報にマスク処理を行ったのち，データ
を蓄積するという事が行われている [3]．例えば，人の顔
や車のナンバープレートにマスクをかけたり，Web会議
において室内にマスクをかけたり，といった処理が広く
行われている．
本研究では，カメラと映像を保存するデータストアの
中間においてこのマスク処理を行う，「エッジコンピュー
ティング」により，データが永続的に保存される前段階
でマスキングを施し，個人情報の流通範囲を最小限に抑
えることを考える．
カメラの数が増えると，このマスキングの処理に必要
なコストの増大が課題となる．特に映像の符号化・復号
に伴う処理は処理量が大きい．図 1上は定置カメラから
得られる映像ストリームにマスキング処理を施すパイプ
ラインの例である．映像データは画像（フレーム）の集
合であるが，フレーム内や，前後のフレーム間の冗長性
を排するような符号化による圧縮が施されているため，
マスキングを行うためには一度画像に復号したのちマス
ク処理を施し再度符号化するのが一般的である．
本研究では，この復号と再符号化のコストの削減を図
るため，図 1下の提案パイプラインのように最低限の情
報のみ復号し，マスク位置を割り出した後，映像符号に
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図 1 映像ストリームのマスキング処理パイプライン

直接マスクを書き込む方法を検討している．本稿では，
このパイプラインのうち，映像の符号の一部を直接上書
きするマスキング法に着目し，実験により実現可能性の
検証を行った．

2 提案方法：H.264映像符号への直接マスク
書き込み
本稿では映像符号化方式として市中で最もよく使わ
れているものの一つである H.264 形式を取り上げる．
H.264には様々なオプションが存在するが本稿ではもっ
とも基本的な制約付きベースラインプロファイルを用
いる．
符号化された映像データは画像データを内包する Iフ
レームと動きを補償する Pフレームに大別することがで
きる．図 2に示すように，Iフレームによってまず画像
が描画されたのち，Pフレームはその前段の Iフレーム
を参照することで Iフレームからの動きを表現する．画
像が主に Iフレームに含まれるため，マスクを施すため
には Iフレームの一部を操作する必要がある．
各フレームはそれぞれヘッダ情報とマクロブロックと
いう縦横各 16pixelの小画像の連続で構成される．本稿
では最も単純な直接マスク書き込み方法として，マクロ
ブロック境界を取得し，マスク対象のマクロブロックを
空白のマクロブロックと置き換える実装を行った．

図 2 符号化された映像のストリーム
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3 実装と実験
実装のベースとしてオープンソースのソフトウェアデ
コーダー・エンコーダーである OpenH264を改変した．
マクロブロックは CAVLC(Context Adaptive Variable

Length Coding) という符号で保存されており，符号が
可変長であるためマクロブロックの境界を見つけるた
めにはフレームを先頭からパースする必要がある．ただ
し，CAVLC符号を画像に再構成する必要はないため通
常の復号処理よりも軽量である．
境界を見つけたのち，マスク対象のマクロブロックを
空白のマクロブロックで上書きを行った．空白マクロブ
ロックによる機械的に上書きを行えるように，以下のよ
うな固定値のパラメータを指定した．

表 1 空白マクロブロック設定値

パラメータ 設定値
MB TYPE INTRA 16x16

Luma 16x16 Mode I16 PRED DC

CBP 0

DeltaQP 0

nC/Total Coefficients/Trailing Ones 0/0/0

3.1 実験
図 3 のWeb カメラによる映像のうち，図中の枠線部
分に相当するマクロブロックに対して提案方法による直
接マスク書き込みを行った．その後復号した結果が図 4

である．マスクした場所はモザイク状になり，情報が失
われていることが確認できた．しかしながら，画面全体
の色味が崩れ，ブロックノイズのような現象が生じてし
まった．また，マスク位置によっては映像が再生できな
くなってしまう場合があった．
MacBook Pro 2018 年モデル（CPU: Intel Core i9-

8950HK）上で動作検証を行ったところ，約 5 秒間の
Webカメラ映像に対して，オープンソースのソフトウェ
アエンコーダーである FFMPEGを用いて従来パイプラ
インによるマスク処理を施した場合 2.643 秒かかった．
一方，本提案方法を用いたときの処理時間は 0.744秒で
あり，本提案方法による高速化の可能性を示した．

4 考察と今後の課題
実験により効率よいマスキングを行える可能性が示さ
れた．しかしながら，画面が崩れてしまう問題が生じた．
これは，本実装がマクロブロックの上書きをする際，表

図 3 元映像の Iフレームの復号結果

図 4 提案方法によりマスクした Iフレームの復号結果

1のように定値で書き込んでいることに起因すると考え
られる．マクロブロックは独立ではなくパラメータが周
囲のマクロブロックとの依存関係を持ち，周囲のマクロ
ブロックと連動していない定値書き込みがノイズとな
り，画面全体に伝搬したものと考えられる．
また，マスク位置によっては再生不可になってしまっ
た．これも画面崩れ同様の問題が生じ，ノイズにより画
面内のマクロブロックが指定可能範囲外のパラメータを
持ってしまったものと思われる．これらの課題は，マク
ロブロックの設定値を適切に設定することで影響を軽減
することができると考えられる．
今後は画面崩れを防ぎ，実用可能な品質にするととも
に，H.264 の他のプロファイルや AV1 などさらに最新
のコーデックで対応できるか検討を進めていきたい．
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