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1 研究背景と目的 
機械学習モデルの判断根拠を説明する手法と

して説明可能な AI (eXplainable AI: XAI) が注

目されている[1]．しかし，モデルが根拠として

いる部分にノイズを加えることで容易に予測結

果を変えられることや，モデルの特性を利用し

た攻撃の対象になることが問題として挙げられ

る．この問題に対して，本研究では XAI の

SHAP[2]を用いてモデルを欺くのに効果的なノイ

ズ画像を生成し，それを学習データとして学習

させるモデル構築手法を提案する． 

関連手法である Adversarial Training（以下，

AT 法）は，モデルの特性を利用して敵対的サン

プルと呼ばれるノイズがかった画像を生成し，

再学習させることによりモデルを頑健にする手

法である．しかし，AT 法で作成したモデルは敵

対的サンプルに対しての認識精度を大きく向上

させるが，通常の CNN であればあまり問題になら

ない程度のランダムノイズに対する精度は下が

ることが問題として挙げられている[3]． 

その点，提案手法により生成されるノイズ画

像はモデルの根拠としている部分にピンポイン

トでノイズを加えるため，AT 法により生成され

るノイズ画像よりも元画像に近い状態でノイズ

を付加することができる．そのため，AT 法より

もランダムノイズに対する精度が維持できると

考えられる． 

本稿では，提案手法の評価のために，提案手

法が利用するノイズ画像と AT 法が利用するノイ

ズ画像（敵対的サンプル）をそれぞれ学習デー

タとした際に，認識精度に与える影響を調査す

る． 

2 モデル構築手法 
提案するモデル構築手法の概要を図１に示す．

本研究では手書き文字認識を対象とした関係で，

それに用いたデータセット（MNIST）を例として

説明する．まず， MNIST の一部を用いて CNN 

(Convolutional Neural Network)によってモデル

を作成する．これを従来モデルと称する．この

モデルに対して SHAP を適用し，判断の根拠を算

出する．SHAP では画像の平面領域に対してヒー

トマップで判断根拠を表現することが可能であ

る．例えば，肯定的な根拠とされる部分は赤，

否定的な根拠とされる部分は青となる．これを

基に，自作のアルゴリズムによって画像にノイ

ズを付加する．紙面の都合により詳細は割愛す

るが，SHPA 値によって重み付けをして，各画素

の白黒を反転させるような変更を加える．作成

したノイズ画像を従来モデルで予測し，予測結

果がノイズを付加する前のラベルと異なる画像

だけを抽出する．作成したノイズ画像は元のラ

ベルから大きく見た目が変わってしまっている

画像や，読み取り不可能な画像が混在するため，

ノイズ画像に対して人手により改めてラベル付

けを行う．このノイズ画像とラベルを学習デー

タとしたモデル構築手法が本研究の提案手法で

ある．ここで，従来モデルを作成する画像群，

ノイズ画像の元となる画像群，提案モデルの作

成に用いる画像群は全て違う画像を用いている

点に注意されたい． 

3 実験 
 実験では，提案手法が生成するノイズ画像と

敵対的サンプルが，それぞれ学習データとして

有効かどうかを検証する．以下で実験に使用す

る学習データ①～④と評価データ I～Ⅳについて

整理する． 

① MNIST のトレーニング画像の一部 

② 提案手法により作成した SHAP ノイズ画像 

③ 従来モデルで作成したモデルを用いて生成し

た敵対的サンプル 

④ ③とは別の学習データで作成した従来モデル

を用いて生成した敵対的サンプル 

I. MNIST のテスト画像  

II. 提案手法によりテスト用に作成した SHAP ノ

イズ画像 

III. ③と同じ敵対的サンプル 

IV. ③と④とは異なる従来モデルで生成した敵

対的サンプル 

 ここで，提案手法では①と②を併せてモデル

構築し，AT 法では①と③を組み合わせてモデル

構築される．また，純粋な CNN では①でモデル構
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築し，Ⅰで評価されることになる．AT 法はⅢに

対して一定の認識精度が確保されており，提案

モデルがⅡに対して一定の認識精度が確保され

ていることはほぼ自明である． 

 今回の実験では，①③で構築したモデルがⅡ

に対する精度と①②③や①②④で構築したモデ

ルがⅡに対する精度を比較することで，SHAP ノ

イズ画像の有効性を確認する．提案モデルは AT

法の弱点を改善できたことになる．また，②③

で構築したモデルについて，全ての評価データ

に対する精度が向上すれば，より少ない学習デ

ータで頑健なモデルを構築できることになる．

ここで，これらのモデルはⅠ，Ⅱ，Ⅲに対する

認識精度が落ちていないかどうかも検証する．

実験で作成したモデルの構成条件を表 1 に示す． 

表 1 各モデルを構築する学習データの内訳[枚] 
 ① ② ③ ④ 

モデル 0 10000 0 0 0 

モデル 1 10000 0 4130 0 

モデル 2 10000 4130 4130 0 

モデル 3 10000 4130 0 4130 

モデル 4 0 4130 4130 0 

 
4 実験結果・考察 
 前述の条件で構築したモデル 1～4 それぞれが

評価データⅠ〜Ⅳに対する正解率を表 2 に示す． 

表 2 各モデルの正解率[%] 
 Ⅰ Ⅱ Ⅲ Ⅳ 

モデル 0 96.70 54.02 69.61 72.57 

モデル 1 97.02 70.26 98.09 85.93 

モデル 2 97.20 87.42 97.87 90.07 

モデル 3 97.35 87.42 87.24 91.91 

モデル 4 93.85 85.57 97.92 87.31 

 

 従来の AT 法は通常のランダムノイズに対して

精度が低いことが知られているが，以上の実験

結果から SHAP ノイズ画像に対しての認識精度も

低いことがわかった．そこで，モデル 2やモデル

3のようにSHAPノイズ画像を学習させることによ

って，敵対的サンプルに対する精度を落とすこ

となくノイズ画像に対しての認識精度も向上さ

せることができた．今回の実験で，モデル 4のよ

うなより少ない学習データでモデルを頑健にす

るという課題に関しては，SHAP ノイズ画像や敵

対的サンプルに対する認識精度は良いが，元画

像に対する正解率が減少している点から元画像

を一緒に学習させることが頑健なモデルを作成

する最善策であると考えられる． 

5 まとめと課題 
 本稿では AT 法の弱点として通常のランダムノ

イズに対する認識精度の低下という点に着目し

て研究を行った．そのために XAI の SHAP を用い

てノイズ画像を生成し，ノイズに対して頑健な

モデルを作成する手法を提案し，従来の AT 法と

提案モデルを組み合わせることでノイズに対し

て頑健なモデルを作成可能であることを実験で

検証した． 

 今後は SHAP ノイズ画像のデータ数を増やして

それぞれのデータ数の割合による認識精度の変

化を検証する．また，本実験では学習データと

テストデータの SHAP ノイズ画像は同アルゴリズ

ムで生成したものであった．今後はアルゴリズ

ムを変えた場合の認識精度の変化を検証する． 
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図 1 提案モデルの作成方法 
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