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1. はじめに

Deepfake は深層学習を用いたメディア合成技術であ
る. これにより, 人の印象を悪くするような悪意ある合
成動画が作成され問題になっている. これを解決するた
めに, 人が認識できない微弱な摂動を用いて DNN変換
モデルを破壊する手法が注目されている. 既存手法では,
最適化した変換モデルに対しては効率的な破壊が可能だ
が, 異なる変換モデルに対する摂動の転移性調査は行わ
れていなかった. この技術を実用化する場合, こうした
転移性が重要となると考えられ, どの変換モデルが使用
されてもその出力が破壊出来なければいけない. そのた
めには, 一つの変換モデルと最適化手法によって生成さ
れた摂動で任意の変換モデルの出力を破壊できるのが理
想である. よって我々は, 複数の変換モデル間での摂動
転移性を網羅的に調査した. 既存手法では摂動を大きく
することである程度出力の破壊を確認したが, 大きな摂
動を加えることで画像の知覚品質が低下した. これを踏
まえて, 大きな摂動を加えても画像の知覚品質が劣化し
ないような手法を検討した.

2. 関連研究
2.1 Deepfake Generation

Deepfakeは, 深層学習を用いて簡単に写実的な合成メ
ディアを生成できる技術である. これにより, 特定の人
の顔を編集し, 本人の名誉を毀損するような悪意ある合
成動画が拡散される恐れがある. 深層学習によって顔画
像の編集を行う手法 [1–4]はこれまでに数多く提案され
ている. StarGAN [1]は, 髪色, 性別など複数のドメイン
を単一の生成モデルで編集する. StarGANv2 [2]は参照
画像のスタイルを抽出し変換を行う. GANimation [3]
は, cGAN によって顔の表情を編集する. Simswap [4]
は, 参照画像の顔を入力画像に移植する.
2.2 Disrupting Deepfakes

Deepfakeによる被害を防止するための手段として, 画
像に敵対的摂動を加えることで, 変換モデルの出力を破
壊する手法 [5]が提案されており, PDG Attack [6]を用
いて最適化された摂動によって変換モデル [1, 3]を破壊
することに成功している. しかし, 一つの変換モデルに
対して最適化された摂動が, 他の変換モデルに転移し出
力を破壊するかどうかは調査されていなかった.
2.3 Adversarial Attack
モデルの出力を破壊する為に, 入力画像 xに敵対的摂
動 η を加える手法 [6, 7]は数多く提案されている.

x̃=x + η (1)
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摂動を一定の大きさに制限しつつ, 摂動を加えた入力 x̃

を変換した出力と基準との距離関数を最大化するように
摂動を最適化する.

max
η

L(G(x + η), r), subject to ||η||∞ ≤ϵ (2)

ここで, G(·)は変換モデルの出力を表し, 基準 r は, 摂
動を加えていない本来の出力としている. PGD Attack
では, オリジナルの入力 xに大きさ ϵの範囲でランダム
な摂動を加えたものを初期値 x0 として反復的な更新を
行う. t回目における更新は次式のように表せる.

x̃t =clip(x̃t−1 + a sign[∇x̃L(G(x̃t−1), r)]) (3)

ここで a はステップサイズを表し, また各ステップで
||x̃ − x||∞ ≤ϵとなるように clip関数を用いている.

PGD Attackのほかにも, 摂動を加えた画像の知覚品
質を向上させる手法として Shadow Attack [7] がある.
最適化のための目的関数は次式で表される.

max
η

[L(G(x + η), r)

− λcC(η) − λtvTV (η) − λsDissim(η)]
(4)

(2)式に加えて, 摂動を加えた入力の知覚品質を向上さ
せるための 3 つの項が存在する. C(η) は, 各色チャン
ネルの平均値の変化を制限し, 画像のカラーバランスの
極端な変化を抑制する. TV (η)は, 摂動の全変動量を小
さくすることでより滑らかで自然な表現を可能にする.
Dissim(η)は, 各色チャンネルが似たような値をとる摂
動を促進させ, 画像のカラーバランスを変えずに画素を
暗くしたり明るくしたりすることができる.

図 1 摂動転移性の概要図. モデル Aに対して最適化
された摂動はモデル Aの出力を破壊できるが, モデル
Bに対して最適化された摂動ではモデル Aの出力を破
壊できない.

3. Disrupting Deepfakesの転移性調査
3.1 実験概要
特定の変換モデルを破壊する摂動が他の変換モデルを
破壊することができるか調査した. 摂動の生成には既
存手法で使用されている PGD Attack を使用した. 使
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図 2 各変換モデルから StarGAN [1]への摂動の転移

用したモデルは StarGAN, StarGANv2, GANimation,
Simswapの 4つである.
3.2 結果

4 つの変換モデルのいずれにおいても, 最適化した変
換モデルの破壊が確認でき, 変換モデルごとに破壊のさ
れ方が異なることを確認した. しかし, 図 2(上) のよう
に最適化されていない変換モデルに対しては視覚的な破
壊は見られず, 転移性が低いことが分かった. また, 摂動
を大きくしていくと, 最適化されていない変換モデルで
あってもある程度の破壊効果が現れたが, その分入力画
像の知覚品質が低下することが確認された.

4. Shadow Attackを用いた摂動生成
4.1 実験概要
前項で, 最適化された摂動の大きさの範囲を大きくし
ていった場合, 最適化されてない変換モデルであっても
ある程度の破壊効果が確認された. そこで, 摂動を大き
くしても入力画像の知覚品質が低下しない最適化手法に
よって変換モデルの破壊を試みた. 本項では, Shadow
Attackを用いて変換モデルの破壊を試みた. また, PGD
Attackと同様に, 摂動の転移性を調査した.
4.2 結果

図 3 転移性の比較 (StarGANv2→ StarGAN)

PGD Attack と同様に最適化したモデルの破壊が確
認できた. しかし, 最適化されていない変換モデルに
対しては, 図 2(下) のように目に見える出力の破壊は
見られず, 摂動の転移は確認できなかった. 図 3 は,
StarGANv2で摂動を最適化し, StarGANで変換を行っ
た結果を表している. それぞれの最適化手法で摂動の大
きさを変えた結果を示しているが, Shadow Attackで最

適化された摂動では破壊はほとんど確認できず, PGD
Attackの場合, 摂動が大きいときはある程度破壊が確認
できるが, その分入力画像の知覚品質が低下しているこ
とが分かる.
4.3 考察
今回の実験で, 2 つの最適化手法を用いて変換モデル
を破壊するような摂動を生成したが, いずれも摂動の転
移は確認できなかった. また, 今回使用した 4 つの変換
モデルでは, その破壊結果がどれも異なっていた. これ
らのことから, 摂動の転移は最適化手法に寄与するので
はなく, 変換モデルの構造や特徴表現の類似度に寄与す
る可能性が考えられる.

5. おわりに
本稿では, PGD Attackを用いて最適化された摂動の
転移性を網羅的に調査し, 摂動の大きさの範囲を大きく
した場合にのみ, 最適化していない変換モデルの出力が
ある程度破壊されることを確認した. それを踏まえて,
摂動の大きさの範囲を大きくしても入力画像の知覚品質
が低下しない最適化手法として Shadow Attackを検討
した. その結果, 最適化した変換モデルに対しては破壊
効果が確認できたが, 最適化していないモデルに対する
摂動の転移は確認できなかった. この結果を踏まえた今
後の展望として, 摂動の転移性は最適化手法に寄与する
のではなく, 変換モデルの構造や特徴表現の類似度に寄
与する可能性を考慮した調査を行いたい.
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