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1. はじめに 

 システムのセーフティ・セキュリティを確保

する上で，発生し得るハザードとその要因を設

計段階から特定することが重要である．設計レ

ベルで利用可能なハザード分析手法の 1 つが

STAMP/STPA [1] であり，コントローラー，プロ

セス，コントロールアクション（CA），フィー

ドバック（FB）からなる制御ループ（図 1）の組

み合わせとしてシステムを捉える．そして，CA

が与えられない，与えられる，早すぎる/遅すぎ

る/順序が誤っている，停止が早すぎる/適用が

長すぎるという不安全な CA（UCA）がハザードの

要因になるという考えに基づき，UCA を抽出する

ことでハザードの要因を分析する．本稿では，

UCA抽出プロセスを自動化する手法を検討する． 

 
図 1 制御ループ 

 

2. 課題 

 STAMP/STPA の分析対象システムが複雑，また

は分析者の経験や知見が不足している場合，UCA

の見落としが多くなるという課題がある．時間

オートマトンを用いた STAMP/STPA の自動化が提

案されている[2] が，時間パラメータの変化のみ

では CA が与えられる，順序が誤っているという

UCAを探索しきれないという課題がある． 

 

3. 提案手法 

 課題の解決に向け，CA が与えられない，与え

られる，早すぎる/遅すぎる/順序が誤っている

という UCAを機械的に抽出する手法を検討した．

提案手法では CA の欠落・予定外の発動という事

象を組み合わせることで UCAの抽出を可能にした． 

 本稿では，図 2の踏切システム[3] を分析対象

とする．このシステムは列車，センサ A～C，制

御装置，踏切からなり，列車が駅 Aから駅 Bまで

移動する場合の動作は以下の通りである． 

⚫ センサ Aが通過開始を検知，制御装置に通知 

⚫ 制御装置は踏切遮断指示を出す 

⚫ センサ Cが通過終了を検知，制御装置に通知 

⚫ 制御装置は踏切解放指示を出し，センサ Bを

マスク 

⚫ センサ Bが通過開始を検知，制御装置に通知 

⚫ 制御装置はセンサ Bをマスクしているため，

踏切遮断指示を出さない 

⚫ センサ Bが通過終了を検知，制御装置に通知 

⚫ 制御装置はセンサ Bのマスクを解除 

 
図 2 踏切システム 

 

 文献[3] ではマスクを踏切への CA としている

が，踏切遮断指示の発出判断には制御装置がマ

スク状態を把握する必要があるため，本稿では

制御装置内部でブーリアンのパラメータ mask_a，

mask_b を変更する処理とする．また，次にマス

クするセンサを表すパラメータ next_maskを持っ

ているものとする．更に，以下では CAと FBをシ

グナルと総称する． 

 提案手法の入力情報を図 3に示す．シグナルは

FBと CAを区別する Type，発動タイミングを指定

する Condition，引き起こすパラメータ変化を指

定する Transition をプロパティとして持つ．

Conditionにおいて， Issued[シグナル]はシグ

ナルが発動したタイミングを，Become[条件]は

条件が満たされるようになったタイミングを表

す．Transition は（事前条件）⇒（変化後のパ

ラメータ）の形式で表現されており，例えば踏

切遮断指示である closeシグナルは直前の状態に

よらず crossing パラメータを CLOSE に設定する．

自発変化はシステム外部の要因によるパラメー

タ変化を指し，Condition が発生するための必要

条件，Transition が発生するパラメータ変化を

表す．ハザードとしては，ハザードが発生した

と判断するパラメータの条件を入力する．初期
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条件は初期状態でのパラメータの値を指定する． 

 
図 3 入力情報 

 

 図 4は提案手法で生成されるパターンデータで

あり，これにより UCAが表現される．状態遷移は

パラメータの時間変化を表し，予定シグナルリ

ストは発動条件が満たされたシグナルのリスト

である．イベント履歴はシグナル・自発変化の

発生履歴であり，Time=t のイベントにより状態

No.t から No.(t+1)へ遷移する．Status は，

Normal が仕様通り発生したこと，Provided が予

定外のシグナルが発生したこと，Not provided

が予定されたシグナルが発生しなかったことを

表す． 

 
図 4 パターンデータ 

 

 提案手法のアルゴリズムを図 5に示す．探索制

限は，イベント履歴が一定数以下である，

Statusが Providedまたは Not providedである発

生イベントがそれぞれ 1個以下かつ同じイベント

である，という 2条件とする．この条件のもとで，

予定シグナルが正しく発動(A)，予定シグナルが

発動しない(B)，自発変化が発生(C)，予定にな

いシグナルが発動(D)という事象を組み合わせて

パターンを生成し，ハザードに至るものを出力

する．イベント履歴における Status が Provided，

Not Providedであるイベントの存在/非存在，そ

れらの Time の前後関係により，CA が与えられな

い，与えられる，早すぎる/遅すぎる/順序が誤

っているという UCAが表現される． 

 

4. 評価 

 踏切システムに提案手法を適用した結果，イ

ベント履歴数の上限を 7に設定すると，踏切通過

後に踏切遮断指示が遅れて与えられる，踏切遮

断指示が与えられない，踏切通過前に踏切解放

指示が与えられるという UCAに該当する 6パター

ンが出力され，本手法のスコープで文献[3] の分

析結果と一致することが確認できた．これによ

り，分析者の経験・知見によらず UCAが抽出され

ることを確認した． 

 
図 5 UCA抽出アルゴリズム 

 

5. 今後の課題 

 提案手法は瞬間的な CA のみ考慮しており，停

止が早すぎる/適用が長すぎるという UCA をカバ

ーしていない．より広いシステム・UCA をカバー

できるよう手法の拡張を検討する．また，イベ

ント履歴数の上限が小さいと UCAが不十分となる

一方，大きいと組み合わせ爆発が起きるため，

適切な値を決定する手法も検討予定である． 
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